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Eléoszo

amelyben fény deril arra, hogy az-mberaz e-tarsadalomepszilonja

,Civilizdcionk tijkeletii és még nem nyomta rd bélyegét a testiinKre.
Ha egészségeseR akarunk lenni, testiinket vissza Rell helyezniink,

abba a Rgrnyezetbe, amely szdmdra RialaRult."

(Szent-Gyorgyi Albert: Az élallapot,
Kriterion Kényvkiado, 1973.)

Ritka pillanatok részesei vagyunk, a Fold lakossdgakevesebb mint 20%-at kitgv
ugynevezett modern tarsadalmak egyedei, akiknelajaajt kopogtat a 21. szazad
informacidalapu e-tarsadalmanak virtualis, vagy efppulsagosan valésagos ,szelleme”.
Ritka pillanat ez, hiszen az evolucio tiz ... szareze millio éves folyamaban egy Uj
emberfajta (tan csak mutéci6?),eamberkialakuldsanak lehetlink tanui, esetleg részesei

Az elektronizacié cérnaszalan fiighpomo-sapiens az-mber(ejtsd: imbel), aki az ébvilag
legkiszolgéltatottabb, legsebezblgh fajava kizdi le magat a taplalkozasi lanc cadtsa
mikdzben folyamatosan féiéstl beszél.

Az e-mber mint Uj fogalom, természetesen simulemail (imé)), e-businessibiznisy, e-
banking (banking, e-society (szoszajejistb. sorba, igy talan folosleges is a kiejtéojedas
kozlése, bar szamomra agz” i-ként valo kiejtése modellérték mint a Kkritikatlan
amerikanizalodas egyik jellegzetessége. Valo idengy az angolban az” hangot sz6
elején, altalabani’, -nek ejtik, az pedig mindenki szamara vilagos, hesgtiinkben az” az
electronic sz6 roviditéseként hasznalatos. Minden ilyen ridéshek (és szodsszetételnek)
tehat van valédi magyar megfdlg, az elektronikus sz6, amely szinténe” beiivel
kezdidik, am magyar kiejtése egysiien,e” és semmiképpen sejifi .

Mindazok, akik tehat szeretnék néeigni magyar anyanyelviket, nyugodtan mondjak, hogy
e-levelezégaz e-mail helyett)e-kereskedelertaz e-business helyett), vagytarsadalom(az
e-society helyett), ahol &t egyszefien, magyar médre-nek kell kiejteni.

Hogy e kérdés joéval mélyebb gondolatokat hordoz annagyhpuszta nyelvészkedésnek
tekintsik, érthéivé valik, ha tesziink egy kis gondolati kiter

*F—.—_ " Erdds Pal(1913-1996) a 20. szazad magyar matematikus o@adsa
egész vilagon a matematika nagykovetének tekiktetté
Matematikai eredményein kivil kilonleges volt sajberi vilaga
is, amelynek részét képezte a specialis&nyelv (Erds szoétar).
; 41 A csalad szerepit sajatosan nevezte el: a férjet ,rabszolga”-raak,
— £ “ feleséget ,ur’-nak, mig a gyermekgpszilon’-nak mondta Ez
] utdbbi onnan ered, hogy a matematikaban a kicsienyiségeket
—d a gorog epszilonnal szokas jeldini (a godpszilonbeti: ¢). Erdss
? é 7 J Pal egész életét a matematikaval kotott ,hazassdghte le, igy
sajat gyermeke nem volt. Mégis kilondsen szeretigeamekeket,

Erdds Pal(1913-1996)  tehat nem a lekicsinylés, a jelentéktelenség wezétt a
.névadaskor”. Rendkivili memoriaja arra is kitetjechogy

1 Az Erdss-nyelv egyedi, mélyen humanus vilagszemlétdtéés magarél Emss Palrol kilénleges
megkozelitésben olvashat az érdedkl olvasé Czeizel Endre legljabb konyvében, amelyemagyar
matematikus géniuszokrél, azok géniuszsaganakiganés tarsadalmi okairdl irt [CZEIZEL E. 2011].
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barmerre ment a vilagban, tudta minden kollégdjaréfy van-e gyermeke és a személyes
talalkozasokkor etskérdései kozott szerepelitldogy van az epszilon?”

=t 3=

Napjaink globalizalédé tarsadalmi gyakorlatdaban iméag ,e-mber-rél, az e-tarsadalom
jelentéktelen, globalisan szorongo, fitként is kicsiny gyermek-embereés gyerekként
jelentéktelen kicsiny faftinek kezelt embergit eszembe. Be kell latnunk, hogy a mélyen
emberi Erds-nyelvnek ehhez minddssze annyi kbze van, hogyr@gABC-ben azpszilon
(¢) megfelel a magyae-nek. Vagy mégsem?

Hiszen  azpszilonmatematikai jelentése
szerint, az emberiségnek is csak kicsiny része,
kb. 15-20%-a van abban a helyzetben, hogy a
kozeli j6owoben az e-tarsadalom kézzelfoghatd
kozelségébe keriilhet.

Ha a 20. szazad vegen elkéddtt mesterséges
rohand$ ilyen itemben folytatodik, akkor az
emberiség 80-85%-anak elszakadasa a 15-
20%-at6l ugyanilyen rohamos mértékben
(exponencialisan) novekszik, mig véglegesen
behozhatatlanna vélik. Azaz a Foldone él
emberiség két ,kasztra” szakad szét. Marpedig,
mint tudjuk, a kasztrendszer nem engedi meg a
kasztok kozotti mobilitast!

Mivel az e-tarsadalom az informécio
birtoklasan alapuld, azaz informacioalapu
globalis tarsadalmi rendszer, igy a két kaszt
kozotti hatart mar nem az orszaghatarok fogjak
kijeldlni, hanem egy globdlis gazdasagi és
kulturalis koncentracid, amely valésagga teszi
a globdlisan centralizalt tarsadalom orwelli
remét. Ez a globalis tarsadalom tehateaz

foto: T.Dénes Tamas

Erdss @il 1990. nyarin lit (azaz informacio-birtokos) és naarionett
a szerz8 feleségével és a hdrom epszilonnal b__ébUké,nt _IfiSZOIQéltatOtt ) e-mberek
Eszter (13), Andvea (9), Aidim (3) tomegeéenekasztjara bomlik, amely

tulajdonképpen megfelel a 2000 évvel ézel
rabszolgatarté tarsadalom modern formajanak.

Az e-lit kaszt teljes gazdasagi és informacids kiszolgitsstgban tarthatjatémegt, azaz az
okorinal 6rdogibb rabszolgasag valosulhat meg:irdarmacios gyarmatositasA tdmeg
teljes, észrevehetetlen manipulalhatésaga, a listéd valds vilag teljes 6sszekeveredése,
azinformacios rabszolgasad/ost kéne kicsit megalini!

Higgadtan végiggondolni a hosszu tavra kihaté sitj@ntéseket. Most még (talédn) lehet nem
benevezni gvirtualis agarversenyre’

2 Melyet ,virtudlis agarverseny” effektusnak neveztem el, aminek zaszlajara emmtie irhatnank:,Erjik
utol a nemléted nyulat egy virtualis agarversenyen!”
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Elismerem, a fenti gondolatok szarazak és mellb&@valylanapsag még az informatikaval,
informaciobiztonsaggal és az ezekkel kapcsolatostédékkel foglalkozok korében is
atlathatatlanok. Erre utal az az euférikus hangudaihely a globalis e-kommunikacios
rendszereket korilveszi, olyannyira, hogy a joverkbr, az informaciésnak nevezett
(informécibalapu) tarsadalom eddig ismeretlen észaakos problémairdl teljességgel elvonja
a figyelmet. A hivatalos felfogas hajlamos az infdcidéalapu tarsadalmat valamiféle
technikai bravarnak (pl. internet, e-kommunikadiditalis technika, stb.), semmint emberi
életek, emberi viszonyok bonyolult rendszerénelnteki, amelyben a legfontosabb kérdeés:
,Hogy van az epszilon?” Mindezek alapjan, egyaltalan nem egyszaegrelvészeti probléma,
hogy ...
Vajon 0j emberi minéség aze-mber
avagy a 21. szazad e-tarsadalma lesz égize-mberkovacsd?

Az informacidipar, mint a 20. szazad masodik fekémg és egyre hatalmasabb agazata,
megkezdte és a 21. szazadoebvtizedeiben egyre rohamosabb Utemben folytatjia az
informacio tomegtermelését. Ezen () agazat alammydélkész és végterméke is az
informaci@ Az emberiség kisebb része(!) elérkezett egy rolyarsadalmi modell
beteljesedéséhez, amelynek kdzéppontjaban az iaéodndll, és legnagyobb hatasu agazata
az informécidipar, ez amnformacidalapu tarsadalomamelyre ma még jobban illik adat-

hir démping tarsadalorelnevezés.

Ahogy a fejlett orszagokban az elektromossag né#tidtetlenné valt az élet minden
teriletén és kialakult a teljes elektronikus féggg a tarsadalomban, ugy vagyunk szemtanui
annak, ahogy kialakuléban van az informéciofiggy @dat-hir figgseq).

Az informécidtechnolégia alkalmassa valt az ids a tér tavolsagainak szinte nullara
zsugoritasara.Ez a jelenség teszi az informéaciérobbanast kors#akida és az
informacidalapu tarsadalmat 0j tarsadalmi formava.

A klasszikus kommunikacidé magaban rejtette a szgmé€g, az azonosithatdésag jegyeit. Az
igy kialakitott kétoldalt, szimmetrikus fUggeg(Te tudod, hogy €n ki vagyok, én tudom, hogy
Te ki vagy) kdlcsonos ellefrizhetbséget és ezaltiblcsonds biztonsagérzetetemtett.

Az informacidalapu tarsadalom azonban a tomegesgya@san elérhétinformaciodomping
oltardn felaldozza a személyességet és fegggte dobozmodellt valosit meg. Ebben a
modellben egy oriasi informaciotaroloval kommunikélnden felhasznaldé. A modell Ggy
miikddik, hogy mindenki egy k6z6s dobozba (,fekete adih helyezi be az informacioit és
eb®l annyit vehet ki, amennyire a ,fekete doboz” erggd ad. A fluggség tehat
egyoldaluvd vélt, ami a témeges felhasznalékzolgaltatottsdgatés igy biztonsaganak
hianyateredményezi.

A probléma az informacidalapu tarsadalom kulcskettiéz vezet. A 20. szazad 30-as
éveiben A.M.Turing a mesterséges intelligencia tasi@nak atyja fogalmazta meg az alabbi
gondolatmenetet:‘Azt allithatjuk, hogy egy gép gondolkodik, ha l&seket tehetlink fel neki,

% Az Gj ember kovacsa (Pedagdgiaiskoltemény)Anton Szemjonovics Makarenko (1888-1938) rfiive,
amelynek cime mar-mar szalléigévé valt. Irodalminfaban fogalmazza meg pedagdgiai hitvalljget:emberi
élet igazi Osztorife a holnap 6rome ... B$zOr az 6romot magat is meg kell szervezni, élemhés
lehetiséggé valtoztatni. ... Az ember nevelése azt jeleagy megadjuk azt az dsztbnzést neki, amely aoln
Oréméhez vezetAz eredeti orosz kiadasiflénarornueckoii moame) Makarenko igy datalta: Harkov, 1925-1935.
Els5 magyar kiadasa 1947-ben jelent meg az Uj Magyanykkiadonal (1957. 6ta Eurépa Kényvkiadd)
Pedagdgiai lskolteménygimmel.
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éspedig tetgiteges kérdéseket és az ugy valaszol, hogy ha ré&mink oda’, nem tudjuk,
hogy a felelet gépt, vagy embedl szarmazik-e."

Turing gondolatmenete latnoki volt, ugyanis tokédenn illeszkedik az informacidalapu
tarsadalom globalis kommunikaciés hal6zataira. étisa kommunikacidos halézat minden
felhasznaldja valoban egy monitoeel il és kérdéseket tesz fel. A monitoron megjélen
valaszok tartalmabdl azonban, ha odanéziink semhedn¢l biztonsdgosan a valaszold
személye, igy annak valédi, vagy virtudlis voltense

A valaszolészemélyének, azaz az informacié forrdsanak biztamgagafelveti az altala
képviselt informéacidk valddisaganak,vatualis informacioknak a problematikajat. Ez az
informacidalapu tarsadalom kulcskérdése: a GLOBALIBOK.

Ugyanakkor a 21. szazad globdlis tarsadalmicdésének deklaralt célja, tudasalapu
tarsadalom amely csak biztonsagos ismeretekre, azaz a higmsagara épulhet!

Kllbénosen éles a probléma, ha figyelembe vessaidy ma mar a vilaghald, az elektronikus
és digitalis informaciotarolas és tovabbitas kiutiribeszkdzei egymindentudo elektronikus
kommunikatorrd" olvadnak 6sszamely szinte lathatatlanul vezérli, iranyitjatéiket. A
tarsadalom alapvétmikodési formajava valik admeges titkositas és egyéni biztonsag
paradoxon.

Eddigi TitokTan koteteimben igyekeztem felhivni @aso figyelmét arra, hogy a titkokrdl,
a titkok elrejtheiségedl és megrizhetbségédl minden korban jeleisen megoszlottak a
vélemények. Azinformécidbiztonsagmint barmely biztonsagi terilet tehat nagymérsskb
flgg a tarsadalmi kdzfelfogastol, az ugynevevesizelyerzeil. Példaképpen idézzunk fel két
kilénb6a korbol szarmazo széiséges felfogast:

Benjamin Franklin (18. szazad véegghtarman akkor tudnak titkot tartani, ha kdzuluk tet
halott.”

Henry L. Stimson (1920-as évek)riember nem olvassa méasok levelét.”

Mig az utobbi vélemény a titkok m&gésebe vetett maximalis bizalmat, addig a masik a
szél$séges bizalmatlansagot fejezi ki. Vajon a ma matudomasuva valt, egész Foldinket
behaldzo és a teljes e-kommunikacios forgalmatygfitf ECHELON (miholdas lehallgato,
vagy Carnivore rendszer) ismeretében a mai valdsdigk véleményhez all kozelebb?

Az informécidalaputarsadalom, de kulondsen a célulikiitt tudastarsadalomalapkérdése
tehat, e kotet alcimébe rejt8iT?, réviden a VALOSAGOS vagy VIRTUALIS J&&?

A probléma lényege az, hogy egy részben (vagy ébés?) virtudlis informéaciokkal
feltoltott fekete doboz rendszer, a gyanudtlan fetna@lé szamara elddnthetetlen modon
virtudlis valésagotllit els.

Erthets tehéat, hogy ha a globalis modellben ismereteingsnerzése egyetlen kommunikacios
kolddkzsinéron kédik az atlathatatlan kezekben tartott "fekete dbloaz, gy az abban

tarolt GLOBALIS TITOK virtualis ismereteket és igyudlis valésagot general. Ez a ma még
csupan elméleti lehétég az emberiség szamara belathatatlan veszérgiket

Az informéciok témegét és az ezeket taroloBidiet rendszereket
birtokl6 hatalom manipulacios lehigeégét
az egyes e-mberek, csoportak, & egész tarsadalom felett!

* Biztonsag aznforméciéalaprarsadalomban
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Ordogi eszkdz tehat az “informacids fegyver', aymbllészrevétlenil lehet lathatatlan
informacios rabszolgasagba sodorni emberek milli6it

A 21. sz&zad szinte élsiapjaiban (2001. szeptember 11-én) a FoldUunkeét ke és ,ved”
informaciopajzs, akarcsak a természetes vedelnigtongzonpajzs, kilyukadt!

Az ECHELON szimbolikus jelentései (harcvonal, hamt) valésagossa vaéltak, a fenti
kérdések megelevenedtek és a sok ezermilliard rdellditkos befektetés, amely a
»terrorizmus elleni védekezés zaszlaja alaz” elmult hdrom évtizedben tortént, nyilvanvald
kudarcot szenvedett. A dollar milliardokkal a tiskis tobb szaz éves modszerei, a
sztegonografiai modszerek, a rejtjelzés nélkiliésja szoveg a szovegben, kép a képben
modszerei allnak szemben. A sztegonografia elelkwmsnrenaisance-at éli. A szomoru az,
hogy mint a torténelem soran mar annyiszorékaat a rossz oldalon. Sajnos ismét
beigazolédott A.Einstein igen bolcs gondolatA: torténelem minddssze arra tanit meg
bennlinket, hogy az emberiség semmit sem tanuléaé&iembl.”

2001. szeptember 11-e Ota a GLOBALIS TITOK-rél, ewilag biztonsagarol alkotott
egyértelni képetkényszerll az emberisédfesteni A torténelem dupla felkialtéjellel hivta
fel az emberiség figyelmét arra, hogy a jouendrsadalom kulcsa BIT, azaz a biztonsag
legyen!

Szeretném a titkositas-szakédzemivegén at a kéd és kodolas tarsadalmi beatpsatd
bemutatni, amely elvezet a 21. szazadi tarsadakubisahoz. Az utobbi 20 évben folytatott
kutatdsaim megdgtek arrél, hogy a 20. szazadi titkositasd@fisének szemiivegén at lehet
csak igazan megeérteni korunk informacidalapu té@saéinak biztonsagi problémait (a
terrorizmus és maffia, valamint a legmodernebbtebeikus Hindzeést is beleértve).

Meg kell érteni mindenkinek, dontéshozdoknak és raatialom testét alkotdo tdmegeknek
egyarant, hogy az informacidalapu tarsadalom mékiem kdnyv cime szerinBIT munkal.

A rohamos sebességgel ndvékechnikai fejpdés, a totalis elektronizacidhoz és a digitalis
technika hétkdznapi elterjedéséhez, vagyis a sobma méatott bonyolultsagu globalis
tarsadalomhoz vezet. Marpedig egy tomeges infordhakibocsato, tovabbitd és tarolo
tarsadalomban csak a tomegesen alkalmazhatd, ams ne@yedi biztonsagot nyujté
rendszerek jelentenek tarsadalmi mierdtiztonsagot. Ez Jokai utOpisztikus regényére
asszocialva gelen szazad reménye”

A 21. szazadban tehat mar nem csak az atom, a ikémgy bioldgiai fegyverek tarsulnak a
.csodafegyver” fogalmadhoz, hanem a lathatatlan és ezért taladrdégibb ,informacios
fegyver’, amely képes valodi emberékbvirtudlis tarsadalmat létrehozni. igy a hatalom
manipulacios lehéségei elképzelhetetlen mértékben nidgrinek és az informacidalapu
tarsadaloma hatalom uzleti vallalkozasava valhat”

A kriptolégia (a titkositas és titokfejtés tudomahywszemivegén at mutatom meg, hogy az
informacios gyarmatositas nyomaszto vizidja helgéttsebb, ha a valddi és virtudlis titkok

megkulonboztetésére idejében felkészullink.

Mindekdzben igyekszem az Olvasot kozérhiirmaban bevezetni a kriptologia legujabb

elméleti eredményeibe és ezek alkalmazasi éskgeibe.

Jelen kotettel legbb célom, hogy az informacidos (csoda)fegyver csakes utdpia
maradjon. Hogy ez nem csupan 6haj, vagy figyelméxid@ltas, azt a kotet masodik részében
targyalt megoldasi utak bizonyitjak!

E fejezetek ravilagitanak arra, hogy az informa&pa tarsadalom ma meg elérfebhagy
lehetisége, egy neorenaissance, azamdern informacids renaissance ka 21.szazad
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INFOSANCE koranak megteremtése, amely tulajdonképpen epgelsitisszikus és modern
ertékeket, vagyis az emberi értékek, az ald@peztnészeti és tarsadalmi térvények sokoldalu
megkozelitése, a modern technika, a digitaliza@a, infokommunikacié eszkdzeinek
segitségével. Tehat az informacidalapt, majd tddsatalom igen mély biztonsagi
problémai felett kivilaglik az ,informécios fegyveelyett INFOSANCE” pozitiv jgképe.

A szerd altal az ezredfordulon bevezetett fogalom, az ISRAICE a gondolkodé ember
klasszikus képességeinek optimalis egyesitése demiratszod, globalizalodo e-technikaval
€s az egyre teljesebb, biztonsagosabb informaaidnsetrikus, egyenrangu birtoklasaval. Az
INFOSANCE olyan e-tarsadalom képét rajzolja fehetynek kdzéppontjaban Uj, modern
renaissance e-mber all, akinek torténelmi lehésége egy "0j ablak nyitas", amely a
felnalmozott 6ridsi technikét, a globalis kommumiké és informatikai rendszereket egyesiti
a renaissance mintaju szabad, szarnyalo, kreativbee gondolkodassal. Ebben a
tarsadalomban természetessé valikogrBal humanista kérdésgiogy van az epszilon?”
azaz,Hogy van az e-mber?”

Az INFOSANCE tarsadalma tehat kreativ tarsadalomelst akarcsak az emberi kreativitas,
a tarsadalmi tulélés alapfeltétele.

Ajanlom e kétet gondolatait minden fiatal figyelmgb
akik mar olyan e-vildgba szlletnek, amely az eadabnat
hajlamos technikai bravarnak tekinteni.
Legalabb ennyire ajanlom e gondolatokat mindazokndkntéshozéknak
(nevezzik nevén: az e-hatalomnak), akik egyszétte szazad
informacios ,csodafegyverének” birtokosai és kiggtlatottjai.

Budapest, 2012. a Szdiz

5 A szerd altal definialt mozaikszé: INFOrmaciés renaisSANCE
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1. A titok relativitasa avagy mi amely titok?

A rejtjelfejtés az agy gyarlo feltorése,
mivel a vildg minden dolga,
az egész természet,
merd rejtjel és titRosirds.”
(Blaise de Vigenére 1523-1596)

Egy kbnyv megirasanak taldn legnehezebb intelléktypédlanata a cimadas. Néhany szdba
kell tomoriteni tobb szaz oldalnyi, jelen esetb@obt évtizednyi gondolatot. Vagyis az Olvaso
pontosan forditva talalkozik a szérgondolataival, mint ahogy azok megszulettelasEdr
olvassa a konyv cimét, amely annyira felkeltett@mekbdéseét, hogy a kotetet kézbe vegye,
és csak ezutén taldlkozik a részletesen kifejtettdglatokkal, amelyekért atimvaléjdban
megsziletett. Minél révidebb a cim, annal személyesasszociaciok tapadnak hozza és
annal jobban hasonlit a széregyfajta Erds-szotardhoz. Kiléndsen igaz ez akkor, ha a
cimben a TITOK sz0 szerepel, amelynek jelentésenazeriség talan legmélyebb titka, amint
az Blaise de Vigenére fenti mottoban idézett gaadtiol kitinik.

Gyerekkorom Ota kilénoés vonzalom kot a TITOK fogairak megértéséhez. E vonzalom
hajszalgyokerei talan kisgyerekkorombol erednekikamErdss Pal ellatogatott hozzank és
értetlentll hallottam, amint két matematikai probéénmegbeszélése kozott apamtol
megkeérdezte,Mit csinal az epszilon?"Azt valahogy megéreztem, hogy egszilonvalami
nagyon tudomanyos dolog lehet, de el sem tudtarneféip hogy mit csindlhat agpszilor?

Joval kesbb megértettem, hogy ez csak az d&srdyelv birtokaban értelmeziéetsit A kis
hercegbevezsijét olvasva, arra is radébbentem, hogy pontosagéltean at, amit Antoine de
Saint-Exupéry (1900-1944) a kisgyerekkori rajzaahely egyoriaskigyot abrazol amint
éppen egy elefantot nye| de a folibttek egyszdren csakkalapnaknézték.

Azonban az én esetemben minden pontosan forditientoNem folidttként, hanem kicsiny
gyermekként alltam értetlentl Esl Pal gyermekien szabad nyelvi asszociaciojét, el
mikdzben egyaltalan nem azt a fétnhkovetkeztetést vontam le az esgtbamit a Saint-
Exupéry rajzat szemkélfolnsttek’, 5t kivancsisagomat egy életre felkeltette, hqgyit
csinalhat az epszilon?*.

® Blaise de Vigenére a 16. szazad, de mondhatjulfy hotitkositas torténetének egyik legjetarstbb alakja.
Munkassagat részletesen targyalja a TitokTan Tiel@gkdtet 13. fejezete [TDT 2004-K].

! .Most aztan a foldttek azt ajanlottdk, ne rajzoljak tébbé driaskiggét nyitva, se csukva, ..(Antoine de
Saint-Exupéry: A kis herceg)

8 Abban mégis hasonlit a torténetiink, hogy SaintpEry gondolkodasat is egész életében végigkisérte
kalap” esete. Olyannyira, hogy sajnalatosan rovid életénels6 évében megirta egyetlen ,mesekényv&ijs
hercegetamely nagyon is a folitteknek szolt és amelynek gondolatcsiraja éppedalap” kisgyerekkori esete
volt. Tébb mint érdekesség, inkdbb az alkotd emiedmie figyelemreméltd tanulsdga, hogy Saint-Exupéry
vadaszpilétaként sok konyvet irt refiltorténetekil (1926. A pilota, 1929. A déli futargép, 1931. Ejkai
repulés, 1939. Az ember foldje, 1942. A hadirépil943. Levél egy tlszhoz), amelyek szinte a fededé
homalydba merultek. Egyetlen ,mesekényvét’, az 1948 megjelenA kis herceget azonban azéta a vilag
minden jelentisebb nyelvére leforditottak és szamtalan kiaddsinég. Talan nem véletlen, hodykis herceg
torténetének kdzéppontjaban éppen az emberi TITDKaAelyet Saint-Exupéry igyekszik réviden definia
,1€Ss€ék, itt a titkom. ... Ami igazan Iényeges, azamnek lathatatlan,”de mégis egy egész konyv kellett
hozza, hogy leirja.
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Talan éppen ez vetette el bennem a titkos gondafgitnamelybl hosszu évek alatt fédott
gondolatviraggé anecsotimozaiksz6, azaz mese-csoda-titofogalma, ami megdobbetien
rimel Luk&cs Gyorgy (1885-1971) filoz6fus irodaldméleti tételérgLUKACS GY. 1918}

»A mese ugy viszonylik az dsszes tobbi irodaldfiajhoz, mint a nem-euklidészi geometriak
az euklidészihez”.

Azaz minden mas irodalmi ifaj a tokéletes szellemi szabadsagot megteStanitse
valamely specidlis esete. Hol a helyszinek, holzerepbk, hol a cselekmény kozelit a
megélhed valdsaghoz. igy foghatjuk fel a fenti kitles széharmastrese-csoda-titk akar
egyetlen fogalom harom alakjanak, amélylmegalkothatjuk egy széba tomoritett titkos
fogalmunkat, anecsotit.

Eme gyermekien jatékos hangzasu mozaikszé, ugyamiigppdik, mint szamtalan tarsa a
mesékben, mint valamely varazsige, melynek kimomd@sm csupan egyetlen csodalatos
ajtét nyit ki, hanem egész gondolkodasunkat helgegyermeki szabadsag ezer-meg ezerajtés
palotdjaba. A mesékben a természeti térvények, ég antarsadalmi érdekek vaskeze sem
szoritia hatarok k6zé az emberi vagyat, inkdbb Handd csodatorténés a korlatlan
vagyteljesulés viziojanak nyit utat. Mikdzben a téaa-gondolatok mélyén a titok
elrejtésének és megfejtésérimk 6sztone dolgozik.

Jogos tehat a kérdés és igen magjlepralasz, melyet Hermann Imre (1889-1984) S. Freud
egyik legjelenisebb koéveije igy fogalmazott meg;Mi van mar most a titokban, ami a
kozlési vagyat allandbéan ébren tartja? Egy szovegnevezhetjik: a titok elszigeétareje.
Amig titkomat magambadrzom, maganyos ember vagyok. Nem a titok tartahokl, de a
titokorzés ténye onmagaban ... A nyelv nemcsak a kozlésmhaz eltitkolas eszkdzédl is
szolgalhat.”

Bizony, amecsotiés igy az egész irodalom, maga a titkositas, amelyelv segitségével
rejti el legnagyobb k6zos titkunkat, a valésagatipan azért, hogy aztan a kozlési vagy
emberi 6sztonét kiélve el tudjak mesélni azt. Argyeki 6szinte nyitottsag a vilag minden
titkanak befogadasara, és egyben az elfojthatatialiesi vagy anecsotilényege, az emberi
lét értelme és talan igazi célja is. Nem véletleogy Karinthy FrigyesElsszéként, azaz
mindenek &ltt, éppen a titokrol és éppen igy ir:

.Nem mondhatom el senkinek,
Elmondom hat mindenkin:
Prébkaltam sugni, szajon és fulon,
Mindnyéajatoknak, egyenkeént, kil
A titkot, ami ugyis egyre me

S amit nem tudhat mas, csak egy meg egyI

(Karinthy Frigyes: Esz0 részle

A ,Mit csinalhat az epszilon?gyermeki kivancsisaga altal elvetett gondolatmagymen
éven at érleldétt, mig a matematika, a titkositas és titokfeflk@gptografia, kriptoldgia), az
informacidalapu tarsadalom kutatdsanak taptalajémegérett bennem a TitokTan gondolata.
A TitokTan nifajat tekintve, egyfajta kultartérténet, amely atlrat a titkositasszakéft
kilénds szemiivegén at mutatja be.

°® A mecsotifogalmat aTitkositas és ... szépirodalorfmii kétetemben [TDT 2010] inditottam Utjara.ndecsoti
amese,csala, titok szavak els szétagjaibol képezett mozaikszo.
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Az ezredfordulon hataroztam el, hogy tobb évtizéslgyilt és rendszerezett eziranyu
gondolataimat harom koétetben foglalom 6ssze, amélykTan Trildga cimmel kerilt az
Olvasok kezébgTDT 2002-k], [TDT 2004-k], [TDT 2005-k])

Temérdek Matematikusként nyilvanvalé volt, hogy vallalkozdab az alapvet
. fogalom, vagyis atitok definici6javal kell kezdenem. Ez annal is
Informicio, | termeszetesebb volt, mivel a sok ezer oldalnyAsturtatashél vilagossa
Taliny, ami valt, hogy a kdznyelv vagy alapfogalomként kezélio& fogalmat, vagy
Olykor egyszefen szinonimakat, korulirasokat hasznal annak meégbzaasara
Kideriil (ismeretlen, rejtély, kevesek altal ismert, stti)sztracioként ime néhany
szélgseges, am szefik okan mindenképpen figyelemremélté példa:

.Mert nincs oly rejtett dolog, ami napfényre néng: és oly titok, ami ki ne tudodnék.”
Ujtestamentum (Maté 10:26)

»Titokban bizony mar csak oly szé marad, mi é&ttHarom kdzt meg nem marad, s bizony,
hogyha négy tudja, széjjelszaladrirdauszi perzsa kolté (934-1020)

~-Harman akkor tudnak titkot tartani, ha kozulik #ehalott.” Benjamin Franklin (1706-1790) Az
Amerikai Fliggetlenségi Nyilatkozat kezdemérijez

LA titok ajtajat nem olyan nehéz kinyitni, mint ajyoazt a tudatlan emberek gondoljak.
Ellenkedleg, az a szorn milyen nehéz bezarnifkutagava Rjunoszuke (1892-1927) japan ir6

,Uriember nem olvassa el masok levelét.Henry L.Stimson (1867-1950) az USA kiiliigyminisztere
1929-30 kozott

»AKik azt loditjak, hogy egy rejtjelzett levelet dan ebzetes segitség nélkul el tudnak
olvasni Ugy, hogy annak targyat sem ismerik, azukyobb sarlatanok, mint azok, akik azt

l6ditjak, hogy megértenek egy nyelvet, amelyetidmdé nem tanultak.”
Arouet Francois Marie Voltaire (1694-1778) a franfelvilAgosodas kiemelkédyondolkoddja

E néhany példa jol illusztralja, hogy a titok défidk tobbnyire a titok legfontosabb
jellemzsjeként az azt birtoklok szamét jeldlik meg, de néhitok tartalmat, vagy ami ezzel
rokon, a megfejthéségét emelik ki. Tehat a jelen fejezet mottdjabdézett Vigenére
gondolat alapjdn sem meglgphogy a ,mi a titok?” kérdés egystedefinicioval tortés
megvalaszolasa helyett az eredmény, a titok ,kelaselmélete” lett, amelynek részletes
kifejtéséhez a TitokTan Trilogia teljes &lkbtetére volt sziikség.

Akutagava Rjunoszuke szavaival mondhatjuk, hogy itak t egy-egy ,ajt6” mogott
rejtozkodik. Az ember a kezdetéktfogva mindig arra kivancsi, hogy mi van az ajtok
mogott? Ezért megprébal minden ajtét kinyitni. Sakskonnyt a dolga, mivel az ajté félig,
vagy csak résnyire, de nyitva van, igy a kivancaiskbekukkanthat rajta. Talan éppen a
mindig kivancsi gyermeknek talaltdk ki a kulcslyyjkamin keresztul lélegzetvisszafojtva
megprébal megtudni mindent, ami az ajtd6 mogoterdt Aztan foldtt kordban mar csak
diszkréten megall az ajtoded és mutatoujjat pisszégszaja elé emelve, mindenkit izgatottan
csendre int, mert odabenn ... valami titok tartozkodi

Mi? vagy Ki? van az ajt6 mogott, tobbnyire mar ceale szeretne valaszt kapni a sok Saint-
Exupéry-féle ,kalap-folétt”, akit a tisztan kivancsi ,epszilon-gyermeldteltérsen sokszor

10 Eredeti szoveg:,Gentlemen do not read each other's mail.”
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a valasz nem is érdekel, mert maérel ,tudja”, hogy az néha kiabrandit6. Pedig nem
tudhatjuk soha, hogy melyik ajt6 mdogott van igdibk. Ezeért aztan évezredek oOta
megprobalunk tovabbra is minden ajtét kinyitni,dssli, befllelni, minden érzékszervinkkel
atjutni a tuloldalra, ahol titok rejtezik

Minél folnéttebbek lesziink, annal inkabb az ajtokbdl méar esakirakat latjuk. Valami beis
hang suttogja, hogyNyisd ki és menj be!”. Valami titkos eé vonz (vagy taszit?) a tuloldali
titok felé, és mint a tultermelt gyomorsav a gyomorkidinek fel és marnak a kérdésekKi
zarta be az ajtot és miért?,Milyen kulcs nyitja a zarat é€s hol lehet az a lsfit, ,Ki lehet-e
nyitni kulcs nélkll a zarat?"vagy agressziv valtozatbgii lehet-e fesziteni, vagy be lehet-e
torni az ajtot?”. A sikertelen kisérletek el a legtobb foldttben megfogalmazzak a
gondolatot;,Nem is olyan érdekes, hogy mi van az ajtok mgdyott.majd megfaradtan letesz
a kérdezési is.

Pedig mi, akik feldve is képesek vagyunk nem ,kalap-féifiek’-ké valni, hanem epszilon
nyitottsaggal nézzik a vilagot, tudjuk, hogy mindigzar, az ajtd kinyitasa az igazi titok,
flggetlendl attol, hogy mi, vagy ki van az ajt6 ritig Mert a kulcs megtalaldsa, vagy
kitalalasa, az ajton a zar kinyitdsa, maga az embegismerés, a gondolkodas, ahogy azt
Blaise de Vigenére bdlcs tomorséggel megfogalmaztaa vilag minden dolga, az egész
természet mérrejtjel és titkosiras.”

A végtelen szamu ajté tehat maga a természet,sadadiom, az 8l és élettelen vilag, de
legfoképpen maga az ember. A megismerés, a kivancsesfig az orok fogocska, a ,rablo-
pandur”’, a ,macska-egér’, az az 6rdogi jaték, abmtykideril, hogy minden kinyitott ajto
mogott ezer meg ezer még bezart ajtét taldlunkyeket eddig még ismeretlen zarakkal zart
be az ismert, vagy titkos masik fél, a ,rabld”,mandar”, vagy éppen maga a termeészet.

A TitokTan Trilégia el§ kotetének alcime a KodrABC jelzi, hogy igyekszik aitok
természetés hol rejtett, hol nyilvanvald torvényeit korithg azaz feltorni a definicid
lényegét. Ehhez kisély segédet, titkos Utitarsat is adtam az Olvasdémeki végigkisérte a
titok kordli szellemi kalandtaran.

Kodtérd nem egy klasszikus detektiv ... nem egy hétkdzdépy ... O Koédtors a
rendszer(elme)akiben ott lappang asi kivancsisag, a megismerés, a kutatas, a reredszer
vagya, ..O maga aend(szerelme)

Kodtors nem angol, nem belga, nem francia, nem amerikpeésze nem magyar, Ot nem
lehet egyetlen nemzetnek sem kisajatitani, ertinden emberd egy kicsi ...

Kodtors nem kovérkés és nem is sovany, nem alacsony, daseragas, nem tudni a korat
(6reg-e vagy fiatal?), no meg azt sem, hogy mepégize van, me® minden emberd egy
kicsi ...

Kodtorg nem jo6 €s nem rossz, nem szép, de nem is rathileds nem szerény, nem gonosz
€s rosszindulatd, nem szomord, nem is vidam, nem mEm elektronikus robot, mégsem
farad el soha, mefd minden emberd egy kicsi ...

Akkor hat milyen tulajdonséagai vann&iéddtorsnek? - kérdezi On. Es én erre azt valaszolom,
hogy egyetlen tulajdonsaga vaa:kivancsisaga titkok elrejtéesének és megfejtéserisk
dszténe, mer® minden emberd egy kicsi ... mery a rend(szer)elme

Kodtorének ezer és millié arca van, mindannyiunkhoz kdéklmert mindenki azt lathatja
bekle, amit latni akarkKodtors nyomoz6? Mi utan nyomo@? Lehet, hogy) maga aitok?!
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ime a névjegye:

Két énem
Okoroktdl
Diszkréten
Titokfejto, am
Orok
Rejtélyeket

—- Orzo

Kodtors ebben a kotetben is veégigkiseéri Ont gondolati ndl@arankon és minden fejezet
végén megijelenik, mert hiszen @emd(szer)elme

Kodtors segit megértenhogy atitok nyitja és egyben az emberré valas kulcsa, pontosan a
homo sapiens megkllonbdziejegye: a gondolkodas, a fogalomalkotds megjelenése
gondolkodas tehatsidsktsl az emberiség kozos titka.

Kezdetben a gondolkodastigok mennyiségi definicidinak megfeteln maganyos ,fifaj”
volt, mivel a sz6 mai értelmében vett kommunikahki@@n, minden egyed csupan a sajat
~ervényesulésére” hasznalhatta fel.

Az utokor szdméra az emberiség e kozos titkAnatketrds igen érdekegok, mivel olyan

6si korokrol kell képet alkotnunk, amelyekbalig-alig maradtak targyi emlékek (irasosak
pedig egyéltalan nem, hiszen ekkor még az iraggetisirai sem alakultak ki).

A maganyos gondolkodas, az egyettik egyre bonyolultabb és hatékonyabb eszkdzok és cél
elérési stratégiak formajaban nyilvanult meg, aaazmberi tarsadalom a maganyos titkokat
(gondolatokat) igyekezett a kdzos célok érdekélgrsdteni. igy alakult ki a Hermann Imre
altal jelzett ,kozlési vagy” kényszere, azaz mag&ammunikacid, ennek kihivaséara a
beszédnyelv, majd a gondolatok rogzitésére az iras.

Ezzel parhuzamosan az emberiség kozos titka -aofiamdhs- egyre inkdbb a gondolatok
eltitkolasanak eszkodzevé is valt (kilonbBaryelvek, jelrendszerek, titkosirasok kialakulasa).
A titkolodzas gyermeki jatékbol a fdalttek komoly tevékenysége lett, mig a 20. szazad
elektronizaciés technikai robbanasa léséget teremtett az informéacié tomeges aramlasara, a
legésibb jelrendszer —a szamok- Ujra felfedezése pedégnyitotta az utat a globalis
digitalizacionak. Az emberiség kozdglobalis) titka—a gondolkodas- mara mar technikai
értelemben is globalizalodott.

A gondolkodasnak, specialisan a tudomany és teahejlédésének (mindenképpen ide kell
értentink a titkositds tudoméanyat is) megvannak gukaodrvényei. Ezek kozil talan a
legfajobb és legigazsagtalanabb, hogy minden korhwozzzatartoznak a,latnok
gondolkodok’, akikkjl sajat korukbarmeg nem értett éfutarok lesznek. Majd 10 ... 100 év
mulva eljon a megéftés befogadd utdkor, amelyben a tarsadalom csupé@nt éehet oly
megérd, mert az effutarok latnoki gondolatait, az ,0j felfedék’ képesek az Uj kor szamara
olyan nyilvanvalé formaba dnteni, ami mar azokatisggyzi, akik addig értetlendl alltak e
gondolatok eftt.

Eme igen mély térvény elvezetitok relativitasi elvéhezamely mar nem az azt birtoklok
szadméhoz koti a titok (rejtély) Iényegét:

Minden megfejtetlen titok rejtély, am a megfejtésen rejTénnyé valik.
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A TitokTan Trilogia masodik kotetét [TDT 2004-k], [TDT 2005-k'" mar e kulénds

szoosszetétellel fejezem &zt az egész emberiséget vegigkigeok kettisséget (nevezhetjuk
nyugodtantitoknak), amely a rejtélyek és tények, a rejtett tényekmegfejtésre vard

ismeretlen és a mar felhalmozott ismeretek koesiil. A kefisséget, amely mindenhova
elkisér, melyet csak egy egyszekdzonséges T kot Ossze, amely mégis algerr

egybeolvadt, hogy egy fogalom, egy sz0 leti&eRejTények.

Lathatjuk tehat, hogy &tok, a titkositas évezrede ota (miota emberi tarsadalom létezik),
rejtélyes fatyolként kiséri az emberek életét, otykdbbet, maskor kevesebbet takarva el
beble. A 20. szazad az emberi életek tdmegét rgkok, a vilaghaboruk és hideghabora
durva fatylai altal betakart kddok évszazada vAltitkositas alkalmazdsa soha nem latott
meéreteket 6ltott, ami egyuttal igazi kihivast jetgha rejtjelzés és természetesen a rejtjelfejtés
miiveldinek. A titkositas, a kodolas és kodfejtés, azkd@ografia és kriptoldgia a tudomany
es ntivészet 6tvozetekent ostromoltak az emberi agysi@jepességének hatarait.

»Milyen siralmas latni, hogy a tudoméanyokat alidhkt megkildnboztetni a fegyver@kt
Jan Amos Komensky (Comenius 1592-1670)

Ha a 20. szazad utolso évtizedeireirdarméaciorobbanésvolt jellemz, akkor a 21. szazad
elsy évtizedét nevezhetjiuk azinformacios lancreakcid” évtizedének. Az egyének, a
legkilonbosdbb tarsadalmi csoportok, szervezetek egyre toblorsadtodnek eme globalis
(id6 és térbeli korlatokat ativil e-rendszerekhez. igy az emberiségnek abban aymigd 5-
20%-nyi kisebbségében kialakult az informacioé-figgEpg, hasonléan a civilizalt
tarsadalmakban mar létezelektromossag-fuggséghez”. Azonban, mig az elektromossag
fizikai létinket hatdrozza meg alapden, addig az informéacio teljes személyiségink,
pszichikai, egzisztencialis léetink ,digitalis leleg@sére képes”, amelynek birtoklasa soha
nem latott hatalomkoncentraciot eredményez.

Eszre kell venni tehat, hogy a 21. szézadi infoideapu tarsadalom kulcsfogalma az
informaciobiztonsag, azaz a személyes és globtdskttomegének jo elkllonitése, tarolasa,
tovabbitasa. Az e-kommunikaci6 dominancidja egyobban kizarja a hagyomanyos
ertelemben vett tapasztalatokon nyugvo élieést, igy a legkiulonbdébb mesterséges
azonositdé eszkozoket vagyunk kénytelenek alkalma&nnesterséges azonositdshoz egyre
tobb titkos kod, jelszd, kulcs mé&gésere, tarolasara kényszerilink, hiszen ezekegyike
szadmunkra, vagy mas kozos érdekeliségoportok szamara értékes informaciokat takar
(hitelkartyak, SIM kartyak, igazolvany-kartyak, gebvas é€s biometrikus azonositok, stb.). A
titkolddzas az e-kommunikaciéban altalanossa vélikp a titkosszolgalatok 8k vilagabol

€s mindennapjaink része lesz.

EZ A MEGVALOSULT, IGAZI NAGY TESTVER!
Ez a megvaldsult, egész emberiséget behal6z6 ¢aliék és titkositas!
Ide jutottunk amecsotigyermekien titkos fantazia vilagatol!

Szinte napra pontosan, az ezredfordulovafi s6tét fatyolként takarta be az emberiséget a
2001. szeptember 11-i terrortamadas réme. AzéGtakadl, a globalis e-kommunikéciorol, az
e-vilag biztonsagarodl alkotott ,egyértalinképet kényszerll az emberiség ,atfesteni’. A

A Kkét kotet cimeKlasszikus RejTényeksUjkori RejTényekA szbosszetétel, illetve a mogotte meghtiz6dd
fogalom Gjdonsagat mutatja, hogy altalaban a kdsmertebkben elirdsnak értelmezik és korrigaljak a ,helyes”
kifejezésrerejtvények
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torténelem dupla felkialtojellel hivta fel mindammyk figyelmét arra, hogy a jovetid
informaciodalapu tarsadalmak kulcsa a biztonsageley

Igazan megfontolasra érdemes tehat L. J. Hoffm&Bearge Washington Egyetem
professzoranak mély gondolatameely titokrdl [HOFFMAN 1995}

Az NSA%nal biznak valamiben, amik gy neveznek, hogy mély titclk a legértékesebb
mély titkaikat legszivesebben rejtjelezve beteregdk bontasvédett chipbe, ezt egy lezart
irodaban 1é¥ pancélszekrénybe, amely iroda fegyveresen védétesdrottal kortlvett
éplletben van egy katonai bazison. Kozlom veldiegy a vilag legértékesebb titka a
demokréacia Ezt a titkot a miszakiak és a politikusok kéz a kézben kell, hogyedgek Ez

az, amit mély titokként kell védeni.”

12 A7z USA 1952-ben alapitott Nemzetbiztonsagi SzetgdINSA (National Security Agency) , amely ma &F6
legnagyobb szamitastechnikai, és szellemi kapaditéEmorit rejtjelfejtd intézménye. Egyben az ECHELON
kémmiholdas rendszer, a megvalésult NAGY TESTVER szélléimpontja.
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2. Két gondolkodasi modell:, Talald meg!” — ,Talald ki!” (rejtés és rejtjelzés)

»Ha az emberi agy olyan egyszerii lenne, hogy megérthessiik,
akkor tul eqyszeriieR lennénk ahhoz, hogy ezt megtehessiik,”
(Edgar Allan Poe 1809-1849)

Manapsag kozismert fordulat, ha ugy kédik egy fontos fogalmat targyald dolgozat,
elbadas, hogyMar az Okoriak tudték ...} vagy,Ez a fogalom az emberrel egyisl ...”. Az
ember hajlamos sajat szerepét tulbecsiini a teehézmpadan. Kulondsen igaz ez a TITOK,
a TITKOSITAS esetében, ahol ad§ természet sok millié évvel megdebtt benniinket!
Ennek azldnyneka megismerésén faradozik néhany ezer éve a tugomadatosan nem a
hatranykifejezést hasznalom, mivel az emberi megismeiésam hatranyhogy a természet
evmilliékon at kiprobalt mintakkal szolgal a titkibss tertletén.

Az evollcida legatfogobb olyan jelenség, amelyben alapseerepet jatszik a kdrnyezethez
val6 alkalmazkodas, @jtézkodésPéldaul a mimikri a kornyezetbe valé beolvadasiétatos
példait mutatjd® Charles Darwin (1809-1882) evollciés elméletébestauggle for life”,
azaz a ,kizdelem az életért” (a faj fennmaraddsarem jaték, nem afféle elmeélésit
rejtvény, szorakozas, hanem magaldzvalésadg Eme kiizdelem eredményeképpen alakult ki
a ma léteéd élovildg, s benne egyetlen fajként az EMBER. Ezzehhao a bioldgiai evolucio
nem fejeddott be, a kizdelem folytatodik ma, holnap, holriapl St a tudomanyos
megismerés eredményeként, ma mar tudjuk, hogy aau@®¥ altalanos torvényei
megjelennek a tarsadalom szinpadan is. A tarsadalohiicié soran azonban a valtozasak id
skalaja nem évmilliés |éptékigy a jelenségek egy-egy emberi generacidbarzékélhebk.
Valahogy ugy, ahogy az anyaméhben 9 honap alatt, valamiféle gyorsitott film, jatszodik
le a teljes torzsfejdés.

Az EMBER az egyetlen faj, amely sokszor a termésizetlesettrejtési modszereketem
csak a fajok kozotti versenyben, az emberi faj fearadasaért folytatott élet-halal
kizdelemre, hanem sajat fajan bellli érvényesidésBasznélja fel. A tarsadalmi
egyenbtlenségek, a profitorientalt gazdasagi versenyatalbm koncentracié szamos példat
szolgaltat erre, amelyek kozll legmegrazébb sziiolgamatos torténelmi aktualitas a
HABORU !

Az emberiségrossz tanuldénak bizonyul az evollcié iskoldjadbdl@m csak az évmilliés
tapasztalatokkal rendelk@bdlcs tanitotol, a természéithem tanulunk elég alaposan, de az
Albert Einstein éltal kidllitott bizonyitvany szetj sajat torténelminkib sem:,A térténelem

mindéssze arra tanit meg benniinket, hogy az endgesismmit sem tanul a torténeleitib
(A.Einstein)

Az 1. fejezetben megallapitottuk a TITOK fogalmanakativitasat, vagyis, hogy barmely
informacio csak valamihez képegvalamely vonatkoztatasi, viszonyitasi alapot képez
informaciokhoz képest) lehet TITOK. fermészetes rejtkddés csodaj@ppen abban all,
hogy a TITOK beleolvad kdrnyezetébe. Ez akkor &jdha valtozik a kdrnyezet!

Az élet elrejtésaz allat és novényvilagbatet-halalkérdése. Az ehhez szilkséges modszerek
evmilliok alatt tokéletesedtek és valtakemllcié egyik kulcsava

13 A TitokTan Trilégia el§ kotete 4. fejezetének cimglermészetes” titkolddzasEbben a szetzszamtalan
példaval illusztralva jarja koril a rejtés, tgkddés és az emberi titkositas kapcsolatat.
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A gondolkodas kialakulasavalz EMBER magara maradt azéeilagbhan A gondolkodas
ugyanis maganyos #faj. A gondolat mindig egyetlen ember tulajdong” mig
kommunikacié atjan at nem adja azt masoknak.GONDOLAT tehat még Franklin
szelgséges definicidja szerint is TITOEKzzel a titokkal azonban az ember altalaban egyeddl
nem tud mit kezdeni. Talan éppen ennek kdszénlnetgy kialakult azmberi tarsadalom
Erre mutat r& Hermann Imreéeb fejezetben idézett gondolata a TITOK-rQl:.A titok
elszigetet ereje. Amig titkomat magambadrzém, maganyos ember vagyokdkz ember
szamara tehat szo szerint, létkérdékoanmunikacio(hangutanzas, gesztusok, mimika,
mozgas, beszéd, iras)!

Darwin szerint az érzelmek kifejezésének tulélddkigk volt! Azaz ha a masik viselkedését
id6ében, j6l értelmezziik, akkor van esélyink arra, hiedgésziljink a j6 reagélasra, vagyis
jol alkalmazkodjunk a helyzethez (amely esetlegeépg életlinket veszélyezteti).

A beszéd illetve a beszédnyelvekkialakulasa a hatékonyabb kommunikaciot segitette.
Lényege, hogy egységes jelrendszerek alakultaldkiegyméssal kommunikalé emberek,
azonos gondolati (fogalmi) egységekhez, azonoggelasszocialtakA nyelvi kommunikacio
tehat lehetetlen a hattérben meghuz6dé azonosnogahdszer nélkal.

Példakent képzeljik el, hogy el kell magyaraznakadek, hogy mit jelent gcsimbala” szé.

Ez csak akkor lehetséges, ha mindketten ismerjilcsambala” szé6 mogott refizkods
fogalmat. Ha ilyen k6z6s fogalom nincs, akkor a éregs reménytelen meég akkor is, ha
egyébként mindketten azonos nyelvet beszélink. agaor konny a megfeleltetés példaul
az angoltable és a magyaasztalsz6 esetében, hiszen a szavak altal jelképezeitdaitb
mindkét nyelv fogalomrendszerében kozismiérEppen ezért érdekes, de a tudomany
szamara is nehezen megvalaszolhat6 kérBés:az emberiség egy fajhoz tartozikigrt nem
egy nyelvet beszélink?

A magyarazatot a reéjtkod gondolat TITOK jellegében érhetjik tetten, melynek
kovetkeztében a megismerés a titokfejtés jellegségreit mutatja. lllusztracioként atnydjtom
a kovetked, barki szamara koénnyen kovethgiondolatkisérletet.

Foldrajzi helybl és beszélt nyelst figgetlentl, mindannyiunknak kedves emlék, amikor
felnézink az égre és a tiszta éjszakai égboltopeteipontokként latjuk a csillagok oriasi
halmazat. Hogy mégis valamiféle ,rendet teremts{irkilonb6s csillagképeket ,latunk
bele” a sok-sok kulénbézfényesség pontba, ami egészen addig TITOK, amig masokkal
meg nem osztjuk. igy valnak a csillagképek egy tadsport, vagy akar az egész emberiség
k6zos fogalmava, ami mar nem titok, mivelsekezdve barki felnéz a csillagos égboltra, a
Goncolszekeér ,ott talalhato”.

Pedig nincs Goncolszekéra vilagegyetemben, de meég a lathaté egbolton sém!
csillagképeket az emberek alkotjak, éppen azértt fgg strukturalni tudjak az egyébként
attekinthetetlen csillaghalmazt! A 2.1.a. dbra azNagy Medve csillaghalmazt mutatja,
amelynek hét legfényesebb csillagahoz az emberzeiép hozzarendelte a Goncdlszekér
képét (lasd 2.1.b. abra). De ugyanazokhoz a fébhpessllagokhoz az én képzeletem a 2.1.c.
abra,kill 6 csillagképét” asszocialta, igy most ezt megosztom Onnel kedvess® és ha
egyszer személyesen talalkozunk, szamunkrkidl 6 csillagkép” mar nem lesz afféle
éertelmetlercsimbala

14 ime Comenius (1592-1670) cseh iré és pedagdgus kélekedése a nyelvékr,... a nyelvek bdlcsességet
nem nyUjtanak, hanem csak arra valok, hogy szdieésiink a foldkerekség mas-mas lakéivakkel vagy
holtakkal.”
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Hasonléan jartam el, amikor a Hubblérteleszképpal készitett Omega Centauri
csillaghalmazban, csupan a fényesség alapjan kieim a fény pontokat és a
legfényesebbekih alkotott alakzatot,piramis csillagkép™nek neveztem el (lasd a 2.2.a.-d.
abrakat).

2.1.a. abra oy v oy
L A8 T A B s e
it il s ol il e il ol s

2.1.b. &bra
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2.2.b. abra

2.2.d. &bra
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A kutatok a tudoméany nyomozoi, a csillagaszok masal tdvcstvekkel igyekeznek minél
kozelebb keriini a csillagokhoz, és igyekeznek midghi a titkot, akarcsakkodtorw a
valésaghol érkeztemérdek informécidban keresiendet Ez a kutatds, a megismerés rendje,
amit a valésag, de sokszor maga az ember rejtett el
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2.3.a. dbra

2.3.b. 4bra

Ezért mutattam be a sajgtiramis és kulb csillagképemet’ mivel mindketé ugyanolyan
valosag”, mint aGoncolszekérEzzel igyekeztem szemléltetni a megismereés, azadsag
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leképezésének szubjektiv fazisat, a vonatkoztaiesnpontok meghatarozasat. igy mar nem
nehéz észrevenni, hogy ez a folyamat pontosanleatettje a TITOK elrejtéesének, amely
kuléndés moédon kapcsolja 6ssze a tudomanyt #geszetet. Ugyanis pontosan ez a forditott
eljaras tortént, amikor példaul Monet a 2.3.a. Abidthatd tajképének impressziojat kis
szinfoltokk& képezte le, amelyek csak megéetélvolsagbdl nézve allnak 6ssze alakzatokka
(,csillagképpé”, vagy eéppen festmennyeé)! A 2.3.babrakon igyekeztem szemléltetni, hogy
a ,nagyitds” és szinezés folyamata éppen az Omeg#ta@i, vagy a Nagy Medve
csillaghalmazokhoz hasonl6é ponthalmazhoz vezet|yéere az emberi agy nem talalja az
eredenden benne foglalt rendet.

Mindez pontosan megfelel annak, ahogy a beszédheyel bei és hangképeknek szavakat
feleltetink meg, amelyekhez teljesen szubjektérsiiunk ,jelentést”, ami attél kezdve egy
k6zdsségben azonos asszociaciéval bir, igy jore légy kozosség kulturdja, példaul a
beszédnyelve. A nyelvtani szabalyoknak tehat nera Bnyege, hogy ,csak agy lehet
beszélni, vagy irni, ahogy azt a szabdalyok dikkdljdanem az, hogy az adott kdzbsség
szamara egységes strukturat teremtsen, ahogy eleildsben a KRESZ.

Richard Dawkins az 1970-es években a gén mintdjérezette aném = emlékmé®galmat.

A biolégiai 6rokity anyag altalanositasa (vagy éppen rivalis fogalm&plturdlis atadas, a
gondolati orokités! Amely éppen a kdrnyezetébe maksan beépuilve valik hosszu tavon
medirizhetbvé! Az éntudat allando, mikdzben 7 évente az 0Osszé&dnlsekicseréfdik!
R.Dawkins szerint:,Az ember halalakor két dolgot hagyhat maga utaréneket és
mémeket.”

DE amigleszarmazottaink csupan 2-3 generacio tavoldbarélesatetnek arcvonésaikban,
hajuk szinében, kidsjegyeikben rankaddigaz emlékmasolatok, a mimika, a gesztusok, a
viselkedés, de legképpen a gondolatok Iényege sok-sok generacidenatfaradhat!Akkor

is, amikor génjeink mar régen feloldédnak az endégrkozos genkészleteben.

Lehet, hogy Beethoven, Mozart, Darwin, vagy Eimsejy-két génje még létezik a vilagban,
de mémjeik szervesen beépultek kulturankiledrcsak Monet tajképe, vagy a Nagy Medve
csillagkép részleteként a Goncolszekér, vagy éppedmega Centauriban a jelen s#eailtal
Jfelfedezett” piramis csillagkép.

Az eddigiekIl kiderll, hogy a TITKOK elrejtése, a rékodés a természet, igy az emberi
gondolkodas 6si modellje, amelynek megfejtéséhez a megismef€alald meg!”
modszercsaladja vezetTaldld meg! az oriasi Nagy Medve csillaghalmazban a
Goncolszekeret, az Omega Centauriban a piramidagisfipet, vagy Monet szines
festékfoltjainak kavalkadjaban a tajképet.

Az EMBER azonban a természet eme évmilliégs bolcsességével nem érte be. A
beszédnyelvek fejdésével kétkomponeing lett a kommunikacio:
- dominanssa valt a konkrét (célzott) Uzenetet ktivfunkcidja,

- és masodlagos jellégé valt a metakommunikacid

Tovabb efsddott ez a tendencia az iras kialakuldsa soran:
- Képiras(egész torténeteket jelenit meg képi formaladig) tomorit majdnem olyan,
mint a beszéd

15 Mar elnevezésében is arra utal, hggymmunikacion talinak’minéstil.
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- ldeografikus (fogalom) irgsigyekszik a hattérben #ROd6 egységes fogalom
rendszert megragadni

- Szotagiraskezd elvalni gel és annak jelentése

- Betiiras, teljesen elvalik a jel és jelentés@ulajdonképpen visszajutottunk egy
nagyon jol strukturaltsi allapothoz, a ,hangutanzashoz”, csak nem hanggeinik
az utanzas, hanemhmngoknak irasjeleket feleltetiink magaz KODOLUNK !

Az iradsnal hasznélt ABC tehat fogaldirigés és absztrakcio utjan kialakult jelkészlet.
Haszndélata nagyon kényelmes, gyorsan tanulhatéelgkivil varidbilis. Atitkosirasok
tulajdonképpen ezt a variabilitdst hasznaljak f&lagyis a szokasoshoz képest,
megvaltoztatjak a kodolasi eljarast

Mindebsl vilhgosan kideril, hogy &tkositasnem azonos &tkosirdssal bar a kilonbség
minddssze egyetlen ligtE két sz6 a kdzgondolkodasban szinte meg semmkikiethegien
osszeolvadf, pedig a titkosiras csak a titkositas egy nagpetidlis 4ga, ahogy maga az iras
is a kommunikacionak.

A titkosirassal tehat nem elrejtjik, hanem rejgel&k, vagyis egy masik jelrendszerbe
atkodoljuk a TITKOT. Ekkor nem megtalalni kell ark§ezetében rejzkods titkot, hanem

ki kell talalni a kédolasi (rejtjelzési) eljarastzért nevezzik a rejtjelzett titok megfejtését
»Taléld ki!” gondolkodéasi modellnek.

E kotet tovabbi fejezeteiben megmutatjuk, hogy a géndolkodasi modell, egymast
kiegészitve képezi a BIT, vagyis a Biztonsagosrmtxidalapu Tarsadalom alapjat. A 21.
szdzadi digitalizaci6 mindkét moddszercsalddnak @jspektivakat nyit, amelyeket jél
alkalmazva mar nem utopia az INFOSANCE kor, haageien szazad reménye

16 2003-ban éladast tartottam Marosvasarhelyen a Sapidniglyi Magyar Tudomanyegyetemefizetesen
elkildtem ebadasom ciméRejtés vagy rejtjelzés? (A titkositas régi-Uj gtjaimely az egyetemi plakatokon igy
jelent megRejtés vagy rejtjelzés? (A titkbas régi-uj Utjai)
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3. Az informacidbiztonsaditka aredundancia

yMindig elcsoddlRoztam azon, hogy
hogyan dlltak dssze a vildg dolgai.”
(C.E.Shannon 1916-2001)

3.1. C.E. Shannof a modern informéaciéelmélet atyja

Vékony, egyszér (60 kg és 178 cm), mégis kuldnds ember volt, akrette a scifi-t, a jazzt,

a sakkot, a matematikat, @veszkedést és mas kulonos dolgokat, de leginkabletse a
valtozatossagot. Mar életében legendavéa valtaknkéd@s hobbyjai. Egy alkalommal a Bell
Laboratorium halljdban kifeszitett kotélen jart-&bh egykerek kerékparjan, munkatarsai
legnagyobb megddbbenésére. Ugyanitt konstrualta negeszen fiatalon) az éls
elektromechanikus ,tanuld egeret”, amelyik biztayesan talalt ki a legkulonbékb kisérleti
labirintusokbél. C.E.Shanndfheseu? nev; elektromechanikus egere volt (1940-es években)
az egyik legels, tanuld gép”.

C.E. Shannon és Theseusihelektromechanikus ,tanuld” egere

Figyelemre méltd volt sakkoz6-gépe is, amely az01€gl években nagy Iépést jelentett a
computer-épitéshez ve#aiton. Berendezését akkor sikerrel alkalmaztakdsaati helyzetek
kiértékeléséhez és az optimélis stratégia kivaastio?. Shannon disszertaciojaiar

17 C.E.Shannon, akit az informaciéelmélet "atyjanik'neveznek, 1916. aprilis 30-an sziiletett a Miahig
allambeli Petoskey-ben. 1936-ban a michigani egyeteszerzett matematikus és elektromérnok diplomajtgl
az MIT-n (Massachusetts Institute of Technologygraett doktori fokozatot. 194 Hittdbb, mint 30 éven &t a
Bell Laboratérium matematikai osztalyanak vépetkdzben az MIT vendégprofesszora volt.

8 Az ,o0kos” egér elnevezése nem véletlen. Theseysnig gordg mondaids volt, aki behatolt Minotaurus
(félbika-félember) lakéhelyéll szolgald dtvesdr (labirintusba), hogy kegyetlenkedéseiért medgiiljdheseus
legyézte a szbrnyet, &m a labirintusbol csak segitséggdett kijonni. A segitséget az a fonal jelentettelyet a
krétai kiraly lanyatoél, Ariadnétél kapott, s amdbnalat a labirintusba vezetitjan maga mogé eregetett, igy
visszafelé csak ezt kellett kbvetnie, hogy el nedgen a labirintusban.

19 Ebben az idben (az 1940-es évek élfele), a Il.vilaghabor( vérzivataros éveiben tesnedesen a hadiipar, a
hadéaszat jelentette a kutatds szamara a legnadptublist. Tulajdonképpen az élglektronikus szamitégép (az
ENIAC) megépitése is ennek ,kdszoniiet
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Bool-algebrara épitvenegalapozta a digitalis halézatok elméletEnhnek napjainkig hato
jelentbségét adja, hogy a digitalis halézatok képezik adeno szamitogépes eés
telekommunikéacios rendszerek alapfatmaga igy emlékezett eme Il.vilaghaborus évekre:

A Bell Laboratorium titkos rendszereken dolgoz&h a kommunikacios rendszerekkel és a
kriptolégia®® tanulményozasaval foglalkoztam. Gondolkozasombamyiea 6sszeolvadt a
ketis, hogy sokszor az egyik tertlet problémajan goratbik jutott eszembe az a megoldas,
amit a masik terlleten lehetett alkalmazni. Egy uddn képtelen voltam elkuloniteni a két
kutatasi tertletet.”

igy szuletett meg 1948-49-ben két alagveikke a Bell System
Technical Journal-ban, amelyekben o&Ent diritette
matematikai formaba a kommunikaciés rendszerekkeézek
biztonsagaval kapcsolatos elméletét:

1. A Mathematical Theory of Communicati@rRANNON 1948]

2. Communication Theory of Secrecy SyStSMANNON 1949]

A Bell System Technical Journal 1948-as kotete,
C.E. Shannon korszakos cikkével, amelyben
lerakta az informéacidelmélet matematikai alapjait

Az 1. cikket tekinthetjuk a moderinformacioelmélet szlletésénekig a 2. cikk a
kriptologia informéacidéelméleti megalapozasa, amekyszintén nagy jelebgége volt. Mégis
Shannon alapvéén ) gondolatai k6zott veZehelyet foglal el aedundanciafogalmanak
bevezetése. Ez képezi ugyanis az alapjat, a néplmmunikacios és szamitastechnikai
rendszereiben igulcsfontossagu kodolasnakulonds tekintettel a hibajeizés hibajavito
koédokra. A redundancia ugyanis a nyelvek, igy a kamikacio fontos jellentje, amely
lehetvé teszi a nyelvi ,refizkodést”, a TITOK elrejtését, illetve kodolasat,yagakkor
biztonsagot is nyujt bizonyos szandékos, vagy akdetlen torzitasok felismerésénél. A
redundancia tehat dalald meg! és Talald ki! titkositasi modellek esetén is alapvet
jelensédi.

3.2. Redundancia az informéaciéelméletben

Shannon minden informéaciéval kapcsolatos fogalmater{séget) szamsigitett, hogy
azutan a matematika eszkozeivel egzakt tételeksyefiiggéseket fogalmazhasson meg. igy
egy Uzenet informécidmennyiségét (nem ismeret niséggt!), az Uzenet varatlansagaval
jellemzi, amely tulajdonképpen egy val6ésWégi tipusu érték. Jellemzésére a kinetikus
gazelmélet modell-analdgiabdl szarmaeatropia” fogalmat vezette be, melynek Iényege a
kovetked:

2L A kriptologia a rejtielekkel és rejtjelfejtéssellalkozé tudomany.
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Adva van egy hirforras, meljira szimbélumok (mas szoval: egy ABC iogteléfordulasi
gyakorisagan kivul (ez végtelen hosszu, vagy végtedok Uzenet esetén megfelel a
szimbolumok valészilségének) nem tudunk semmit. Ha minden szimboluréojels! allé
jelsorozattal (0-1 binaris sorozat) akarunk leirakkor egy-egy szimbodlum leirasahoz
atlagosan milyen hosszu binaris sorozatra van ggjiikd?

Shannon az alabbi, altadetropianaknevezett matematikai 6sszefliggést vezettgelélése:
H, pi azi-ik szimbdlum ebfordulasi valoszitiségét jeloli):

(3.2.1) H=->"p Oog, p; bit/szimbélum
i=1
Mivel log, p, mindig negativ érték, igy az 0sszegzés po#tiérteket ad.

Az entrépia modell-analégia fontos tulajdonsdgagyhahogy a fizikaban csak zart
rendszerekre  alkalmazhat6é, uUgy az informacioeliétet Ugynevezett teljes
eseményrendszerekre érvényamelyekbem-féle szimbdlum, vagyis elemi ABC esetén
teljesul, hogy

(3.2.2) > p =1

Ez szemléletesen azt jelenti, hogy minden esemérgnét) a megadott szimbdlumokkal (az
ABC betiivel) leirhat6. Hasonléan ahhoz, ahogy példaul ajyN&ledve csillagrendszer
csillagaibol képeztik a Goncolszekér, vagy epp€Da kills csillagképeket.

Az entrdpia és redundancia konnyebb értelmésiégie érdekében tekintsik a ,fej vagy iras”
jatékot. ElI$ megkdzelitésben legyen teljesen szabélyos a péezé@mellyel jatszunk, igy az
F fej és | irds dobasanak valésziége egyforma, azaz 2. Ekkor gdentropia igy alakul:

1 1 1 1
3.2.3 Hsa — (=log, =+ =log, =) =1
( ) szab— (2 gz 2 2 gz 2)

Azaz 1 bittel leirhato (0-1, igen-nem, fej-iray. s minden dobasnal a keletkeesemény
(Uzenet) és mivel az események egyerdloszirisédiek, igy az informacidk varatlansaga
(bizonytalansadga) a dobasok soran nem valtozik.afTere az 1 bitnyi informéaciéra
feltétlenil sziikség is van, ha a dobas eredméipétiki akarjuk.

Most vizsgaljuk a ,cinkelt” pénzérme esetét, and@ddul azF fej dobdsanak valésZisége
Y ,igy az | iras valoszitisége ¥a . Ekkor adqnk entropia igy alakul:

3 3 1 1
3.24 Hein=— (=log, — +=log, =) = 0.689
( ) cink— (4 924 4 gz 4)

Azaz alig tobb, mint kétharmad bit elegériénne az igy cinkelt pénzérmével valé dobasok
eredményének kozlésére, hiszen az események wa@ik (bizonytalansaga) ebben az
esetben nem olyan ,megl&p(a dobasok tobbségenél ugyanis varhatd, hody dej lesz az
eredmeény).

Altalaban az informacidelméleti entropia akkor nmadiis, ha az alap ABC minden bginek

pi eléfordulasi valészifisége egyeil (ez a valosziiség n betis ABC esetén, éppel%),
n

ekkor vagyunk ugyanis a legbizonytalanabbak abbegy milyen informacié fog az
Uzenetben érkezni, mig ha az entropia csokken, rakkaonyos informacidkat nagyobb




28 3. Aznformaciobiztonsag titka a redundancia

valosziriséggel varhatunk, mint masokat. Az entropia csdorakulla, ha egy kivételével
minden p; nulla, ami azt jelenti, hogy az Uzeneteknek nigds értéke”, hiszen mindig
ugyabbdl a szimbolumbdl (bddsl) allé jelsorozat (lzenet) érkezik, amelynek a
valbszirisége igy pontosard, azaz minden Uzenetée¢ tudhatd, biztos esemeényAz
informé&cidelméleti redundancia (jele: Bfinicioja:

(3.2.5) Re1- 1

max
azaz a relativ entrépial-bél levonjuk, amimegadja, hogy az Uzenetben szefgplsorozat
hanyadrésze hagyhato el anélkil, hogy az az ,é&ftfégfet” csokkentené.

Fel kell hivni a figyelmet arra, hogy ebben az lémezésben azérthetbség’et
informacioelméleti megkozelitésben ugy kell értemgy,az Uzenetet képézelsorozat annak
tartalmatél fuggetlendl, szintaktikusan, azaz a hnyformai szabdalyainak megfetian
beazonosithat6”.

Az igy értelmezett redundancia szerint (hosszUegeien végzett szamitasok alapjan) az
emberi nyelvek redundancigja atlagosan 50%, ami jalgnti, hogy ha valamely lzenet
betiinek korulbelll a felét elhagyjuk (természetesdptiediszefien kivalasztva a béket),
akkor a fenti értelemben, érthetetlenné valik avegd Az elzékben bemutatott pénzérmés
példainknal példaul a kovetkeéeredmeényre jutunk a redundancia kiszamitasaval.

H
A szabalyos pénzérméndR,,., = 1—H;Zab = 1—% =0
A cinkelt pénzérménéR,,, = 1—% = 1—%89 =0311

max

Tehat mig a szabdlyos érmével toéédobasok esetén 0 redundancia mellett, minden
informaciora szikségink van, hogy az Uzenetet ,m&@é, azaz egyérteltien tudjuk
azonositani (az Uzenet itt a dobas eredménye)g addinkelt érme esetén, tobb mint 30%
redundancia mellett, a bej@nformaciok majdnem egyharmada elhagyhato.

J6 példa a tudatos informécié suritésre a gyorsish®l éppen a nyelvi redundancia
minimalisra csokkentése a technika Iényege. Ugyamakényeges momentuma ennek az
eljarasnak, hogy a gyorsirassal rogzitett szovegitamarabb ,gépbe irjak”, mivel egydid
utan az egyedi jeldlések asszociacios tartalmanear rekonstrualhato.

Példakeént alljon itt egy olyan mondat, amélylelészér a bdik 21%-at, majd 39%-at
hagytuk el, mégis mindkét esetben a szdveget téwbdebb gondolkodas utan el tudjuk
olvasni és meg is értjik annak Uzenetét (a mondatkihalkak a hianyzé bigket jelolik):
E-dekes -i-met -uta-tak be az e-mu-t -ap-kf20%-0s tomorités)

E-dek-s -i-m-t -Ut—t-k be -z e-mu-t -ap-kb-(89%-0s tdmorités)

Mindennapjaink részévé valtak a képi informatiiies szimbolumai, a piktogrammok,
valamint jatékos formaban a szdveg és WApss keverékei a képrejtvények. Digitalis
vilagunkban mindennaposak a tomdaritett kép, hangdes file formatumok (jpg, mp3, mp4,
...), amelyeket a legkllonbélkab e-kommunikécids eszkdzokodn tovabbitunk és takolu

A redundancia csokkentésével tehat révidithetjikzenetek atlagos hosszat, de kérdés, hogy
mit tudunk kezdeni az igy ,optimalizalt” izenettef?valasz meglefl

A mesterséges (digitalis) kommunikaciés rendszesskmpontjabdl valédi é&hy, hogy a
révidebb Uzenet gyorsabban atviheds kisebb helyen tarolhato. A kommunikalé felek
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azonban teljesen védtelenné valnak mindenfélelgélatletve szandékos hibaval, torzitassal
szemben.

Nulla redundanciara érzékletes példa a LOTTO hialdsl nem lehet kozetieg eltalaini a
féonyereményhez tartoz6 szamokat, ellenben a besZgliegye megadhatunk egy szot
kozelivleg, azaz hibasan, akkor is felismerjuk (pl.: haorgiva”’, helyett a ,barotva”
jelsorozat érkezik). Fel kell hivni a figyelmet adaédnyelv kihangsulyozasara, mivel
ugyanez példaul a szamitastechnikaban alkalmammgtgmozasi nyelvekre nem igaz. Ott az
utasitasok, formulak ugynevezett szintaxisat partobe kell tartani ahhoz, hogy a gép
~-megértse”.

Fontos, hogy az étékben vazolt informéacidatviteli tulajdonsagok, csoapaa
kommunikaciénak a hirkoé&lcsatornan (ez lehet irott, hang, kép atvitelékalalas technikai
eszkdz) atvitt, lzenet részére vonatkoznak.

Amint lattuk, az informaciéelméleti redundancia kisgntése leroviditi az Uzenetet, de
véletlen, vagy éppen szandékos hibak esetén megjtiebsetleg lehetetlenné teszi az lizenet

megeértését (azonositasat). Ennek klkuszoboleser(-:‘—_ab,—I ardny megnovelésével
szimbolur

(k6dhosszUsag megnovelésével), Ugynevedaigthjelzs (error detecting), illetve hibajavito
(error correcting) kédok képezldt

Neumann Janos (1903-1957) mar az 1950-es évekbaiette az Onjavitd, 6nreprodukalo
gépek kérdését (lasd [NEUMANN 1972]), amelyre ektiéliton pozitiv valaszt adott. Az
informacidelméletnek ma mar kulon aga a hibdjeds hibajavitd kodok elmélete, amely
matematikai leirast ad olyan kddok létezésére szitésére, amelyek megfélaledundancia
mellett, az Uzenetben keletkezmeghatarozott mennyisiéchibas jel kis#résére, illetve
kijavitasara alkalmasak. Enélkil a mai e-kommund@eszkdzok és halézatok folyamatos,
biztonsagos rikodése elképzelhetetlen lenne.

PELDA

Anélkil, hogy részletesen kifejteném az elméletitérat, szemléltetésként bemutatok egy
példat, 1 hibat jelz kodra. Legyen egy egys#eABC, amely mindéssze négy Kkibél all
(B,T,I,0)és legyenek e higt binaris kddjai a kovetkék:

B =100
T =010

| =001
O0=111
3.2.1. dbra

Ha lzenetlnk péeldaulBAT sz6, akkor az atviteli csatornan 49000101 Minaris jelsorozatot
kuldjuk el. Azonban, ha az atvitel soran véletheagy szandékos hiba keletkezik és a fogadd
oldalon példaul a000001010jelsorozat érkezik meg, akkor a dekddolt Uzenkbeetked
lesz:000 | T, amelyl®l rogton kideril, hogy az elkarakter hibas.
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Ugyanis az 6sszes lehetséges harondhbét kddok (szamuk2®=8) a kovetketk:

100 011
010 101
001 110
111 000
3.2.2. abra

igy e tablazatbol vildgos, hogy az &l®szlopban lefr barmelyik kod egy bitjének
megvaltoztatasaval, rogton atkertl a masodik ofHpm@mzaz a két oszlopban leirt kddok
eppen kiegészitik egymast (komplementer viszonylaamak!). Azonban két bit eltérést (pl.:
100 helyett 010 nem képes ez a kdd jelezni, hiszen ekkor csup@néaelmes bét (B)
helyett egy masik értelmes het(T) kapunk (azaz az azonos oszlopba tartozé kodok
kicserébdése torténik).

Pontosan ezt a tulajdonsagot hasznaljak ki a k=§gben alkalmazott ,helyettesitéses”
eljarasok, melyeknek az a lényege, hogy az uUgymtwvemyilt (zenet” alap ABC-jének
betiihez egyértelien hozzarendelik az alap ABC, vagy egy masik AB®iibeAz igy
keletked Gizenet természetesen az illetéktelen olvaso szééntaimetlen jelsorozat (szoveg),
azaz titok?

Ez a titok azonban ranézésre, alig-alig kulonbézikeletlen hibak altal 1étrehozott ,zaj’-tdl,
amely az informacios csatornak, mondhatni természetlejardja. ATalald ki! rejtjelzési
filozofianak, azaz a rejtjelzésnek pontosan azlja,céogy a rejtjelzett izenet minél inkabb
Ennél joval bonyolultabb a helyzet, ha a tbedltérés, egy értelmes sz0 helyett, egy
ugyanolyan hosszUsagu masik értelmes szo6t eredméplyeBIT helyettBOT), azaz amikor
aTalald meg! titkositasi filozofiat kovetjik.

Témank szempontjabdl igen Iényeges eme két probtipua felismerése, melynek lényege,
hogy informécidelméleti eszktzokkel az ,értelmegdrthets” fogalmak csak formalisan
ertelmezheik, igy a mesterséges kommunikacios rendékdel kell tételeznink, hogy
bizonyos mennyiség ,formalis értelmetlenséget” produkal, ezaltal miédkboztethet a
természetes intelligenciaval rendeléezértelmes” rendszere#t Pontosan erre épll a
kovetked fejezetekben bemutatasra kérdluring-teszt, amely szerint a nagyon jol utanzo
gép, megkuldnboztethetetlen a természetes intedigeol.

3.3. Redundancia a kommunikacidéban

WAmidta informdcioelmélettel foglalkozom, sokszor eltiinbdtem azon,

hogy fér el néhdny verssorban dsszehasonlithatatlanul t66b informdcio,

mint eqy ugyanolyan hosszisdigu, maximdlis tomorségii tdviratban.”
(Rényi Alfréd 1921-1970, Ars matematica)

C.E. Shannon az informécidelméletet megalagSBANNON 1948]cikkének el§ oldalan (a
masodik bekezdésben) rogzitette, hogy nem akar alkagini az informacio
jelentéstartalmaval:

2 A helyettesitéses titkositasokészletesen targyalja a K6d6ABC [TDT 2002-K].
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»Az Uzeneteknek gyakran jelentésiik van; ez aztijehexgy valamely — bizonyos fizikai vagy
fogalmi dolgokkal jellemzett — rendszerre vonatkéznilletsleg aszerint korrelaltak. A
hirkozlés elméletének e szemantikai vonatkozasabniidosek a #iszaki probléma
szempontjabol. A lényegi kérdés az, hogy a ténylégenet, egy sor lehetséges kozul
kivalasztott egyetlen lizenet.”

Az informacidelmélet korlatai, azaz, hogy a komnkécié nem csupan az Uzenet, mint
informacio atvitelét szolgalja, hanem az (zeneal &isszocialt ismeret (jelentéstartalom)
eljuttatdsat a fogadohoz, a fenti mottd szerint agyar matematika és informaciéelmélet
jelentbs gondolkodaojat, Rényi Alfrédot is foglalkoztatta.

A 20.szazad kozép=vtizedeiben alkalmazott informéacidatviteli tedtéak mellett azonban
eme gondolatokat hattérbe szoritottdk, az akkor eppesecseth korban levw
informacioelmélet meghokkehtlehetiségei, amelyek a hiradas és szamitastechnikaban
nyertek alkalmazast. Az informacioelmélet, majdéalddaselmélet eredményei adtak alapot
az informécié tarolas és atvitel egy egészen Ugdakanak, a digitalis technikanak, amely
lehetveé tette azinformacios bumm?”(informé&cio robbanés) kialakulaséat. A 20.szazadsot
harmada az informacio tomegtermelésének kora, amelyminden témegjelenség, kezdte a
~-méregfogait” is kimutatni.

Az eltarolt temérdek informacid dzsungelében egyebezebb lett az eligazodas (ahogy
példaul a hatalmas csillag rendszerekben), igysszigssé valt az optimalizalas, amely a kor
szellemének és az elméleti, valamint technikai énattk megfelélen, a mennyiségi
paraméterekre vonatkozott. Hogy lehet az informtaziimél kisebb helyre tomoriteni, ezaltal
minél gyorsabban atjuttatni az informéaciés csato@gvegul minél kisebb helyen tarolni ?

A hardver eszkdzok térfogategységre jutdé kapacitdsponencialisan dit, azaz egyre
nagyobb mennyisdg informaciot képesek tarolni, egyre kisebb helyésd a ma mar
kozforgalomban kaphat6 laptop (taska), palmtop ¢hklaszamitdgépeketpsaz ugynevezett
okostelefonokat), mig ugyanez a novekedés a ,gépekhitekturgjaban és a felhasznalo
szempontjabol létfontossagl gép és ember kozottnkonikaciot szolgald szoftverben
egyaltalan nem jott létre. A napjainkban tdmegeatkalmazott asztali, laptop, palmtop
szamitégépek alapvehardver architektaraja még mindig megegyezik arhlun Janos altal
leirtakkal, $t tulajdonképpen C.Babbage (1792-1871) 19. szé&a&dpzeléseivel (lasgDT
2003-k). Igy a jelen globéalis kommunikacios rendszerejbarfelhasznalo teliesen magara
maradt, szuper teljesitményde ,intelligencigjat” tekintve 19. szazadi dais eszkozeivel.

Napjainkra eballt tehat az a paradox helyzet, hogy a redundaneigyszerre valt
.ellenséggé” és mint a fentiekben ravilagitottuniz informéacidbiztonsagot tdmogatd
eszkbzzé. A racionalis torekvések, a gazdasaggeti Ugzempontok diktalta fogyasztoi
tarsadalomban mégis azdébbi irAnyba huztak,& a digitalis technika térhoditasaval egyre
erdteljesebb a redundancia ,ellenség-képe”.

A digitalis technikaval, ami napjaink és varhatGark6zeljow uralkodo technikdja, oOriasi
szdmhalmazokka képezzik le egész kornyezetinket, edmmmunikicidban még
gondolatainkat is, igy valojaban egy digitalis gibé épitink fel, amely bizonyos értelemben
Ujraéleszti az 6kori szammisztikat.

Plthagorasz és koveta puthagoreusok (i.e. 6.-5. szazad) alapveagszemlélete volt, hogy
»A dolgok természete, lényege: a szamde még a XIX. szdzad végén Leopold Kronecker
(1823-1891) is igy vélekedettAz egész szamokat az Isten alkotta, minden masréuersl
szarmazik.”
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A szammisztika legérdekesebb és taldn legemberibgnyilvdnuldsa volt, mikor nem a
szamokat személyesitettek meg, hanem a szeméiypberig tulajdonsagokat ,szamositottak
meg”, mint példaul a baratsagos, vagy a tokéletémek esetében, melyeknek titka a mai
napig rejtve maradt, még a legnagyobb matematikueddtk is. A szammisztika tehat a
szamok titokzatos, rejtett tulajdonségait tartaifginddon igazolva azt a szemléletét, hogy az
emberi valtozatossag a szamok tulajdonsagaibamntéthet.

A digitalis vildg, azaznapjaink szammisztikajeetisl lenyegesen kulonbozik, mivel a
digitalizalt informéacié szamdoémpingjében éppen @nsak ,szamtulajdonsagait” hantjuk le és
egyszeii ,szamkodok™ként hasznaljuk feléket. A digitdlis szamhalmazok igy
tulajdonképpen jelhalmazokka, kddhalmazokka valaakelyek semmiben sem kilénbdznek
a nem numerikus szimbolumoktél, ABCskt

lllusztraciokent figyeljuk meg @l23 darab konyv” nyelvi zenet esetét, amelynek ebben a
formaban majdnem egyértelnjelentést tulajdonitanak a magyar nyelverblertAz emberi
intelligencia persze a nyelvi szokasjog alapjareegyminek tekinti azt is, hogy d23 szam
tizes szamrendszerben érténi)y valoban,szazhuszonharomtlarabnyi mennyiséget értiink
az lUzenetil. A ,123 db kdnyv”slritett iizenet a magyar nyelv roviditéseibertgdramberek
szamara meg mindig egyeértdinfaz ebzé kiegészitésekkel!). Mennyiségi leirasnak tekintve
ugyanez mondhaté el,423 db” lGzenetél is. A ,123” numerikus lUzenet azonban mar nem
csupan nem hordozza énmagaban e szam(ok) menryis&getartalmat, hanem numerikus
volta is kétséges! Hiszen még ha mennyiségi tagtfaitételezink, akkor is lehet barmely
harmasnal nagyobb alapu szamrendszerben felirt, sraslyek mind-mind Iényegesen eltér
mennyiségeket képviselnek. Példaul négyes szanwerms a 123'="huszonhét valami”,
0tds szamrendszerben a ,123"="harmincnyolc valami”, tizes szamrendszerben a
,123"="szazhuszonharom valami”, mig szazas szamrendszerben a
,123"="tizezerkétszazharom valami’A ,123” (zenet bizonytalansaga azonban ennél joval
nagyobb, mivel azl, 2, 3 jelek tetséleges ABC bditit helyettesithetik, azaz g123” akar
tekinthe® ugyanolyan kédnak, mint az 3.2.1.4bra kodjaipésuannyi bizonyos, hogy nem
binaris kod.

A globalis e-kommunikacio ,fekete dobozaban” tehégyre nagyobb mennyisigg
mesterségesen elhelyezetermészetes értelmetlenségglalhatd! A globalis kommunikacio
.fekete doboza” pillanatnyilag ugy tekintléetmint a digitélis vilhg Bébel tornyaamelyben
az emberi nyelvek kilonbézszamkodokka keveredtek 6ssze, melyeknek megéeegsaéraz
ahhoz, hogy az informéciok jel alakjat ismerettéertaljuk, mar egyaltalan nem elegénd
csupan a nyelv ismerete.

Ebben a ,természetes rendetlenségben” kell reedemteniink, ha azt akarjuk, hogy ,fekete
dobozunk” hasonlitson a természetes intelligen@akmnek mddja azonban csakialald
meg! filozofian at vezet. Azaz éppen a raciondlis, @azdi, Uzleti megfontolasokbdl
feleslegesnek tartott redundancia segitségével jeddintést talalni az informéacio (jel)
tomegnek, majd (ha még mindig nem értelmes szarauakrlizenet), dalald ki! séma
alkalmazaséaval jutunk a szamunkra is értelméztetaz a természetes intelligencia szaméara
befogadhat6 ismerethez.

Az ismeretet itt &ltalanos fogalomként kezeljuk eginjelenti mindazt az asszociaciot, amit az
adott informacié az izenet fogaddjabol kivalt. ighagossa valik, hogy mig az informacio
statikus, addig az ismeretre alapul6é (jelentésal@rimal biré) kommunikacié dinamikus
jelenség!
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Nem véletlen, hogy a természet a titkositasra inkaélejtést hasznalja (pl. mimikri), amely
éppen a jeleds redundanciara épit. A rejtés optimumat ekkor rmenejtizkdéds, hanem a
kornyezete hatarozza meg! Ha megvaltozik a kornyesdekor ezzel egyitt kell véltozni a
rejtozkodsnek is. Ez tehat &alald meg! titkositasi séma.

Kérdés tehat, hogy @&alald meg!séma kivitelezésére alkalmas-e az emberi (vagglggy
nyelv? Ez a sarkalatos kérdés, ahogy aldgisfejezetekben latni fogjuk, avalédi vagy
virtualis informacio?” megvalaszolasaval ekvivalens!
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4. A rejtjelzés és rejtjelfejtés forradalma: gépesités a 20. szazadban

y2Mialatt a vildg termelése szédité ardnyokban novekedett,
az emberiség felét éhhaldl fenyegeti.
Pedig a fenyegetd katasztrdfdt soha nem dlmodott
Jolétté lehetne dtvdltoztatni.”
(Magyar Miklés: Az ember és a gép harca, 1933.)
4.1. Rejtjelzo kerék

A TitokTan Trilégia megirasa soran kilénos parhuzariigyeltem fel. Ahogy a technika
fejlédésének torténetét meghatarozta és napjainkig kiégig a keréek feltaladlasa”,
ugyanigy vezethétvissza a rejtjelzés és rejtjelfejtés gépesitésémminete aejtjelzs kerék
megalkotasara. A két torténet kozotti Iényeges iis@g azonban, hogy mig altalaban a
kerék . feltalaléjat” nem ismerjiuk és a feltalal@pontjardl is csak elképzeléseink vannak,
addig arejtjelzs keréktorténete a 15. szazadi feltaladlasa 6ta pontosaetked.

Erdemes e fél évezredes technikai torzé&fig§st, az anyaméhben torérembrionalis
egyedfejbdéshez hasonléan, felgyorsitott formaban attekifitehogy végiil étt részesei

lehessiink a 20. szdzadi infokommunikacios bumm nikgesének.

Leon Battista Alberti(1401-1472) a 15. szzadi kiemelked
alakja, aki igazi reneszansz gondolkoddként fogatenaneg
vilagszemléletét: ,Ugy kell tanulni a természeft, hogy
megragadjuk a dolgok legfutdlagosabb mozzanataikat,
amelyek tobbre inditjdk a n&zképzeletét, mint amit lat.”
Csodalatos, ahogy egyetlen mondatba toméritve Igjaa
természet torvényeibe rejtett titkok megismerésantir
olthatatlan emberi vagydf és a megismerés részben szubjektiv
folyamatat. Az sem véletlen, hogy éppénirta le elgként a
perspektiva torvényeit, a két szem szerepét aeszlatasban:
A kép ugy keletkezik, hogy a fésszemét és a lefesteéhd
targyat egy sugarral kotjuk -

Leon Battista Alberti Gssze, ahol ez a sugar a tés
(1401-1472) elé tett atlatszo sikot dofi, ot
keletkezik a targynak megfeiel

kép. ... ha a fe8t megtartva a festedd kép sikjat, de

mashonnan nézi ugyanazt a targyat, akkor természetmas
képet kap.” '

Talan éppen a népont megvéltoztatasanak gondola
vezette Albertit akorongos rejtjeld megalkotasara. A
rejtielz6 személy, aki lehet éppen a fegemlékezziink a

Ve

korong kézéppontjaban helyezkedik el, ahonnan ariiilzy ~ +1- Pré--B. Alberti rejtiel korong:

sugariranyokba nézve, kulonkitkepét” latja ugyanannak a targynak, azaz a MRBC és a

% E korszak részletes attekintését adja a titkosizasniivegén at, a TitokTan Trilégia masodik [TDT024]
kotete.

2 Alberti tobb mint 500 éve megfogalmaztaTalald meg! gondolkodasi modell lényegét, és reneszansz
polihisztorként ugyanabban az agyban kelt életréakdld ki' modell forradalmian Uj rejtjelz eszkoze, a
korongos rejtjeld.
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kdd ABC valtozé megfeleltetéseit. igy irta le Albetalalmanyéat, a rejtjelz korongot:
.Rézlemezek#l kivagok két korongot. Az egyik nagyobb, ez lesigaitett, a masik kisebb
atmeéwji, ez lesz a forgathat6. Mindkét korongot sugéar yizan 24 egyedlrészre osztom.
Ezeket a részeket celldknak nevezzik. A nagy kaedligba beirom az ABC nagyliéta
szok&sos sorrendben ... a kis korong cellaiba az Bt véletlen sorrendben .2

Alberti e taldlmanyaval megteremtette a tobb AB@egjelzés alapjait, amely a ki
modern kriptografianak egyik alappilére. Rejtfelkorongjanak alapelvét lathatjuk viszont
évszazadokkal kébb a 18.-20. szazadi mechanikus, majd elektroméalsn(rotoros)
rejtiezd gépekben. Nem csupan a rejtfelzoronggal, de tdbb korszakos talalmany&yal
évszazadokkal meddte korat, igy nem véletlen, hogyNyugati Kriptogréfia Atyjaként
tartjuk szamon.

s APOTIN Minden bizonnyal az italiai reneszansz gondolkodast
o T **"'-1?\ megtermékenydt szellemének kdszontiet hogy a kovetkez
L evszazad, a 16. szazad is olyan polihisztor Orets@dott
Eurépanak, mint Girolamo Cardano (1501-1576)vagy
Giovanni Battista Porta (1535-
1615). Porta nem csak husz kotet
monumentalis rivével, a Magiae
naturali$®-al alkotott maradandot, T
de megfogalmazta tevékenységén
vegs inditékat:,Megvizsgalom azt, |
amit ebdeink mondtak. Azutan sajé ¥l
kisérleteimmel mutatom be, hog $5 G P Sl
Giovanni Battista Porta igazak-e ezek vagy hamisak .EZ iy
(1535-1615) a gondolat négy évszazaddabzl
meg a 20. szazadi empiriku
gondolkodast, igy batran valaszthatja minden maatky tudos
ars poéticaul.
Porta kriptografiai rendszerét a TitokTan Trilédla kotetének
14. fejezetében részletesen targyalom, jelen kdérhaja
szempontjabol az emelehdki, hogy a Magiae Naturalis XVI.
kényvében,0 osztalyozta eliként a rejtielzési modszereket a
mai modern terminolégianak megféleh helyettesitésess
keveréseseljarasokr&® Ugyanebben a kényvben bemutatjia a

g
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4.2. abra Rokoka rejtjetizkorong
Porta kodtablajanajeleivel

% Alberti az Itdlidban akkor hasznalatos olasz é® Iayelvre alkalmazta rejtjez korongjat, ezért csak az
azokban hasznélatos Blett tintette fel.

% pgldaul a rejtieles szovegbktistatisztikdjanakvizsgalata, amely a 20. szazadban Valt a kriptalatapves
eszkozéveé!

27 Cardano neve a harmadfok( egyenlet megold6 képlet@nult be a kdztudatba. Még a technika torténet
konyvek sem emlékeznek meg arrol a technikatoritékatiozumrdl, hogyO talalta fel a kardan-csuklo
alapelvét, amit 500 év utan, ma is mindenki haszwvdltozatlan formaban!), aki autéba 0l. Koranak
meghatarozé polihisztor gondolkodojaként, a kripafigban is maradandét alkotott. Megalkotta az éeggaett
cardano-racsot, amely a keteejtjelzési eljarasok alapvieeszkdzéve valt.

% 376 szerinti forditasalermészetes varazslate a tartalmat pontosabban fedjtermészet varazslata” Ezt
tikrozi a hasz kotet cime és a teljes korabeli rsthalmazt feldldl tartalma, Porta ma is korsaeek tekinthed
gondolataival szintézisbe foglalva. Kilonleges pkéht emlitend a II. kbnyv, amelynek cimeAz éb fajok
valtozatossaganak bemutatasa, ahogy keveredésrésopas Utjan ], életképesebb fajok keletkezBdkbtet
22 fejezetében tulajdonképpen harom évszazadibigkaineg az evollcio elméletét.

2 Ez pontosan megfelel a 2. fejezetben bemutatéld ki! ésTalald meg'altalanos gondolkodasi

modelleknek.
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rokokdé néhany esztétikailag is kulonleges rejfjekorongjat, amelyek egyik legszebb
példanyat lathatjuk a 4.2. abran, amelyen felfedgitk Porta killonds kodtablajanak jeleit.

4.2. Rejtjelz6 henger

A rejtjelzé6 korong kulonb6& megjelenési formakban még két évszazadon at astitk
szovegek rejtjelzésének alapvetszkbze volt Europdban. A diplomaciai kapcsolatok
elénkllése térben és diden is megnovelte a titkos kommunikacio mennyisédgy
szikségessé valt a kommunikacié biztonsaganak éémelA 18. szazad utolsd évtizedéig
ebben nem volt jeleés szerepe az amerikai foldrésznek.

Ekkor azonban éppen ezen a foldrészen jelent megagy
hatdsl reneszansz gondolkod®omas Jeffersdf (1743-
1826) személyében. Jefferson nem csak a legujabb ko
modern tarsadalmakra alap¥dtatast gyakorlé Flggetlensegi
Nyilatkozat megszovegée volt, de a reneszansz
polihisztorokhoz hasonlatosan, sikeres politikuskéss
kisérleted tudoskeént is maradandot alkotott.

A ma is hatalyban Iév 1787-ben elfogadott amerikai
alkotméany szikségességét, igy indokola: kormanyzatok
jogos hatalma a kormanyzottak beleegyezéisébred.
Valahanyszor a korményzati mod veszélyezteti aéteratil
ereds jogaikat, a népnek jogaban all azt megvaltoztatgy
megsemmisiteni, s (j alkotményt teremteni, amejanol
elveken épul fel és olyan mdédon van megszervezsly, m

Thomas Jefferson (1743-1826) legalkalmasabbnak latszik arra, hogy a nép boldagat
lehetvé tegye.”

Jeffersont kulonosen foglalkoztatta a kulonbomyelvek
hasznalata a jelefg@ mennyiséfy bevandorlo és az indian térzsek kommunikaciéjaban.
Elkészitette indian-angol szoétarat, azzal a neroltitcéllal, hogy a katonatisztek az
indianokkal minél pontosabb kapcsolatba tudjanaklke
Az 1780-as években keddb ipari forradalom Angliabol futdizként érte el Amerikat is. Ez
nem egyszeéien a ¢zgep feltalalasat jelentette, amelynek az egési gsamesdgazdasagi
termelésre rendkivili hatdsa volt, hanem egyoten () szemléletmddot hozott a tarsadalmi
gondolkodasban. Jefferson az alkotmanyozassal azgetentsédinek tekintette a
szabadalmi torvény létrehozasat, amelynek szinggékeny részese volt. Személyiségére
jellemz, hogy bar szamos jeldi®t talalmanyt dolgozott ki, ezeket soha nem

szabadalmaztatta. Aktiv részvétele a
A, ,"_;1’;,.{;‘; é% o"-n:;f;‘sr :_.a‘;ﬂf-;&';;%ff‘«ﬁﬂn
plcofolamislc/. [rlvlkiviole B Elafs ) [clelol s Il £ w Vo
HAVEJU/S'IREACHEDE#STERP:;JED.GI =
FLs Tr= oEs 3 it | (ﬂ

kapcsolatos kutatasai, keltették fi
erdekbdését a titkositas, a kriptografi
irant. Maga is alkalmazta a kof /_
altalanosan elterjedt rejtjelzés” p
modszerét, a kodkonyvet (lAqUDT == ZEA
2002-k])). Ennek ebnyds tulajdonsagai 7
kapcsolta 0ssze a rejtjélzkorong #

dinamikusan es kényelmesen N
valtoztathaté variabilitdsaval és 4.3. abraJefferson rejtjelz (tarcsés) hengere (1790.)

T

diploméciaban, valamint nyelvekke 7
A\
M

30 George Washington és John Adams utan 1801-180&tkiiz USA harmadik elndke.
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megalkotta a korszakos jelésédi tarcsas rejtjeld hengert amelyet a szellemi nagysaga
elétt tisztelegve, az utdkarefferson hengemek nevez.

A Jefferson rejtjeld henger20 centiméter hosszusagu fa henger, amely 26 &acahtiméter
atmenbja tarcsabol allt. A tarcsak kozepe lyukas, igy &akon athalado fémpalca végén egy
régzit csavarral lehetett 6sszefogni. Minden tarcsa péremz angol ABC 26 higét vésték.

igy mindegyik tarcsa egy-egy allasanal az angol AR sorrendjét allitottak &l ami olyan
mintha a henger palastjan minden allasban egy ¥igetabld' lenne felkasirozva. Jefferson
ugy alakitotta ki a henger méreteit, hogy a tards@dlitasait gyorsan és kényelmesen el lehet
végezni, az igy létrehozhato rejtjelzések szankéivatked 27-jegyi szam irja le:

(4.1) 26[25[24[...[3[2[1=403291461126605635584000000

Ez az elképzelhetetlen variabilitas, valamint Jafferson hengergyors és kényelmes
hasznalata, hordozhatésdga messze tulmutat sagat s megteremtette a 19-20. szazadi
geépesitett rejtjelzés alapjait. Joggal nevezheijikmas Jeffersont aamerikai kriptologia
atyjanak.

A technikatorténet érdekessége, vagy éppen fintordefferson
henger tovabbi sorsa. Részben Jefferson talalmahkapcsolatos
visszafogottsaga, részben titkos jellege kovetkerte a rejtjeld
henger hire nem jutott el Eurdopaba. igy fordulhtaté, hogy
Etienne Bazeries (1846-1931) a francia hadseregjelfejts
érnagya mintegy 100 évvel Jefferson utan, ismétalidia a
rejtielzd hengert. Késziléke nagyban hasonlitott a Jefferson
hengerhez, csupan ez 20 tarcsara épult és mind=sa tperemére
25 betis ABC-t irtak. Mivel kezelése is hasonldé volt, igy
mondhatjuk, hogy Jefferson hengerének francia kaeimaciéjaval”
allunk szemben.

Etienne Bazeries
(1846-1931) A torténetnek azonban mas érdekessége is van. iBazer

rejtjelz6 hengerének alkalmazasat ugyanis a francia hadsereg
elutasitotta. Mivel azonban Jefferson tulzott ,emgsége” kovetkeztében az Amerikai
hadsereg nem hasznalta a Jefferson hengert (valltexyiszaz év tavolabol a feledés
homalyaba merilt), Bazeries nem kis meglepetéd&22-ben az
Amerikai hadsereg befogadta rejtjelzengerét és M-94 kddnéve
alkalmazasba vette (1944-ig alkalmazta!). Ezzelsieesen
bebizonyosodott a bdlcs mondas igazsaga, miszgrem lehet S
senki proféta a sajat hazajaban” '

-

4.5. abraAz Amerikai
hadsereg M-94 rejtjetz

4.4. abraBazeries rejtjelZ hengere (1901)

3L A Vigenére-tabla egy olyan 26x26-os tablazat, gmed minden sordban az angol ABC egy-egy sorrendje
szerepel. (Részletesen lasd [TDT 200413. fejezetét)
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A 20. szazad a titkos kommunikacio, a titkositastdesaga szempontjabdl Uj korszakot
nyitott a toérténelemben, nevezhetjik akakdaok évszadzadanalKalan e kor szellemének
tudhaté be, hogy az I. vilaghdbord végén négy Kithah orszagban, négy kuldnhdz
feltaldld, szinte azonos dben, egymastél fiiggetleritiltalalta fel a rotoros (forgd tarcsas)
rejtjelzé gépet.

E gépek lényege, hogy a tarcsak (korongok) soratlyaa forgorészt alkotja, bonyolult
huzalozassal kotik 6ssze, igy igen dsszetett algosiokkal helyettesithéh az Uzenet bét a
megfeleb rejtjeles bdikkel. A rotoros gépek tehat jéval ésebb rejtjelzést és jéval
egyszeiibb kézi mechanikus, majd elektromechanikus kezédlsilmazast) tettek lehsté.

4.3. Rejtjelzo gép

Az els) rotoros rejtjeld gépetEdward Hebern(1869-1952) az USA-
ban talalta fel. A taldlmany keletkezése szokatleebern eépitési
vallalkoz6 volt, aki egy 16 ellopasa miatt 1908-Hairtonbe kerilt. A
kriptografia irant meglév érdekbdését igy volt ideje kiteljesiteni.
1912-1915 Kkozoétt tobb rejtjglz berendezést talalt fel. A
legfigyelemreméltébb az 1917-ben elkészilt elektrsrivogép, amely
egyben egytarcsas, 26-0s huzalozasu rotoros réfgh is volt (lasd
4.6.-4.7. abra).

Edward Hebern _10Ovabbi fejlesztései eredményeképpen 1921-ben b tarcsas
(1869-1952) rejtjelz6 gépet épitett. Erre a szabadalmara alapitattateern Electric
Code Companyeui céget. Tehat ed&ént hozott Iétre olyan gyarat
(386.000 dollarbol, 1.500 alkalmazottal), amelybesak rejtjeld gépeket gyartottak.
Megkezadott tehat a rejtjelz eszk6zok gyartasanak iparagga valasa, ami éziéggs volt
ahhoz, hogy maga a rejtjelzés, a titkositas kijpanag lehessen.

N EN TR
En HESEN

o Petacest &.W

4.7. abraHebern elg, elektronikus ir6gépp
0sszekapcsolt rotoros rejtjéigépének szabadalmi rajza

32 Akkor még globalizalt vilagrél nem beszélhettiink!
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Hebern nem csak uizleti, de kiilonos érzelmi kaptsafeallt rejtjeld gépével, amit aOda a
Hebern rejtjel# gépheximii kélteményébe foglatt.

Oda a Hebern rejtield géphez
(Edward Hebern)

Marvelous invention comes out of the West Sphinx of the wireless, guardian of treasure
Triumph of patience, long years without rest Brain of a nation, safety beyond measure
Solved problem of ages, deeper than thought Heart of a battleship, preserver of lives

A code of perfection a wonder, is wrought When brute force, against intellect strives
Of international scope, is the code electric Keeper of secrets, of state and alliance

With merit so obvious, no nation can reject it Inscrutable, wonderful, a mystery to science
Result of deep study, when necessity goads Of depth so profound, brainy traitors, beware
Hebern Electric, is the peer of all codes Invisible around you, is the genii's snare

Conceived of the world war, in desperate need
Brains of all nations, competing in speed
Trained minds of the highest, seeRing for might

An American achievement, is now brought to light

ﬁl.- = 1550252
Torténelmi idléptékkel mérve szinte Hebernel azong™ -ﬂ;;; e
idében, 1919. oktdberében jelentette be rotoros Izjt] & . i
gépét a szabadalmi hivatalnéllugo Alexander Koch ‘tzl_ 151: = E:"
(1870-1928) Hollandidban (lasd 4.8. abra). Heber il 7=
ellentétben, soha nem adott el egyetlen gépet < — a

viszont 1927-ben eladta rejtjélzgépe jogait Arthur
Scherbiusnak 600 guldenért. E nem tal jeien
0sszeget sem volt modja sokaig élvezni, mivel 19
marciusaban meghalt. Néhanyan agy gondoljak, h -
Scherbius sajat talalmanya vedelmében vasarolta | QJ G
Koch szabadalmét, mivel annak technikai megold:

nagyon hasonlo volt az 6véhez. A pontos torténeag i
nem tisztazott.

T

Frnyventor
. HH.A Hoch
4.8. abra H.A. Koch rotoros rejtjelé B I TP

gépének szabadalmi rajza SRR,

3 Mivel valodi kolteménysl van sz6, nem vallaltam fel aiifiorditas nemes terhét, igy az eredeti angol szdvege
adom kozre. Orommel fogadnam, ha éfenditoi vénaval megaldott kedves Olvasok megoreztetnének e
kilonds koltemény forditdsaval és e kotet (] kiatbas azt lekdzolhetném (természetesen a forditd
megjelolésével).
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Az azonban tény, hogy néhany évvel Hebern ufsmhur
Scherbiug1878-1929) német mérndk, 1923. februar 6-an adta
be Enigma elnevezés legendassa valt rotoros
elektromechanikus rejtjadz gépének szabadalmat (lasd 4.9.
abra).

Hasonléan a Jefferson henger tarcsaihoz, az  Enigma
tarcsainak keruletén egy-egy mozgathatdrgyy szerepeltek a
szamjegyek és b#kt 1-t61 26-ig, illetve A-tél Z-ig. A
haromtarcsas gépen az uzenetet el lehetett indigani
kulcsciklus barmely pontjan a harom tarcsanak aarkiv
pozici6ba Allithsaval. B&tetes megallapodassal, vagy

Arthur Scherbius szigoruan titkos Uzenetben tovabbitott indikatovekésével
(1878-1929) az Uzenet kulgje és fogaddja ugy allitotta be a tarcsait, hogy
a kivalasztott harombét indikatort (pl. AZG vagy barmi
mas) lehessen latni a készulék tetejérd l@blakban. Az egyenként eléébelss elektromos
kotédi tarcsakat ki lehetett emelni a helyflkés mas sorrendben visszahelyezni. Ez hat
permutaciot eredményezett: a harom tarcsa barneekgkiilhetett a bal oldali helyre, amivel
két lehebség maradt a kozéfre, €és az azutan megmaradt tarcsa kerilt a jolkdirajdez
3x2x1=6 lehetséges balrol-jobbra tarcsakombinaciot eregiemait. Tovabbi permutaciok
létrehozasahoz Gjabb tarcsakkal lehetett kicseadregyik, vagy akar mindharom tarcsat. Ot
munkaba allithaté tarcsaval mar o
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Enigma iré és rejtjelzgép 4.9. abra Az Enigma rejtjelZ gép szabadalmi rajza
(az el$ tipus) (Beadas: 1923. februar 6.)

5x4x3=60 eltéi tarcsasorrendet lehetett Iétrehozni (&ltalabardrsséval hasznéltdk az
Enigmakat). Tovabba minden tarcsan Uj poziciébatith allitani a Iéptéthornyot, mely a
betikkel ellatott mozgathatd gyiin helyezkedett el és amelyigiit a tarcsatol fliggetlendl el
lehetett forgatni, mint gumiabroncsot a kerék kor@l gyirik ilyen modon tortéh




4. A rejtjelzés és rejtjelfejtés forradalngpesités a 20. szazadban 41

atallitdsaval elmozdult az a pont, amelyiknél agartovabblépett, amivel toval6x26=676
lehetséges kombinacidra osztotta az egyes kulosszeidkat. Mivel valtoztatni lehetett a
gylra beallitasat, mindehhez még hozzajarult, hagyadott indikator esetében el lehetett
rejteni a tarcsak tényleges kiindulopontjat, hiélmta az Gizenet cimzettje, hogy AZGHkell
kiindulnia, ezzel az informacioval még nem dekddtih az Uzenetet, csak ha azt is tudta,
hogyan kell bedllitania a tarcsakon dirgiket — amire26x26x26=17.57fechetség adodott.

Az Enigma a rejtjelzés és a rejtjelfejtés szempdndt is torténelmi jeledsédivé valt, mivel
mindkét terlileten -ahogy azt a kdvetkedalakon latni fogjuk-, Gj korszakot nyitott.
Mindezeknek a rejtjelzés biztonsdga szempontjdbd&or technikai lehéiségei mellett
fantasztikus jotulajdonsagok ellenére, az Enigmigage eleinte nem sok jot igért. Az egyik
korai Enigma modellt kiallitottak Bernben a NemzaikPosta Unid 1923-as kongresszusan,
ahol Uzletembereknek kindltdk, hogy titokban tesd& tavirataik tartalmat a konkurensek
furkés®d tekintete ell. A mechanikai és matematikai szempontbdl egyaréhéins szerkezet
azonban kereskedelmileg kés#asek bizonyult.

Scherbius megprobalta értékesiteni gépét a nénendiaes kereskedelmi cégeknek, de nem
volt ra igazi érdekidés. 1926-ban kifejlesztette az Enigma C modebjgtelynek sulya mar
az eredeti modell negyede volt (kb. 12 kg). Ezt adefit 1926-ban megvette a német
haditengerészet, majd 1928-ban kévette a némeereyls.

Nem sokkal ezutan 1929-ben Scherbius egy lovashkmmissetben halt meg, igy nem élhette
at azt az élményt, ahogy taldlmanya a 20. szazaghkkbévtizedeinek kulcsszerdipe lett.

A negyedik feltalalé Arvid Gerhard Damrf svéd mérnok és
feltalald. Eredetileg textiimérndk volt, és konstir menedzserként
dolgozott egy Finnorszagi textilgyarban. Ebben ddbén hamis
szertartds keretében (amit Damm baréatja alpapiedabralt) kotott
hadzassagot egy magyarovel. Késbb,
miutan egy Uj romantikus kapcsolat
talalt, Damm megprobalt elvalni, azzal
valétlan allitassal, hogy asrkém volt, de
kétsziisége felszinre kerdlt, amit Uzleti priq cerhard Damr
partnere Olof Gyldén fedett fel (akinek

eloléptetését igencsak métitek kégbb a

vallalatnal).

REVOLVING DRUM | — , ,
@?ﬁ;ﬁw Minddssze 3 nappal Koch utan, 1919. oktéber 10edenjette be
oas rejtjelzd gépének szabadalmét.dupla tarcsas rotort alkalmazott, de

készuléke nem fikodott megbizhatéan, igy soha nem adott el

A.G. Damm rotoros  €gyetlen példanyt sem. Azonban Damm megalapitota AB

rejtielzs gépe (1920)  Cryptograph céget, amely a Crypto A.Gidié volt. Két befektéd,
K.W. Hagelin és Emanuel Nobel (Alfred Nobel unokes®&) latott
fantaziat a rejtjekk gépben és befektetett Damm cégébe.

34 Csak halalozasi éve ismert; 1927.
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Boris Hagelin
(1892-1983)

1922-ben Hagelin fiaBoris Hagelin (1892-1983) a cég fejlesizt
mérnodkeként kezdett foglalkozni Damm szabadalm&gsl,1926-ban
a sved hadsereg nagyobb tételt vasarotiibelz Uzleti sikert azonban
Koch esetéhez hasonl6éan, Damm sem élvezhette sokdig1927-ben
meghalt.

Boris Hagelin vette at a céget és Uj talalmanyokk&itette a
kinalatot. Kifejlesztette a B-211 rejtjélz gépet, amely sajat

nyomtatoval rendelkezett, és a C-35ijkEzi rejtjeld eszkdzt. Ennek
tovabbfejlesztett valtozata volt a C-38, amelynalericét az USA
megvasarolta és M-209 néven nagy sikerrel hasknaltakészuléek

sikerét jol jellemzi, hogy a Il. vilaghaborl ald#0 ezer példanyt gyartottak bigl. igy lett
Boris Hagelin az els akit a rejtjeld gépek tettek milliomossa. A Hagelin cég az 1970-es
években mar 60 orszagban forgalmazta refijkészilékeit.

"

LITT]

A nagy sikef M-209-es, amely Boris Hagelint milliomossa tefigbbra az USA-beli Gj formatervezéssel.
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E négy parhuzamos (siker)torténet koziul a legmadalab, a sz6 valddi értelmében

torténelem formald, napjainkig haté nyomot az Eraghagyta. Ma mar tudjuk, hogy ennek

oka a Il. vilaghaboru rejtjelzésében és rejtjeffeftben betdltott szerepe. Mindkét szélon
korszakvaltast inditott el. Az egyik szal, a ,tGk@lsen biztonsagos” rejtjelzés, az egyetlen
elméletileg bizonyitottan megfejthetetlen algorisna végtelen atkulcsolas (one-time-pad)

kidolgozasa. A masik szal az elektronikus rejtjetfgépek megépitése, amelynek elméleti és
technikai alapjaibdl aglektronikus szamitogé&s az egésszzamitastechnikiinétt.

Az Enigma késbbi modelljeiben
dugos  csatlakozék  (steckerek)
biztositottdk az UGjabb keverési
lehetiséget, és tovabbi permutaciok
milliardjait generaltak a
kulcsszekvenciakban. A dugaszolt
Enigma  gépek esetében a
billentyiizetet és a lampakat nem
kozvetlenil a bemeneti @iihoz
kotottek, hanem kozbeiktattak egy
harminchat par dugés csatlakozéval
ellatott kapcsolotablat.

A régimddi telefonkdézpontokban
hasznalatosokhoz hasonlé dugos
Védi kabelek Osszekottetést
létesitettek a kivalasztott it
kozott. Tiz kabel 150 milliészor
millio  ilyen  permutéciot tett
lehetvé!

Ha torténetesen az ellenséghez jut
egy gép, azzal még szinte semmi
nem Kkertl a rejtjelfeft kezébe,
amivel tovabbléphetne. Az Enigma
altal generalt egyedi
kulcsszekvencidk oériasi szama, az a
mod, ahogy ezeket a kulcsokat
naponta, vagy akar gyakrabban meg

A dugaszold aljzattal (stekkel) szerelt Enigma rejtjedzgép lehetett  valtoztatni, az _egyes
kulcsok hosszUsaga, mindezek

minimalis valoszitisédivé tették,
hogy két Uzenetet ugyanazzal a kulcdibetral generaljanak, igy tokéletesen
alkalmazhatatlanna véltak a rejtjelfejtés szokdsatematikai eszkozei.
Ez inspiralta a torténelem talan legtitkosabb mipgmek, az angol ULTRA projectnek
létrehozasat, amelynek célja az Enigma megfejtéie Az ULTRA project tevékenységével
és annak torténelmi, tudomany és technikatortéregisaival foglalkozilk itkos-szamitégép-
torténet cimi kotetem [TDT 2003-k], amelynek jelen témank szempontjabohtbs rovid
Osszefoglalasara kertl sor a kdvetkégjezetben.
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Az ipari forradalom 18. szazadi kezdetei 6ta kiBkéttisség jellemzi a gépek, a tarsadalmi
meéreti gépesités megitélését. Egyrésza gépek az ember baratai, amig életiket
kényelmesebbé, gazdasagukat termelékenyebbé teszik, masiészr ember ellenségei,
amikor sokak munkajat, munkahelyét teszik feledege A 20. szazadban a gépesités
fejlédése rohamosan felgyorsult, talalagyar Miklés 1933-ban megjelent konyvének cime
(Az ember és a gép harca [MAGYAR M. 1933]) és egyah nem véletlen a konyvébvett
idézet, amelyet e fejezet mottojaban idézteAr idézet a fenyegétmunkanélkiliségréme
utan, mégis a remény leliségével zarul,Pedig a fenyeget katasztrofat soha nem almodott
jOlétté lehetne atvaltoztatni.”.

Nos, a biztonsag (és ennek részekéitkasitag gépesitése eéppen ebbe a remény kategoriaba
tartozik, mivel ebben az esetben pontosan forditotenyszeiség érvényesdul:

maximalis biztonsag = minimalis emberi tényez

Bar a rejtjelzés, illetve az informéaciébiztonsaggnméatematikailag is nehezen definialiato

e torvényszdiség alapjan biztosan allithatjuk, hogy a 20. szapégpesitési tendencia a
biztonsdg novekedése iranyaba hatott. Ennek legspéliaja, hogy az eddig ismertetett
elektromechanikus rotoros rejtjélgépek fejpdésével parhuzamosan, mar az |. vilaghaborua
idején megjelent az egyetlen ismert, matematikaii@gnyithatéan megfejthetetlen rejtj¢lz
eljaras, avégtelen atkulcsola®ne-time-pad, réviditve: OTP)

A végtelen atkulcsolas a nyilt szovegetiiné&nt (vagy betcsoportonként) kddolja at. Ennek
soran az eredeti szoveget a hirkoebatorna bemenetére alkalmas ABC szerinti sokbzatt
kédoljak at. A koédolashoz kulcsként egy fizikai etén (vagy alvéletlen) sorozatot
hasznalnal, amelyet a szovetjt teliesen fiiggetleniil, éte generalnak, az egyméas utani
kulcsbetiket is egymastdl fliggetlentl valasztjdk meg, mégpedgy, hogy minden
kivalasztasra kerdl kulcsbeti egyend valésziriséggel lehet az ABC barmelyik gt A
kulcssorozatot &ulds és afogaddéegymas kdzott abszollt biztos csatorndineckicseréli. A
rejtielzés az egymas utani nyilt- és kulcfbésszeadasaval torténik, mégpedig a konkrét
Uzenetdl fuggetlen, allando Boole dsszeadd tabla szediiBoole 6sszeadas (+) szabalyai:

(4.2) 0(+)0=0, 0(+)1=1, 1(+)0=1, 1(+)1=0

PELDA a végtelen atkulcsolassal torsémejtielzésre:

REJTJELZES MEGFEJTES
Nyilt Gzenet 1011010: Rejtjeles tizenet 1001100(
Kulcs 0010110: Kulcs 0010110:
Rejtjeles tizeneBool 6sszeg)(+) 1001100 Nyilt tizene(Bool 6sszeg)(+) 1011010:

% A matematika talan legfiatalabb agabanyolultsag elméletizsgélja az ezzel kapcsolatos probléméakat. Az
informé&cidbiztonsag szempontjabdl alafvgtlentsédi, hogy a probléméakat osztalyokba sorolja és kimmndi
hogy van olyan problémaosztaly amelynek feladatmiaaismert matematikai eszktzeinkkel, emberi |8mEk
mérve redlis ifin belil nem megoldhatdk. Ugyanakkor ezen feladatny részénél maga a ,nem
megoldhatésag” elméletileg nincs bizonyitva, csakyit tudunk, hogy eddig nem sikerilt az eszkdzedzk
szamitégépeinkhez mérten j6 eljarast talalni a idégokra. Ez tehat azt jelenti, hogy mai
informaciébiztonsagunk alapwen ,gép fligd”, vagyis a gépesités fejlesztése a 21. szazadipme énkabb
szilikséges a biztonsag noveléséhez.

% A fizikai véletlenszamokat az kiilonbozteti meg az alvéletlen szaphokogy az elnél egy fizikai véletlen
folyamat bizonyos paramétereit rogzitjik (pl. sphs pénz feldobas eredményei), migéhzélelensorozatot
egy matematikai képlet alapjan szamitjuk ki, anaglgnos kezéértékek esetén azonos sorozatot allit el




4. A rejtjelzés és rejtjelfejtés forradalngpesités a 20. szazadban 45

A végtelen atkulcsolas alkalmazasadhoz tehat anmjcsklem kell,
amennyi a tovabbitand6é Uzenet (szbveg) hosszat ezéejtjelzés
kulcsellatasa igen bonyolult, és kdltségigényesyddgkkor a rejtjelzés
manudlis  elvégzése nagyon munkaigényes, igy hagékon
alkalmazasahoz elengedhetetlen volt a gépesités.aEproblémat
oldotta meg Gilbert Sandford Vernam(1890-1960) az American
Telephone and Telegraph Company (AT&T Comp.) méenoR
végtelen atkulcsolast végz elektromechanikus rejtjgdz gépének
szabadalmat 1919. julius 22-én adta be, amit 17380 szamon
tartanak szdmon az USA-ban.

Gilbert S. Vernam
(1890-1960)

G, 5. YERNAM, G, 5 VERNAM.
EECHET EIGHALING SYSRT[ M, SECRET SIchaLik0 EYETEN,
AFFLIEATION ALEDADFT, 18, TREE ARFLICATIDN TILLD JEFT, 10, |D1L

1,810,710, atentel July 22, 4. 1,810,718, Pisterted July 2, 1014

I MTIL-AREET 0. EN CTUEE S RTINS

-3

4.10. abraG.S.Vernam végtelen atkulcsolast veggtjelzs gépének szabadalmi rajza (1919)
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Vernam rejtjeld gépe a tavgeépird elvén alapult és a kulcsot Iyatkés taviroszalag
formajaban készitette el. Az impulzusokat a szalalge6 lyukak képviselték, amelyeket
onmikodéen adtak hozzéa a nyilt széveg tavirdimpulzusailhozevonél azonos kulcsszalagu
gép vonta ki a kulcsimpulzusokat a rejtjelzett sgovmpulzusaibdl (lasd a fent bemutatott
Bool Osszeadas példat). Ez a gép volt ad, esnely egyetlen fvelettel automatikusan
végezte a rejtielzés és a jel tovabbitds munkaftziAutomatikus jellege kinéen
alkalmassé tette arra, hogy a végtelen hosszulemtl&tlccsal megbirkdzzék. llletéktelen
szemely csak ugy fejthette meg a rejtjelzett Uzagnba a kulcsszalagot is a megszerezte.

A végtelen atkulcsolason alapuld rejtjelzés maxisndiztonsaga tette alkalmassé a Vernam-
tipust berendezést arra a kulénleges feladatray kaag1960-as évek elején létrehozott
Washington/Moszkva, azaz a két nagyhatalom elndkatk ,forrévonalon” (hotline)’ a
titkositott kommunikaciot folyamatosan biztositsa.

(UL

Vernam-tipusu rejtjetzberendezés Az ETCRRM tipusijélrejtielzé gép, amely
az Uzenetet és a végtelen atkulcsolast a Washinton/Moszkva ,forrédrét”
tartalmaz6 lyukszalagokkal kommunikaciojat biztositotta

Vernam joval sajat korat meg@gele észrevette, hogy kilonkbtipusa informéacidkra is lehet
azonos rejtjel-rendszert alkalmazni. ElImélete dlappegtervezte () berendezését, a kéziras,
és képek atvitelére alkalmas rejtiglgépet, amelyre 1923-ban 1.555.042 szamon szabaidalm
szerzett (lasd 4.11. abra). Lényegében ezzeld#hadtitkositott faxberendezést

37 Kozismert nevén: forrodrot”
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4.11. abra Vernam kézirasos szoveg és kép titkositott aatalkalmas berendezésének szabadalmi leirasa
(1923)

Vernam nem csak sajat koratdle meg berendezéseivel, hanem gondolati ive rbsiger

napjaink titkositasi szakembereit is, akik a mat#adag bizonyitott megfejthetetlenséget
preferaljak (a statisztikus biztonsaggal szembergrinek megfeléén a végtelen atkulcsolas
modern valtozataban latjak a fiiv

Nem véletlen, hogy a legnagyobb titkossagu katomiplomaciai informacio atviteli
rendszereken Kkivil (lasd példaul ,forrédrot”) infmkmunikaciés korunkban nem
alkalmazzak a Vernam-tipusu készulékeket. Az egyitikus problémat az jelenti, hogy a
végtelen atkulcsolashdxiasi mennyisédfizikai véletlen szam sziikséges

A masik kritikus probléma, az atkulcsolashoz sz{gks&ulcsok szinkronizalt eljuttatasa
felhasznalékhoz és azdkztonsagosirzése amely a hagyomanyos médon megoldhatatlan
feladat elé allitja a konstrukibket.

A legujabb technikai eredmények alapjan azonbad.as2idzadban eme problémak realisan
megoldhatok. Egy lehetséges elvi konstrukcio a &@z:

Hiradastechnikai ffholdon elhelyezett fizikai véletlen szam generdoagy folyamatosan
kibocsatott véletlen szam sorozatot maximalis ssdgggel bocsat ki a Foldre. Eblaz A

8 Az USA-ban jelenleg egy 6ra alatt a rejtjelzett ietek szama korulbeldl a II. vilhghaborl alattjedgett
Uzenetek szamaval egyénl
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felnasznalé aB felhasznaldval szinkronizéltan, annyit tolt lepennyi az A altal kildend
nyilt széveg rejtjelzéséhez sziikséges.

Az Uzenet véltasa sordn a kulcsokat meg kell seftanis(ez kdnnyen biztosithaté a mai
szamitastechnikai rendszerekben). Ezt az eljarstingazni lehet barmilyen digitalis
atvitelnél (irott szoveg, hang, kép, video, stbd}, a mobil hirkézlésnél is (megfetebkos
telefonok ma mar rendelkezésre allnak).
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5. A szamitastechnika gyokerei a rejtjelfejtésben fogaak

yMivel a Colossus létezése is titok volt,
a vildg 1gy tudja, hogy az 1946-ban
megépitett ENLAC volt az elsé
elektronikus szdmitogép.”

(T.Dénes Tamas: Titkos-szamitdgép-torténet)

5.1. Osszekapcsolt korongokbol szamologép

Mér a 17. szazadban elindult az 6sszekapcsolel@jtkorongok
(kerekek) alkalmazasanak egy masik iranyz@attfried Wilhelm
LeibniZ® (1646-1716) olyan szerkezetet alkotott, amelyben a
kerekek nem egyetlen tengelyen helyezkedtek el emandbb
egymassal fogaskerekekkel dsszekapcsolt kerék zeriflk épitett
olyan mechanikus gépet, amely alkalmas volt aritaetniiveletek
elvégzésére és az eredmény kijealpelent meg.

Leibniz 6sszeadd és szorzégépét 1671-1673 kozsriteéte el. Ez

az ugynevezetteibniz-kerékkét részBl allt, az egyik az 6sszeadas

(kivonas), a masik a szorzas (osztas) elvégzésétralikalmas,

_ _ ~ugyanakkor a ketttssze is kapcsolodott. Ez a gép a

Gottfried Wilhelm Leibniz - echnikatérténet soran ékgént kdzvetleniil végezte el az osztast és a

(1646-1716) . AT e A ,

szorzast, valamint kiegésgimivelet nélkul a kivonast. A szorzas

automatizaldsat Leibniz gépe ismételt 6sszeadakbkiatta végre

(gépét Stepped Reckoner-nek, azaz Lép&zamlald-nak nevezte).

Gépével tehat mind a négy alaipreletet el lehetett végezfi.

Leibniz 6sszead6 és szorzégépe, a Le-kerék A Leibr-kerék eredmény kijelie

% Leibniz koranak egyik polihisztora és kivalé maggikusa volt, igy hat nem csodalkozhatunk, hogyahim
foglalkozott a rejtjelzés és rejtjelfejtés tudoméwel. Linearis egyenletrendszer alkalmazasaval ejtege
példaul a kor nagy rejtélyét, az alkimista ,rozsaketesek” titkosirdsat, amelyet a tarsasag ajapitélentin
Andreé (1586-1654) @hristian Rosencreutz kémiai mennyggzimi kbnyvében rejtett el.

0 A szamitégépek torténetének eddig nem kdzismgFéngeit mutatia be a [TDT 2003-k] kotet, amelyben
Pascal és Leibniz szamologépeies ezek bets felépitéséil is pontos képet kaphat az Olvasé. Kilondsen
részletes leirasok és képek talalhatok etekrszamitastechnika kezdeteit jetegépekél [TARJAN 58]-ban.

Az elmult évszazadokbol felidézett gépek képei nesupan a 21.szdzad centrikus  gondolkodashdl
z6kkenthetnek ki egy pillanatra, hanem egyuttabolgsztétikai éiményt is nydjtanak, amely ma maipaz
termékekkel kapcsolatban nem igen tapasztalhato.
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A Leibniz-kerék lelke (a rotoros rejtiglzgépekhez nagyon hasonléan!) az a fogazott henger
volt, amelyet egy balra-jobbra mozgd masik hengdikddtetett, amely a helyiértékek
atvaltasat is elvégezte. 1673-ban készulékét aatpmib érdekidéssel fogadta mind az
Académie des Scienc@srancia Tudomanyos Akadémia) Parizsban, mindnadoi Royal
Society(Kiralyi Természettudomanyi Tarsasag).

Az ember és gép viszony humanus és egyben a tlosadszempontjabdl racionalis
megkozelitését Leibniz tobb mint 300 éve igy fogatta meg; Kival6 emberekhez valéban
nem meltd, hogy rabszolga mddra érakat vesztegelkselnolyan szamitasok elvégzésével,
amelyeket barkire nyugodtan ra lehetne bizni, hzegéasznalna.”

Leibniz eme napjainkig haté gondolata szinte rirk@ar jelent
meg a 19. szazadbarCharles Babbage(1792-1871) angol
matematikus és kriptografus, akinek jélsfge a szamitogépek
keletkezéstorténetében csak ahhoz hasonlithat@yaNewton
egészen Uj fizikai vilagképet teremtett. Azonbamiga Newton
(az anekdota szintjen) a tomegvonzas felfedezé&ggetaknanak
koszOnhette, addig a szamitbgép Babbage-féle elaét
csillagaszati tablazatoknak készénhetjuk. Babbggesinlékezett
vissza az inspiralé gondolatanak megsziletésére:

.EQy este Cambridge-ben, az Analitikai Tarsasagyiséigeben
uldogéltem, a fejemet, némileg almodozva az asztadjtottam,
ahol egy nyitott logaritmus tablazat heveristedm. Amint a

Charles Babbage Tarsasag egy masik tagja bejott a szobaba és naghigy félig
(1792-1871) alszom, odaszolt: — “nocsak, Babbage, dh@lmodik?” amire
azt valaszoltam, hogy — “azon gondolkodtam, hogketza

tablazatokat géppel is ki lehetne szamitani”

tablazatok attekinthetetlen témege, ahogy az Jezé&tpen aTalald meg! gondolkodasi
modellel igyekeztliink megérteni a csillagképekettalmas csillagrendszerekben. Ugyanez a
rendszerez Talald meg! gondolkodas inspirdlta Babbage gondolatait az raatdus
szamitogép kifejlesztésére.

1822-ben levelet irt Sir Humphry Davy-nek, a Ro$aciety akkori elnkének, melyben
kozdolte, hogy a matematikai és hajozasi tablaziiskamitasanak faraszté monotonitasarol
és ennek az elviselhetetlen munkdnak az automadindl ir egy eértekezésOn the
Theoretical Principles of the Machinery for Calctitg Tables™ cimmel, melynek
elkészultével felolvasést tartana e témardl a Kirélsillagaszati Tarsasdgban. A kirdlyi
kincstarhoz fordult anyagi tdmogataseért, amit azpiggminiszter 1823-ban jovahagyott.
Babbage azonban nem mérte fel a vallalt feladatysém@t és 1827-ben egészségileg
O0sszeroppant. Gyogykezelésre kulféldre utazott,dm@zatérve gyogykezelésébujabb
kincstari szubvenciét kért és kapott, attifolytatta aDefference Enginaek nevezett gépe
epitését.

Am 1833-ban abbahagyta a munkat, és soha neneigddje’? A Difference Engine azonban
meég igy is képes volt nagy szamtablazatok autonmsigkeszitésére, ami méltan valtotta ki a

1 Tablazatok kiszamitasara alkalmas gépek elmélefiVeis!”
42 Ilyen abbahagyott formajaban allitottak ki az 1864.Vilagkiallitason.
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korabeli csillagaszok elismerését. Babbage 1824-keé&xiként kapta meg a Royal
Astronomical Society aranyérmét, melynek kapcsanrHdhomas Colebroke igy méltatta
Babbage érdemeifNincs olyan tudomanyag, ahol ez a felfedezés ehdkiviili haszonnal
kecsegtetne, mint a csillagaszatban... Nincs olgatomany, ami nehezebb szamitasokat
igényelne a csillagaszatnal; nincs olyan, amihdibt8egédtablazatra lenne szikség; nincs
olyan, amiben a szamitasi hiba olyan karokat okozn@abbage ur talalmanya a csillagasz
munkajanak legfarasztobb részét konnyiti meg, Endjiletet ad a csillagaszati kutatasnak.”

Babbage 1833-ban félbehagyott Babbage sziletésének 200. évforduldjara, 11881 az anglia
Difference Engine mechanikus Science Museum (Kensington) elkészitette a DifferEngine
szamitégépének 2.000 alkatrésizb egy komplett példanyat, Babbage hatrahagyott reatapjan.
allo részegysége A szerkezet méretaranyait jelzi a Science Musetim ké

(a teljes gép 12.000 alkatrésitlallt volna) munkatarsa, akik a készulék mellett allnak.

A Difference Engine épitésével Babbage rengetegstdplatra tett szert, ezekre alapozva,
meég nagyrat@bb vallalkozasba fogott: egy altalanos mechanikugsamstogép
megtervezésébe, amelynek az Analitikus Szamolodmalitical Engine) nevet adta. Ennek
meég a részletes tervei sem késziltek el soha, sakmanyok, résztervek és makettek
sokasaga szlletett 1834. és 1871. kozott.

Az Analitical Engine nem csak elvi konstrukciéjakintve, de technikai megvalésitasaban is
messze tulmutatott a 19. szazadi lékégieken. Az 1000 tengely és az 50 helyiértékes
szamokhoz tartozé fogaskerékrendszer (O0sszességéabetegy 200 ezer alkatrész!)
kivitelezése olyan technikai precizitast és gyarkapacitast igényelt, amelyre az akkori ipar
képtelen volt.

Napjaink szamitastechnikaba és digitalizaciébaetzigleneracioinak, amikor Neumann-glv
szamitdgépekit*® beszélnek, érdemes a torténdtsdy és Babbage szellemi nagysagit el
tisztelegve, megismerni az Analytical Engine szeekiefelépitését!

* Neumann-eltt szamitégépnek, a programvezéiléprogram és adatok tarolasara alkalmas memodriaval
rendelked szamitbégépeket nevezik.
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Az Analytical Engine két résztél allt:

1. Atarol6bdl, ahol azok a valtozék helyezkedtek el, amelyekkeliveleteket kellett elvégezni, valarr
a mas nveletek eredményeként keletkezumerikus értékek.

2. A malombd¢] amelybe mindig azokat az értékeket vitték be, lpehen éppen valamilyen imelete
kellett végezni.

Minden formula, amelyet az analitikus géppel kit szamittatni, bizonyos algebraivaletekldl allt,
amelyeket mgadott beikdn lehetett végrehajtani, tovabba bizonyos moédsskbdl, a széban for
betikh6z hozzarendelt numerikus értékakfiiggéen. Ennek érdekében két kartyacsomagot k
eléallitani. Az el$ a végrehajtando tmeleteket hatarozta meg, ezeket Babbagweleti kartyakna
nevezte, mig a masodik meghatarozta azokat a $ipesidltozOkat, amelyeken az éebeknek
miiveleteket végre kellett hajtani, ezekéttoz6 kartydknakevezte el.

Ebben az elrendezésben, ha barmilyen formulat datadzamitania miveleti kartyacsomagot ugy kell
Osszerendezni, hogy a kartyak dveleteket olyan sorrendben tartalmazzak, ahogy azésrmuldba
eléfordultak. Ezutan egy masik kartyacsomagot is Odedkett allitani, amely a valtozokat behivt
malomba, abban aorrendben, ahogy dolgozni kivant velik. Mindetivetet elvégzéséhez igy hér
kartyara volt szikség: kétazon valtozdkat és konstansokat, illetve ezek mikoee értékeit tartalmaz
amelyekre az 6k6 miiveleti kartya hatassal volt, a harmadik pedigzte azt a valtozét, amelybe
mivelet szamszér értékét el kellett helyezniA gép a mozgd kartonszalagon tarolt utasita
tapogatokarok segitségével olvasta le és igy hoikédésbe a malmot és a tarolét.

Az Analytical Engine, amely teljes egészében sépéithmeg

Mély fohajtassal kell elismerntink, hogy Babbage Analytieayiine gépe szerkezeti elemeit,
azaz architekturgjat tekintve (aritmetikai egységerativ tar, vezé&fl egység), pontosan
megfelelt a napjainkban is hasznalt, ugynevezettuniNen-elNi szamitégépeknek.
Es ime a programvezérlésit sa program tarolas elvének (és gyakorlatanakfidairamely
annyira modern, hogy ha az elektromossag és e@gfinikai feltételek biztositottak lettek
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volna, Babbage nem csak a szamol6gépek, hanem ész egodern szamitastechnika
atyjaként vonult volna be a térténelembe. Mindantsezpontosan 100 évvel Neumann Janos
elott!

Babbage gépe nem csak a programozhatdsag elnedletiségét rejtette magaban, hanem
Ada Byron (1815-1852), Lord Byron kdit lanya (a kesbbi Lady Lovelace) irt is
programokat ra. iggt tekinthetjiik az els programozénal®

Erdekes gondolatkisérletre és a szamitastechnikdekeinek alapos atirasara inspiral, ha
elképzeljuk: mi lehetett volna, ha a fizika és ehtéka fejbdésének éraja csupan néhany
évtizeddel jobban siet és Ampére, Faraday, Maxwesti éppen Babbage kortarsai, ha Edison
nem az 1870-es 80-as években, Babbage halala wmigmany torténelmi pillanattal” nyujtja
be az elektromossag alkalmazasara vonatkoz6 szahaitd®

5.2. A gépi rejtjelfejtés kezdete

Babbage maig ismeretlen oknal fogva ,titkos” kriptpus volt, ugyanis erre vonatkozo6
tevékenységét sosem publikalta, azt azonban fermulhajegyzeteil és korabeli
feljegyzésekbl tudjuk, hogy a kriptologia tudomanyaban is bartngaeredményeket ért el.
Ez a tevékenysége és szamitdgepeinek konstrukidigsdnodsen hatottak egymasra.

Elsoként alkalmazta a matematikai formulakat és jekkés a rejtjelfejtésben. Megadta az
altaldnos megfejtését a polialfabetikus rejtjeleésmmely abban azdden mar 300 éve a ,le
chiffre indéchiffrable” (a megfejthetetlen rejtjdditiintets elnevezést hordozta.

OnéletirasdbanPassages from the Life of a Philosoph@zemelvények egy filozbfus
életéldl) irta ezt a kriptografusok korében ma is gyakidézett gondolatot;Alapelvként
fektethef le az, hogy nem érdemes annak megfejthetetlgal lefiszitésével foglalkozni, aki
maga nem fejtett meg mar nehéz rejtjelet.”

Egészen Ujszérvolt, hogy Babbage az algebrat alkalmazta a Kogiaban. Sok jegyzetében
talalhatok olyan formulak, amelyekkel igyekezettjtjieéeket megfejteni és amelyek
atlathatobba tették a rejtjel struktirajat. A kéglden alkalmazott bit, kddtablazatokban
szerepd értekeket jelbltek, amelyeket Babbage tablazatkemnépei igen gyorsan tudtak
kezelni, a koztik definialt aritmetikaiimeletekl nem is beszélve. Ezen a ponton vildgossa
valik a gépi rejtjelfejtés és a szamitastechnikaddnhatasa.

“4 Babbage munkéssagat, Nagy Kérollyal és Ada Byhowald kapcsolatat, tehat a szamitastechnika valodi
gyOkereit részletesen targyalja [TDT 2005-k] 1Qefete és a rejtjelfejtéssel valé kapcsolatat aTTAD03-k]
kotet.

> Ennek tiszteletére réla nevezték el az Ada progyeivet.

* Az elss mitkods differenciagépet Babbage gépének egyssitisével 1853-ban készitette el Pehr Scheutz és
fia Edvard Scheutz. Ez a gép harmadfediferencidkat és 15 jeyszamokat kezelt. Christel Hamann tovabb
tokéletesitette a berendezést, és segitségével -bE3Otizjegyi logaritmustablazatot jelentetett meg.
Differenciagépeket egészen az 1940-es évekig hibsznamatematikai tablazatok készitésére.
Mar az 1820-as években, Babbage eredeti elképrzedéeent, gépe a szamitasok eredményeit pontozéval
kdzvetlenil a nyomda altal hasznéalhaté fémlemertbevdlina. Babbage eme terve 6ériasi jalsityi volt, hiszen

a nyomdai kézi szedés teljes kikiiszobolését |diente@olna, ami rendkivil felgyorsitia a nyomdai
munkafolyamatot és ami ennél is lényegesebb, dhetivé teszi a szedési hibdkat. E gondolata is masfél
évszazaddal megd#dte korat, mivel a szamitastechnikaddgse csupan az 1980-as évek 6ta produkalja azokat a
hardver és szoftver eszkdzoket, amelyek alkalmemalt, hogy a szOvegszerkdszivagy tablazatkezél
programok eredményeit kdzvetlen nyomdai ,levilagitd alkalmassa tegye.
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Erdekes parhuzam figyelheé meg: ahogy Thomas Jefferson rejtieli hengere Oriasi

lendllettel inditotta Utjara a rejtjelzés gépesitéét, ugy hatottak Babbage gépei a
rejtjelfejtés gépesitésére. Tulajdonképpen a 19. @9. szazadi kriptografia és kriptologia
oriasi léptéki geépesitése, ezeknek a berendezéseknek a kisebbyohd

tovabbfejlesztése.

A tavird és a morze ABC elterjedésével az lUzenetgyon gyorsan jutottak el a cimzetthez,
de mivel az a tavirokezid kezén futott at, az Uzenetetstor titkositani kellett, és csak
utana tovabbitatni. Ez rdkényszeritette a rejtfddeza bonyolultabb, de megbizhatébb tébb
abécés Vigenére rejtiel?ésalkalmazasara. A 4. fejezetben bemutattuk, hogytgsan ez a
felismerés inspirdlta a rejtjelzés gépesitését.

Babbage 1854-ben &ltalanos elméletet és modszigaziat ki az addig megfejthetetlennek
tartott Vigenére rejtjelzés megfejtés¥rale az eljarasat nem publikalta. Felfedezéséte @sa
20. szazadban dertilt fény, mikor néhany tudés sxéilta Babbagedlséges jegyzetanyagat.
ld6kozben &le flggetlenidl ratalalt a modszerre a porosz hadsegyik nyugallomanyu
tisztje, Friedrich Wilhelm Kasiski (1805-1881) iKorszakos felfedezését 1863-ban Die
Geheimschriften und die Dechiffrir-kunst (A titkoss és a rejtjelfejtés imeészete) cirt
dolgozataban publikalta, igy a modszer az6t@ aevéhez kapcsolodik.

Mai fejjel gondolkodva, igazan érdekes kérdés, h@gbbage vajon miért nem tette kozzeé e
zsenialis eredmeényét?”

Pontos informaciok hianyaban csak az ismert tényekzaikjaibdl rakhatjuk 6ssze azt a
felettébb izgalmas gondolatsort, mely szerint enGalszer tokéletesen illeszkedett Babbage
differencia és analitikus gépeinek logikajahoz. jggosan feltételezhetjilk, hogy 185#-t
kezdve nem okozott problémat az akkori viszonyokdkiielképzelhetetlenll révid ddalatt
megfejtenie tetsiteges polialfabetikus (Vigenére) titkositassal jedgett szovegeket. Most
mar 6rok titok marad, de az angol titkosszolgalatiiénetében nem egyedi édehogy
korszakos felfedezések maradtak hoss#n @t teljes titokban, igy szolgalva hazajuk érdekei
az Uzleti, esetleg politikai presztizs érdekekiznsben’. Lehetséges tehat, hogy Babbage a
brit hirszerzés nyomasara tartotta titokban munRija

5.3. Az Enigma megfejtése, avagy a modern szamitéshnika sziletésének titka

Ahogy a Vigenére rejtjelzédlr 300 éven &t, ugy az Enigma rejtiglgépbl is a német
vezérkar azt hitte, hogy megfejthetetlen. Ezt aaill biztonsagérzetet taplalta példaul az
osztrak rejtjelfejp szolgalat vezéfének, Figl ezredesnek 1926-ban megjelent nyilattaz
amelyben az Enigmardl, mint abszolit biztos, mdgéegtlen berendezésr ir. Figl
véleményét ké&bb 1942-ben Safford az amerikai tengerészet reji@l szolgalatanak

*" Blaise de Vigenére (1523-1596) talan mindefkiteghiresebb, Ggynevezett tébb &dbécés rejtjetndszerét
dolgozta ki. Altalanos elméleti megfejtése harorszéizadon at reménytelennéitt (lasd [TDT 2004-k] 13.
fejezet)

8 Ezen a ponton fel kell hivni a figyelmet arra, ami,megfejthetetlenség” téveszméjének albiztongélgat.
Ahogy Babbage és Kasiski tobb évszazad utan szatal¥igenére rejtjelzés megfejthetetlenségének s,
ugyanigy bekoévetkezett (joval rovidebkbidlatt) ugyanez az Enigmaval és lehet, hogy neinékskzazadokat
varni a napjaink informaciébiztonsaganak alapjaolgalé RSA rejtjelzés altalanos megfejtésére.

“9 Erre a 20. szazadi torténelemben, igy a RejTények késbbi fejezetében is dobbenetes példakat talal a
kedves Olvasé (pl. az Enigma megfejtése, a Navagib&széik).

0 Ennek ékes példaja a szamitastechnika torténetelymek keibs értelemben vett titkossagat fedi fel jelen
szerd Titkos-szamitdgép-torténet dirkdtetében.
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vezetje is osztotta. Ez anndl is pikdnsabb, mert 1942-82 angolok mar folyamatosan
fejtették az Enigmat.

A modern szamitégép torténet kezdetét nyugodtavezmetjik
Jlitkos”, vagy akar ,angol vonalnak”, amelilan Mathison Turing
(1912-1954) nevéhez kotlietes kisértetiesen hasonlit 100 évvel
kordbbi ebdjének C. Babbagenek a titkos rejtjelfejtési
munkassagahoz.

1937-ben megjelentuRING 37] cikke nagy fekinést keltett. Ebben a
cikkében vezette be aabsztrakt gépfogalmat, amelyet maig is
Turing-gépnekneveznek. A Turing-gép tulajdonképpen ,egy darab

Alan Mathison Turine ~ @bsztrakt matematika”, és bar elnevezese erre ngah technikai
(1912-1954) eszkoz. A Turing-gép, mint minden igazan zseniélisepzelés,
kénnyen leirhato:

Képzeljink el egy automatat, amely végtelen hoszalagbdl, egy eit flggetler
vezerbegységhl és egy olvasard fejbsl all. A szalag egymas melletti ndkee var
felosztva, mindegyiken e-egy jé all; ezek a jelek egy véges abécé elemei és \s&g
kivétellel minden mén az a specialis jel talalhatd, ami az ,ures” néezeldli. (A jelel
egyike annak a jelolésére szolgal, hogy azdllees utan kdvetkez valamennyi mei
ures.) Az olvaso—iro ffaninden lépésben a szalag egyik mezeje folottkaktdetben
szalag legels mezeje folott. A vezédgység véges sok allapot valamelyikében
kezdetben a START allapotban; mindegyik 1épéshiejjeh leolvastatja az éppen ala
lévé mez jelét és attol, valamint sajat allapotatdl figen a kdvetkeiket teszi:

atkerll egy masik allapotba, fellliratja az aktgaiest és a fejet az attol eggyel jobl
vagy balra all6 mez folé allitia vagy helyben hagyja. A gép akkor dleg, amikc
vezérbegysége a STOP allapotba jut.

Ebben az absztrakt definicibban benne van a jeleksZabb jelsorozatokka valo
Osszelancolasanak és igy téteges bonyolultsagu utasitasok végrehajtasanalmial a
végrehajtas kozben keletkezett jelek (adatok) #&émlak lehésége. A Turing-gép tehat
valéban egy absztrakt automata, amit mai szemnugljd@adl agy képzelhetink el, mint egy
végtelen nagy tarolokapacitassal rendelkeZs barmilyen hosszu ideig futni tudo)
~Célszamitogépet”, mellyel egyetlenegy ,gyarilagépett” program hajthaté végre. Ethb
azt is gondolhatjuk, hogy minden, intuitiv értelembvett ,programnak” megfelel egy
Turing-gép (és viszont). Ez a sok tapasztalattablé®leti eredménnyel valOs#gitett és
ezért altalanosan elfogadott elképzeléShairch-tézis Ennek értelmében tehat a Turing-gép
tokéletes modellje a program fogalmanak. UgyaneKkoring definidlta a ,kiszamithato
szamot”, mint olyan valdés szamot, amelynek akarhdiky tizedesjegye éallithatdé egy
alkalmas Turing-géppel, az ures szalagbdl kiindulva

Turing gépekkel kapcsolatos munkassaganak legnagyéntsége, hogy megétte sajat
korat, hiszen leirta a modern szamitogép lénye@eal jazebtt, hogy annak technikai
feltételei ebben az &ben redlisan adottak lettek volffaruring 1936 és 1938 kozott jatszott a
gondolattal, hogy tervez egyiikdds szamitogépet. Ezitlajt azonban tevékenysége egészen
0j fordulatot vett, ugyanis kapcsolatba keriiGavernment Code and Cypher Schab(az

*1 Tulajdonképpen Babbage analitikus gépével is eérit
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angol titkosszolgalat rejtjelféjtszolgalata), akik felkérték, hogy segitsen a néEmgma
rejtjelzé rendszer feltérésében.

Hitler ugyanis elkezdte Németorszag uUjrafelfegy@sét, és a Wehrmacht kriptologiai
szakérdi ugy dontottek, hogy az Enigma keljaranciat nyuijt a titkositasban, ezért elkezdték
ellatni vele az egyre terjgchalozatukat. A 1. vilaghaboru alatt az Enigma égydozhato,
elemes, lampas, fadobozos, ir6gép ntierés sulya valtozata szolgélta Németorszag
hadseregét, Iégi- és tengeri erejét. BecsléseknszZE942 végére a németek legkevesebb
100.000 Enigmét gyartottak le. Valamennyi katonaarapcsnoksagon, Luftwaffe-
tamaszponton, hadihajon, tengeralattjaron, Kiéh, nagyobb vasutallomason, SS-osztagnal
és Gestapo-kozpontban volt dlel Soha, egyetlen nemzet sem bizta még addigstitko
radiotavirat-forgalmanak ekkora részét egyetlefjeleps szerkezetre.

Ahogy azt a 4. fejezetben megmutattuk, az Enigmarh kevesebb, mint 1.054.560¢150
billid6 mdédon lehetett bedllitani a rejtjelezést mgoéen. Az Enigma eme beallitasi
variabilitdsa olyan biztonsagérzetet sugarzott,yhagnémetek még az 1960-as, 1970-es
evekben is nyugodtan hasznaltak az Enigmakat, nov@bbra is megfejthetetlennek hittek.
Ne felejtsiik el, hogy ezekben azokthen egyaltalan nem voltak mai értelemben
szamitogepek!

Kilénoés paradoxon, hogy amig az Enigma a némgeleds, addig a megfejtés az angol
rejtjelfejtés, az ULTRA project (az angol rejtjgtte szolgédlat minden ik legtitkosabb
projectje) sikertorténete. A megfejtés koncepcégaaz ehhez sziikséges nagy kapacitasu gepi
hattér, amely egyben egy egészen U] szamitdégéjlekideéséhez vezetett, A.M. Turing
nevehezzodik.

Lengyelorszagban a korai kutatasok az Enigmavatdaptban mar 1928-ban elkéztek,
szinte a német hadrendbeallitassal edpéd. A Lengyel Kriptoldgiai Hivatal hdrom fiatal
matematikusra bizta a feladatdgrian Rejewski, Jerzy Rozychkienryk Zygalski),akik
1932. szeptember 1-jén kezdték el a munkéat a Kdgiai Hivatalnal Varséban. Segitségul
kaptak egy régi Uzleti celu Enigmat, ami joval kesfebet tudott, mint a katonai verzié.
Mindezek ellenére az analizis 1933. januarjabafeskh befejemott. A vizsgalatok
eredményeként megallapitottdk, hogy az Enigma elgjtj rendszerének megfejtése ket
részBl all. Az egyik maganak a kédolo-gépnek az elméidépitése. A legfontosabb a kiels
huzalozds megallapitasa, ezutan a komplex egynadaeak vizsgalata az egyes szerkezeti
egységek kozott (rotorok, dugaszold-tabla stbA . Jnegfejtés masodik része az, ahogyan a
beallitasokat kozlik az Gizenet fogadodjaval (mahssznalattal ez a ,kulcscsere”). Az elméleti
modell kiprobalasdhoz, a temérdek variacio teszédléz azonban a lengyeleknek nem volt
megfeleb méreti szamitasi kapacitasuk, igy az igazi megfejtéxféilradt.

A harom lengyel rejtjelfeft matematikus a német megszallas eldl Franciaorazamginekiilt,
majd Franciaorszag megszallasétteAngliaba. Az angol rejtjelz szolgalat megszervezte az
addigi idbk legnagyobb, legjobban szervezett és legmélyeldjaatt titkos projektjét ULTRA
néven, amelynek célja az Enigma megfejtése vadd([®IODG 83],[WINT 96],[ENEV 94])

és niikodési helyéll egy kilon birtokot valasztottak Lontbl 40 mérfoldre, ez volt a mara
hiressé valt Bletchley Park.

Az angoloknak 1939. julius 25-én egy titkos megbtsen a lengyel fél atadott egy Enigma
masolatot. A Bletchley Parkot &lcazasként elnewegBoverment Code and Cyper Schoel”
nak (viccesen ,Golf Cheese and Chess Society’-metélk— Golf Sajt és Sakk Tarsadalom).
Matematikusokat, sakkmestereket, nyelvészeket ¢almk egész Nagy Britannidbdl,
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legtobbjuk a Cambrige Universitgirjott. A ,hut”-okban (barakkokban) folyo tevékerdgs
harom 6 részlél allt: forgalom-analizishl, irany-meghatarozasbdél és megfejiéisb

Amikor 1939-ben kitort a Il. vilaghabora, Turingamal teljes idejét a Bletchley Park-nak
szentelte. Brilians otletei a kodok megfejtésében a& elektronikus rejtjelfdjt gép
kifejlesztésében nagyban hozzajarultak az Enigmdszer feltéréséhez.

El6szor 1940-ben fogott el az angol réreég egy Enigma titkosité géppel kodolt német
radiolizenetet. Tobb hénapos kitartd, intenziv murtka a kodtdik sikeresen megfejtették a
titkositott Gzeneteket, noha tudjuk, hogy magaépet) 1939. nyaran lattakoskor. Az egyes
Uzenetek kézzel torténdekddolasa azonban minimum hat hetet vett igénjdpe, mire
megfejtették az Gizenetet, az mar teljesen érvémptette.

Turing a ,lengyel csoport” kordbbi munkajara alay@anegtervezte azt a rejtjeli@jgépet,
amely 1940 nyaréatdl dekodolta az 6sszes Uzenetetlyat a német légiéraz Enigmaval
rejtielezve kuldott. Ezt a berendezBsimbenak nevezték el.

e Pt " " -
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A Bombe rejtjelfejis gép (1940)

A sikerben rendkivilli szerepet jatszott a parhuzamitmetikad?, amelyet Turing ebbe az
oriasi gépezetbe tervezett. A Bombe méretei hastialk Babbage rekonstrualt gépéhez.
Ebbsl az 1 tonnas, 2,1 méter széles, 2 méter magaHaadler mély gépezetbkorilbeldl
200 darab készult a Il. vilaghaboru 6t éve alatt.

1941. k6zepén Turing modszere az elfogott rejtjglenetek feldolgozasaval lete¢ tette a
német haditengerészet rejtjeles lUzeneteinek mégéejt gyakorlatilag a német vezérkarral
egyidbben. Ekkor a Bletchley Parkban szigoruan titkodikiiények kdzott mar majdnem 10
ezer embert foglalkoztattak. A gigantikus mennyiségifogott (leg radid) lzenet
elokészitését a gépi feldolgozashoz, a gépek keze#ssé&zamtalan rutin feladatot kézi
munkaval végeztek.

%2 A parhuzamos aritmetika az emberi asszociaci6tesoridan, bizonyos iweleteket (pl. két szdmsorozat
O0sszehasonlitdsa) egyszerre, azaz parhuzamosaad. Végeel ellentétes a szekvencialidikddés, amely
egymasutani elemi léésekre bontja fel #veteteket. igy rikddnek a napjainkban széles kérben elterjedt,
ugynevezett Neumann-éhszamitégépeink.
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Munka a Bletchley Park egyik kodéefielyiségében. A jobboldali
asztalon egy Enigma rejtj@lgép lathato (bekeretezve)

A Bombe sikeres rejtjelfejtési alkalmazasa és aeggsen megfejtett titkos Uzenetek
tapasztalatai, Turing tervei alapjan, a vilag valblel$ elektronikus szamitdégépének, a
Colossusnak a létrehozasahoz vezettddax Newmanmatematikus ésTommy Flowers
meérnok 1943. marciusaban kezdték el a Colossutelaziesi terveit és még abban az évben
fel is épitették a gépet, 1944 januarjaban belzéknea Bletchley Parkban és azonnal
sikeresen dekddoltak vele egy valddi német regjeéirenetet. A Colossus segitségével érak
alatt fejtették meg azokat az (izeneteket, melyekerabban hetekig dolgoztak. igy az
angolok a lehallgatott és szinte a németekkel étpgd dekodolt radid-luzenetek birtokaban
szervezhették hadi tevékenységuket. A haboru végén tiz, tovabbfejlesztett Colossus
dolgozott az Uzenetek dekodolasan, és a németkeez6B8 millid karakternyi titkositott
Uzenetét fejtették meg a haboru alatt.

Mégis az a dikszavusag, amely ezt a sikertdrténetet fedte, arkiszdonhet, hogy a
Colossus megtervezése, létrehozasa @egf lzemeltetése (szinte csak rejtjelzési és
rejtjelfejtési feladatokra haszndltak!) szigoruigkos korulmények kozott tortént.

Ma mar tudjuk, hogy a Colossus 1500 elektroncsdaeetalmazott és 5 kHz orajellel
dolgozott, igy masodpercenként 25000 karaktert ttudeldolgozni. A hébord utan
mindegyiket megsemmisitették, a gépek koziul nyolegyben szétszereltek, kdttpedig
Londonba, majd Cheltenhamba vittek. 1960-ban mggpak tervrajzait is megsemmisitették.
Akkoriban még létezésik ténye is titoknak szamissttmiiszaki leirasukat a haditermékekre
vonatkozo torvény alapjan 50 évre titkositottakvélliezt a titkot az angolok lelkiismeretesen
megtartottdk, ennek természetes kovetkezménye, pogyosan a kezdeti 6tven év valt
homalyossa a modern szamitastechnika torténetében.
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A Colossus szamit6 és rejtjelfeggép, méar 1500 elektroncsdvet tartalmazott (1944)

Turing gépei az akkori viszonylatban o6riasi kapastikat szinte kizarolag a rejtjelzett német
Uzenetek megfejtésére hasznaltak, tokéletes titdkt&dzepette. Hogy az ULTRA projectben
résztvevoket milyen titoktartas 6vezte arra jellémzogy példaul Henrik Zygalskirdl, aki a
University of Surrey (Guildford) tanéra lett a habaitan, még az 1970-es években sem
tudtak kollégai, hogy részt vett az ULTRA-ban. Hagyértelme volt jéval a habora utan is e
szigoru titkolédzasnak? Ugyanaz, ami a haboru.alatt

A szovetségesek sikere ugyanis éppen abban rdjtagt; a németek szamara semmilyen jel
sem utalt arra, hogy a ,megfejthetetlen” Enigmaretjelzett Gzeneteiket az angolok mar
régbta rutinszeien fejtik. Igy ezt a titkosité ,csodafegyveriiketyészen az 1970-es évek
elejéig hasznaltdk, ami persze az angol titkosstatigak igen ényos volt. A Colossus
terveit a titkositas elrendelésének megéalelcsak a haboru befejezését kéviét évszazad
elteltével hoztak az angolok nyilvanossagra.

Mivel a Colossus létezése is titok volt, ma a vilgy tudja, hogy az 19-ban az
USA-ban megeépitett ENIAC volt azdeddektronikus szamitdgep, noha a Colossus
(amint az efzokbdl kitiinik) nemcsak korabban éptilt meg, de nagyobb kaysasit é:
parhizamos aritmetikaval is birt, igy felépitését taleris joval efremutatdbb volt.

Meg kell allapitanunk, hogy az 1940-es évek, azdk wilaghdboru elején egyedil A.M.
Turing latta at a szamitasok megujitasanak &gt az univerzalitas, a programozhatésag,
a tarolt program kihasznalasa, a nem numerikusnatkasok, a mesterséges intelligencia
fontossagéat. Az olyan gép elképzelése, amely etktiményeknek mind megfelel, nagyon
idegen volt 1945-ben az egész vilagon. Am tiz éwésbbb, 1956-ban Howard Aiken, a
harvardi egyetem szamitégéikdnstrukére igy irt:

»Ha kimondjuk, hogy egy olyan gép logikai alapjamelyek differencialegyenleteket oldanak
meg, azonosak annak a gépnek a logikajaval, ambehgnytervezeteket készit a minisztérium
szamara, ezt ugy tekintem, mint a legbamulatosglgbemsést amellyel valaha talalkoztam.”
De tényleg, hogyan mondhattuk ezt ki? E bamulaids, kozel sem véletlen egybeesés
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kovetkezik abbdl az alapebilb amelyet Alan Turing mar 1936-ban leirt, vagyig a
Luniverzalis Turing-gép” konstrukciojabdl.”

1945-ben Turing a London kilvarosaban éleWNational Physical Laboratory (NPL)
felkérésére tervet készitett egy elektronikus sw#yépbl, a project neve:Automatic
Computing Engine(ACE). A Colossus megépitésekor nyert tapasziakdtabirtokaban
részletekbe ménés szamos rajzmelléklettel illusztralt dokumeritikészitett rovid id alatt,
amelyet 1946. marciusaban elfogadtak. Minden ugethéi, hogy az ACE meg is valosul.

Azonban mégsem igy tortént.

Turing Automatic Computing Engine (ACE) szamitdgéprajzanak részlete
és az 1950-ben belizemelt szamitégép

Turing terve ugyanis, mai terminolégiaval élve 6yteb memoriat tartalmazott, és ez tul
nagyratoé elképzelésnek bizonyult. 1946 vége felé az NPLUvagiossagra hozott egy
sajtokozleményt, amely tisztdzta, hogy Turing teegy igen fontos nemzeti project és
kiemelked talalmany.
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A sajtékdzlemény magyar forditasa: gtettet voltunk képesek véghezvinni a Brit elekttmnagy
révén, melyet az NPL-ben fejlesztettek ki, Dr. A.ting 34 éves matematikus Utiderve alapjan. A
gép tokéletesebb, mint az amerikai ENIAC, és miBdeZuring agyaban sziiletett meg.”

A NPL menedzsmentjének merev allaspontja miatt $84v-ben, sem 1948-ban nem épult
meg Turing szamitogépe. Ennek kovetkeztében az A€Hk 1950-ben, tehat 4 évvel az
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ENIAC megépitése utan készilt el, annak ellenésgy Wuring zsenialis tervei joval @b
készen voltak (amint arrél a fenti Gjsagcikk isttskodik)>

Egy masik tényez az volt, hogy a rejtjelfejtésk szol6 titoktartas miatt Turing egyaltalan
nem adhatta ki az erre vonatkoz6 temérdek és Karvszalenbsédi tapasztalatait. Hiszen 6 a
nyilvanossag ékt mint egy elméleti egyetem egysiZanatematikusa jelent meg (akarcsak
Zygalski!). A tovabbiakban Turing nem reklamoztazamitégépre vonatkozo elképzeléseit,
csupan 1947-ben irt egy cikk@te Theory and Practice of Computimgmmel, amely
tartalmazta az 0) elképzeléseit (de ezzel csupamakmai hirnevét gyarapitotta). Ebben az
idészakban nagyon nyomasztotta és mérgesitette azdiiiése és az, hogy elveszitett egy
Jfutamot” az idvel valdo versenyben.1947-ben visszatért Cambridgedhol olyan, a
szamitégépekt és a matematikatol latszélag tavoli terileteletdett tanulmanyozni, mint a
neurologia és a pszicholdgia. De nem felejtkeZest szamitdgépekl sem és szamitégépes
programozasi ,kodokat” készitett.

Az ACE-t valgjdban sohasem szamolasra, inkdbb akegmagy utanzasara képzelte el.
Turing igy irt erél: ,Csak egyszer kell kitalalni, hogy mikéntikddjon, aztan elfelejteni,
hogy valéjaban mi térténik odabenn.”

Latszélag minden Iépéssel az emberi agikddését utanozta, de ki tudta akkor, hogy az agy
hogyan nikodik? (Ez még a mai napig is helytallo kérdés.jifdgi technikai javallatan tul
lefektette filozofiai latomasat, amely végképp tatat egy olyan gép épitésén, ami sok,
bonyolult 6sszegzést végez. ®@ra Turing-teszt fejezetben részletesen sz6 lesz.

Nem csak a modern szamitastechnika gyokerei téaiddk Turing munkassagabol, de a
napjaink e-kommunikacios tarsadalmanak és e kdteglen jelzetGlobalis titoknakaz
alapjat képei internet is Turing gondolataibdl bujt#l

Ugyanis Turing mar az 1946-os ACE jelentésébenefette, hogy az ACE szamitogep
alkalmas tavoli felhasznaldk 0Osszekotésére telefpokolattal. Tehats elére latta a
szamitastechnika és a telekommunikacié 6sszeka@segpfoval dlbb, mint masok. Turing
sajnos korai haldla miatt, mar nem tudott e korsgagondolatanak megvalésitasaval
foglalkozni, de egyik NPL-beli kollégajaDonald W. Davieslett a csomagkapcsolas”
alapelvének uttdje és igy az ets csomagkapcsolt hélozat, az ARPANET kifejlégzt
amely a mai internet kezdetét jelentette.

3 Az ACE dokumentaci6ja ma a londoni Science Nusegyik féltveérzott anyaga.
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5.4. Vissza Leibnizhez, akit megbabonazott a 2-ezagnrendszer

Leibniz a mennyiségek altaldnos tudoméanyédban, a&metkaban is a még altalanosabbat
kereste, és megjoésolt egy még ma is csak részbgwahdsult tudomanyt, amely mar nem a
mennyiségek, hanem a mgeégek tudomanya lesz. Ezt a szimbdélumokkal leirhatod
minéségek (strukturak) kapcsolatait kifefezmatematikat a kombinatorikdban vélte
felfedezni, azaz a ,kombinatorikusiiészet” a sorrend, a viszony, a hasonlésag, aialab
szimboélumokkal kifejezhétminéségi kapcsolatok tudomanyaban. Ezt képzelte azédek
Ota a mennyiségeket targyalé matematikat magalmaldo 1) matematikanak.

Leibniz foleg azeért foglalkozott matematikaval, hogy abbanglelee a gondolkodas
legaltaldnosabb torvényeit, ezért természetesrigkk,t hogy a 2-es szamrendszert is
igyekezett beilleszteni filozofiai-teoldgiai rendésabe.
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Leibniz kéziratdnak eqy lapja, amelyben a 2-es szdmrendszer ,teoldgidjat” irja le

Csodas parhuzamot latott abban, hogy amint az $semnnyiség szamokkal tortén
felirasdhoz csak azegy” és a,semmi” szikséges, ugyanugy a Biblia teremtéstorténete
szerint Isten a vilagot a semniibteremtette. Tehat Leibniz szerint csak Képrincipium
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létezik: Isten és a Semmezekibl jott Iétre aMinden (Mindenség)ontosan ugy, ahogy dz
szamjegy a nullaval (a semmivel) létrehozza azdssszamot.

Ezt az analogiat kifejtve, elragadtatassal irta6iean kelt levelében Rudolf Agost hercegnek
a kovetke#t: ,Essentiae rerum sunt sicut numen*De hiszen ez pontosan a piitagoreusok
tobb mint 2000 évvel korabbi, szammisztikat megadapfilozofigja!l Ma mar a legtbbben
csak mosolygassal gondolnak a szammisztika tandeaki gondolna, hogy sok mas
matematikai eredmény mellett a napjaink e-tarsaélaftk technikai alapjat kéepez22-es
szamrendszer is egy ilyen ,tévesziéiétfogant. Egy évvel k&bb, 1697-ben Leibniz egy
Joachim Bouvet ndv jezsuita hittértivel valtott levéllsl értesilt az i.e. 8-7. szazadban
Kinaban keletkezett nevezetés konyvlétezéséil. Az Ot konyvkozil a kinai kultGrara
legnagyobb hatassal volt &ZCsing (Az atvaltozasok kdnyyemelyben egy hosszu és révid
vonalakbadl &ll6 kulonds jelképrendszer szerepétd).

‘ ‘ ‘ ‘ ‘ ‘ = 0000G0= 0o Az | Csing jelrendszerénekabrait (kodjat) meglat
Leibniznek, akit abban az dden megbabonéazott ae2-
szamrendszer és a hozza kapcsolt filozéfiaja, rog
helyiértékes 2s szadmrendszert juttatta eszébe
hosszabb vonalaknak a nullat, a rovidebbeknek ag 1-
_ _ feleltette meg,igy ezekl az 5.1. abra szerinti méd
‘ ‘ ‘ ‘ ‘ |~ 0000GE Lo eldalltak a 2-es szamrendszerben felirt szamok.
Ebbsl Leibniz arra kévetkeztetett, hogy az okori King
2-es szamrendszerben irtak a szamokat, de ez tévelt]
mivel ekkor a kinaiak a 10-es és 189€- alap
szamrendszert hasznaltak. igy @2szamrendszer val
‘ ‘ ‘ ‘ | ‘ = 0000%0= 210 felfedezjeként Leibnizet tarthatjuk szamon.

\Hm = 0001%E 710

‘ | ‘ | ‘ | =0101Q2¥= 219

N

5.1. braAz | Csing jelképrendszere, valamint a megfdlettes és tizes szamrendszerbeli szamok
(lasd az als6 indexeket)

A dolgok lényege a szamokban lakozik.”
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5.5. Mégis Neumann-elii napjaink szamitégépe?

Az elektromosséag alkalmazasa felgyorsitotta a skigapek fejpdését és a 20. szazad elején
mind tokéletesebb elektromechanikus gépeket késlite Az Amerikai Egyesdilt
AllamokbanHoward Hathavay Aikeelkészitette a MARK-I és MARK-II elektromechanikus
analitikus szamitogépeket, amelyekben egy 6sszeerl@s3-0.5 sec, egy szorzashoz 5-6 sec,
mig egy osztashoz 15 secundum kellett. Mindehheat (az a képen lathatd) egy hatalmas
teremre volt szikség.

P = -

Sty M E ot e i o8 -
HH Aiken dlial terveseit MARK T elefdromechonifus amalitdars szamitdedn

Norbert Wienerl940-ben megfogalmaztekorsze#i szamitégépek "5-parancsolatat”:

1
F

1. A szamitogeép aritmetikai egysége numerikus legyen.
2. A mechanikus és elektromos kapcsolékat fel kell

valtani elektroncsovekkel.

3. Az aritmetikai niveletek elvégzésére a 2-es

szamrendszert kell alkalmazni.

4. A miveletsort a gép, emberi beavatkozas nélkil,
automatikusan veégezze ugy, hogy a kozbdogikai
dontéseket is be kell taplalfiMai szohasznélattal, ez a

B program.)

: e 5. Legyen lehélség az adatok tarolasara, konhy
SR8 o|shivasara és torlésére.

Norbert Wiener (1894-1964) o i ] .
A ll. vilaghabora alatt rohamosan &6 hadiipar sorra

vetette fel a rengeteg szamolast igénykeladatokat
(példaul a nagy hatotavolsagu I6vedékekselémtablazatai, |6vedékek gyors
roppalyaszamitdsa, az atombomba kisérletek szanitasnem is beszélve), amelyek
stirgették a "szamitégépek 5-parancsolatanak” gigkoregvalésitasar,
igy késziilt el Neumann Janos és Herman H.Goldséneei alapjan 1943-1946 kozott az
elss elektronikus szamitogep, &NIAC (Electronic Numerical Integrator And Calcuda), a
philadelphiai Pennsylvania Egyetentén.

® Erdekes parhuzam, hogy Babbage szamolégépeit iériasi szamolas igétiycsillagaszati szamitasok
inspiraltak.

% Ma mar tudjuk, hogy Turing gépei, a Colossus é8@E is joval az ENIAC étt megsziiletett. De Turinggal
méltanytalanul bant a sorsa, mivel a Colossuszigog] titoktartas, az ACE gépet pedig az NPL bimbtkus
hozzaallasa helyezte az ENIAC arnyékaba!
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Az ENIAC egy elektronikus kolosszus volt, amelyt8@nat nyomott, egy tébb mint 30 méter
hosszu terem kellett az elhelyezéséhez és a 1&@Mroncé 100-150 kWO energiat
fogyasztott (ezért aiitese igen nagy problémat jelentett).

A Neumanm Janos és H H Goldsiine tervel alapian készilf dsd elelzronius szdmitdgep,
az ENTAC

Az ENIAC még nem felelt meg egészen a Wiener "siigapek 5-parancsolatanak”, hiszen
aritmetikdja 10-es szdmrendszerbetik@uott. Szamitasi teljesitménye azonban a MARK-I
es MARK-II gépekéhez viszonyitva laigozo volt, az 6sszeadast és kivonast 10 tizedes
pontossaggal 0.0002, a szorzast 0.0023 secundutrvéigezte el. Memdridjaban mindossze
hisz darab tizjedy szamot lehetett tarolni, igy program tarolasaren nelt alkalmas, a
programozasat egy huzalos dugaszol6 tabla tet#ieh

Ezen adatok ismeretében még nagyobb tiszteletielak®éznunk C. Babbage széaz évvel
korabbi teljesitménye &t és egyaltalan nem csodalkozhatunk azon, hogyakann
megvalositasa akkoriban kudarcba fulladt.

Neumann JanoésH.H.Goldstineaz 1940-
es évek elejét foglalkoztak a
szamitogépek elméleti és gyakorlati
problémaival. Kutatasaik eredményét egy
bizalmas jelentésben foglaltak 6ssze 1948-
ban, amely @lsz6r tartalmazta az
univerzalis, bel§ programvezérlés
elektronikus, digitalis szamitogép tervét.
Ebben egyértelin érvekkel alatamasztva
allast foglaltak a mar Leibniz altal ajanlott
binaris szamrendszer mellett, valamint

Neumann Janos (1903-1957) (negoldotta’k a pr(,)gramtarolas modjat, is.
lgy lehetvé valt az adatok és
részeredmeények  tarolasan  kivul, a
végrehajtand6 utasitasok taroldsa is a

“ sz

szamitégép memoérigjanak egy erre
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fenntartott részében. Az ENIAC tapasztalatait feima@lva, mar ezen elveket valdsitotta meg,
az 1948-1949-re elkész#DVAC (Electronic Variable Automatic Computeramelyet
tervedje Neumann Janoiszteletére' Johnnyac*nak is hivtak.
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6. Tomeges informacié + globalis kommunikaciés halozat globalis e-tarsadalom

WA tipikus amerikai vildgban az informdcié sorsa az,

hogy dru lesz, venni és eladni lehet. Nem az én dolgom,

hogy azon akadéRoskodjam, hogy ez a kereskeddi dlldspont

erkolcsos-e vagy nem, durva-e vagy finom.

Az én dolgom az, hogy Rimutassam:

ez az dlldspont az informdcio és a vele kapcsolatos

fogalmak, félreértéséhez és félreRezeléséhez vezet.”
(Norbert Wiener 1894-1964 [WIENER 74])

Es valoban, ... az élet szinpadan a valésag (mgiabe rended) mindig egyensulyt teremt.
Mig Turing tevékenységének a 20. szazad &re volt torténelemformalé hatasa, addig
meérnoki pontossaggal a szazad kbzepérézjtdtt” korai halalaval, a 20. szdzad masodik
felét napjainkig hato, latnoki gondolatainak megegalasa toltotte be.

Turing, mint a kultartorténet o6riasai Michelangelogonardo, Mozart, Beethoven, vagy
Einstein, egyszéen a vezetéknevével él ma is a kdzgondolkodasbamumng-gép, a
Turing-teszt kdznyelvink részévé valt, de valédndmati mélységeit a jelen 21. szazad
globdlis e-tarsadalméaban csak most kezdjik megdémenikor az Enigma megfejtése mar
csak a torténelemkonyvek egy-egy jeles oldala. Matjdk tehat, hogy Turing gondolati
kortarsunk. E kotettel is szeretnék megemlékeziilesésének éppen 2012-ben aktualis 100.
evfordulojarol.

Turingra attételesen szinte érvényes lehetne Madid@idtervényi gondolata, mely szerint

,Be van fejezve a nagy mi, igen.
A gép forog, az alkotd pihen.
Evmilliokig eljar tengelyén,
Mig egy Rerékfogdt ujitni Rell.”

De ma mar tudjuk, hogy bar az alkotd valéban pila¢kgtasaval, a ,nagy tivel” éppen egy
lavinat inditott el, amely egyre névekgebességgel, egyre nagyobb gdrgeteggé dagad.

Az eloz6 fejezettdl kideril, hogy a 20. szdzad kbzepén a ,nagy,na szamitastechnika
készen allt az informéacidok tdmeges, soha nem |&eiessdg feldolgozasara. Ez volt az
alapja egy egészen Uj iparag, az informacié ipatakulasanak. Nem véletlen tehat, hogy
- eppen ekkor (a 20. szazad masodik felében), aargmdciérobbanas”
az emberi tarsadalmakban -akarcsak aisrobbanas a
vilagegyetemben- elinditott egy visszafordithatafialyamatot, ez az
informé&cidalapu tarsadalmak kialakulasa. Mivel &dmat kezdete
torténelmi Iéptékkel mérve néhany masodperce zajlijlyanakkor az
exponencialis |épték valtozasok az emberek mindennapi életét
alapvebten meghatarozzak, igy konnyen valik ez az egésinjat
meghataroz6 jelenség, é8lefg ez az () iparag, valdban az Uzleti
vallalkozasok és a napi politika martalékava.
Norbert Wiener(1894-1964) fenti mottéban idézett gondolata nem

Norbert Wiener - - o g e : ata
(1894-1964) csupan az informaciora, hanem az informacion atamformacios

tarsadalomra is igaz. Vagyis egyet kell érteninkaab hogy a
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létrejovo informécidalapu tarsadalom (melynek kialakitasamégy altalunk kormanyozhatd)
nem lehet Gzleti vallalkozas.

A tovabbi fejezetekben azt szeretném tudatositanDlvasoban, hogy az informacidalapu
tarsadalomban legnagyobb k6zds kincsigiébalis titkunk a tarsadalomban (lavinasien)
felgyllemb informacio, amely az egyéneken keresztil ismeretggdd a tarsadalmat fenntartd
tudassa valik. Az informacid birtoklasaval és féfadsaval kapcsolatos, Norbert Wiener
altal jelzett felreertésektehat tarsadalmi méretekben végzetesek lehetnek.

6.1. Valoban informacioét termel az informacioipar?

Ahhoz, hogy az informacidalapu tarsadalom alafpeetekédl, a biztonsagrol beszélhessiink,
pontositanunk kell a kulcsfogalmatz informéaciot Mit is jelent az informaciorobbanas, az
informaciofigd@ség, mit is gyart az informéacidipar?

A 3.2. fejezetben lattuk, hogy az informacié C.ERfton absztrakt értelmezésében, valamely
jelkészletldl elodllithatd jelsorozatok halmazéan értelmezett flggvélez az értelmezés
pontosan az informacidipar azon igényét volt hittatelégiteni, hogy magat az informaciot
és minden vele kapcsolatos fogalmat szantis#teni lehessen. igy az informéaciot anek
ertékével azonositjuk és lzeneteink jelentés ngkdgbrozatokka egyszéstdnek. Ennek az
értelmezésnek eredményeképpen Shannon a 6.1. détdaté modellel definidlta a
kommunikéacios rendszert.

6.1. abra A kommunikaciés rendszer altalanos modellje CEnS8ba 1948-as cikkében

Ugyanakkor a valosagban a jelek, jelsorozatok mindamber szamaraérzékelhatk
(régzithetk), mig azok csak bizonyos vonatkoztatasi rendézimezési rendszer, dekddolo
rendszer) birtokdbarértelmezhdik. Ugyanazon informacio tehat az egyik embercsoport
szadméra jelentéssel bird ismeret, mig masok szaerdetmetlen jelsorozat (adat). Néhany
példa szemléletessé teszi az informacio és azaskiEotti jelents kilonbséget.

PELDA:

Gondoljunk példaul magara a beszédnyelvre. Emeesgduelyet most On éppen olvas, csak
annak szamara bir jelentéssel, aki ismeri a magyelvet, masok szamara csupan egy ABC
betiib6l készllt jelsorozatok értelmetlen halmaza (ez 8bantudatosan lefkitett
ertelmezése).
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Még szemléletesebb egy fénykép, vagy videokép, yamabjaban nem mas, mint vildgos és
sotétebb, vagy akar kilonbdzsziri pontok dsszességé.A pontsorozat (jelsorozat) az
informécio, a kép az ember szamara jelentésselisinéret. Azazovabbitjuk és taroljuk a
pontokat, de a képet nézzuk!

> 1<

A terminolégia tehat pontos, aaformacioipar valdbaninformaciot (Shannoni értelemben
vett jelet, adatot)termel tdmeges mennyiségbdhz tehat az informéaciésnak nevezett
tarsadalom alapja?

A példakban felvetett paradoxon lehet a kulcsa gamalolatnak is, amely a
magyar matematika és informacioelmélet egyik legjgsebb alakjaRényi
Alfrédot (1921-1970) is foglalkoztatta. Evtizedekkel étemar igy irtArs
matematicacimii kbnyvébenRENYI 73]:

"Amibta informacidelmélettel foglalkozom, sokszibirédtem azon, hogy
fér el néhany verssorban 6sszehasonlithatatlarhb iiformacio, mint egy
ugyanolyan hosszusagu, maximalis tomafgégiratban."

e Mivel az emberiség szamara évezredek oOta az intokardgzitése,
Rényi Alfréd P L o 2 . .. . o
(1921-1970) tovabblfasa"tegh,nlkal rllehe;sege'ket,JeIentett ggzmm)mtatas,'kébb

hang-kép rogzités, terjesztés, tarolas, stb.), éjdeink hozzaszoktak
ahhoz, hogy csupan az 0j ismeretek kozvetitésEngkitésére korlatoztak
tevékenységuket.
A tomegtermelés -mint sok mas terlleten is- megtbtasat és az informacid ma mar
technikailag konnyen é&dllithaté jel formajat, alapvéen elvalasztotta annak jelentés
tartalmatol. Azaz exponencidlis sebességgel teiikedj jeleket (adatokat), de nem Aall
ugyanez az ismeretek gyarapodasara.

Ez a jelenség teszi az informaciérobbanast korsaakia.

" Pontosan ez torténik digitalis vilagunkban, amikoinden informAciét elemi informéacié kvantumokra
(bitekre) bontunk fel, amelyekhez szamértékeketleimk. igy a tarolasra, tovabbitasra és feldolgaza
egyarant azok a berendezések (gépek) lesznek alkakn amelyeknek kiféjtiését az ékz6 fejezetekben
bemutattuk. A 21. szazad féjlési tendencigja, hogy azt a mély felismerést, enisz a kilonbodé tipusa
digitalis informaciokat (széveg, kép, hang, vidstly.) azonos médon lehet feldolgozni a szamitodagekigy
hasznositsa, hogy a kilénkédnfokommunikaciés feldolgoz6 eszkdzoket minél kisenéretben egyesitse.
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6.2. Informéciérobbanés az informécids tarsadalom &zdete?

Az informacidipar, mint a 20. szazad masodik felémg és egyre hatalmasabb agazata,
megkezdte és rohamos méretekben folytatja az idfoidgntomegtermelését. Ezen () agazat
alapanyaga, félkész és végterméke inormacia S mint a fogyasztéi tipusu tarsadalmak
mukodeési torvényei ezt diktaljak, ez az agazat isaafordithatatlan versenyfutasba kezdett
onmagaval, amelynek eredménye a ma mar mindemkinghgoztatotinformaciérobbanas.
Mint jeleztik, ezzel valéban egy egészen Uj korszgktarsadalmi forma vette kezdetét,
amelynek j6vje még ismeretlen, torvénysieégeitl azonban modell analdgia segitségével
meégis sokat tudhatunk.

Az informacidipar nikdodésének eszkdzrendszerét (é8képpen hajtéerejét!) az
informé&cidtechnolégia soha nem latott Utein fejlédése  teremti  meg. Az
informaciotechnoldgia mindeneké az informacié nagy tomégtarolasanak lehéségét
biztositja.

Az irasbeliség kialakulasa volt talan azéetagy hatas, ami a tarsadalmat az informaciodipar
részéél érte. Ké$bb -ahogy megjelent a tavird, telefon, kdbel nélkiflorméacié atvitel,
majd ezek Ujabb és Ujabb valtozatai, veégil belépatt szamitastechnika- az
informéciotechnolédgia alkalmassa valtidZ utan aér athidalasarais.

Az informacio (adat, hir) mennyisége exponenciélisé@vekszik. Ugyanez vonatkozik az
informacio technoldgia fejdési Utemeére is, mig mindezekkel forditott aranybsikken az
informacio atviteléhez sziksége$,idgy az elérhét tavolsagok (a vilagegyetem tagulasaval
ellentétben) Osszezsugorodnak. Ez a helyzet a t&iedhnika, digitalis és iholdas
adatéatvitel végleges beépulésével az informacibgamnagaban rejti a Fold egyetlen globalis
tarsadalomma zsugoritasanak léségét.

Az emberiség (egy része!) elérkezett egy olyaratiieni modell beteljesedéséhez, amelynek
k6zéppontjdban az informacié all, legnagyobb hatagéazata az informacioipar, ez az
informé&cidalapu tarsadalom. A mai valésagot mégogmb fejezi ki az adat-hir domping
tarsadalom elnevezeés.

Ahogy a fejlett orszagokban az elektromossag né#tidtetlenné valt az élet minden
terlletén és kialakult a teljes elektromos figgEg a tarsadalomban, gy vagyunk szemtandi
annak, ahogy kialakuldban van az informaciotiggy (ezen belll is egyre nagyobb teret
hodit az elektronikus informacid!) az e-tarsadalamb

A szamitogépes helyi, nemzeti és vilaghalokon dd@réra tomegesen szaporodnak az
adatok, Uzenetek, az emberek milliéi szamara peatatk elérhdt informaciok. A sajto, a
tomegkommunikacio, a mediak, a reklamhordozok &rdja Uzeneteket, adatokat, hireket és
alhireket. Kezdenek tehat kialakulni aformaciéfliggségtinetei, bar a fentiek alapjan a
valésagot talan jobban fejezi ki adat-hir figgségelnevezes.

A vilagegyetem 6srobbanasa és az informaciés tarsadalom kezddagtisjeinformacio
robbanas 6sszevetése nem csak nyelvi jaték.

A fizikai vilagban elismert alaptérvény az energi@gmaradas toérvénye, melynek modern
megfogalmazasgZart rendszer energidja allandé. Entrépiaja csaivekedhet.”

Ez bizonyos absztrakcio segitségével atdihettarsadalomra, mint rendszerre is, ahol az
emberek kozotti viszonyokat az informacio birtoklags aramlasa hatarozza meg. A
tarsadalmi energia ezen viszonyokban (strukturaktestesil meg.
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Az entropia nbvekedése a rendezetlenség novekeaddéséayyis egy rendezettebb allapotbdl
egy kevésbé rendezett (kevéshbé kiszamithatd) &itlap@lo atmenetnek felel meg.

Nos, a fizikai vilagban a rendezettebb allapotdizikai kdzelség képviseli, igy az allando

tagulas entropia ndvekedéssel jar, tehat megfdtgitatorvenynek.

Az informéciés tarsadalomban (e-vilagban) a rentliezebb, kevésbé kiszamithatd allapotot
az informaciok szabadabb elédmigének kozelsége jelenti, a zsugorodas tehatpentrd
novekedéssel jar, ami szintén megfelel a fentiébynek.

A tovabbiakban egzakt eszkdzokkel is megmutatjudgyha fenti térvény a tarsadalomra,
mint rendszerre is érvényes és ennek folyomanyd@maradoxonra hivjuk fel a figyelmet.

6.3. Globalis tArsadalom paradoxon

Az el6zékben kifejtett gondolatmenet egyenesen vezet ahddzonkl(ziéhoz, hogyaz
informacios tarsadalom globalis tarsadalom.

Fel kell hivni a figyelmet azonban a ,globalis #dalom” fogalomban réjl
paradoxonra. Induljunk ki Farkas Janos szociolégusfesszor tarsadalom definiciéjabal,
miszerint [FARKAS J. 1999]1472.oldal):,A tarsadalom szdéval az egymassal egyifitins
emberek kultarateremit tevékenységére gondolunk. Ebben a jelentéséberiiltmbkz
generaciok kozotti értékek és tapasztalatok atteékt jelenti.”

A két gondolat 6sszevetésikladodik, hogy a globalis tarsadalom csak akkoésalhat meg,

ha képesek az ebben részivemberekglobalis kulturatteremteni. Ehhez az eddig |étrejott
kulturdk tapasztalatai szerint, tobb ezer év lesmégkséges ugy, hogy ezalatt az ebben
résztvew emberek valoban egyittikbdnek egy kdzos cél érdekében. Igazan vonzokgy.
Vonzobb, mint a SCIFI irodalom éltal felvazolt eltalt, amorf-robotok jogképe.

Ugyanakkor e globalis kultira lelisEgének van egy szépséghibaja, ez pedig pontosan a
megvaldsulas reménytelensége.

A ko6z0s, globalis kultira ugyanis pontosan a tobréves létey kultirak beolvadasat
(megsemmisiilését) jelentené, ami a kulodhdadturak képvisdiit eleve ellenérdekvé teszi,

igy lehetetlenné valik az egyutikbdésiuk. Hiszen nem lehet kdz6s cél a sajat (némzet
kultarék beolvasztasa egy nehezen értelmézlkéizos kultaraba”.

Mi sem bizonyitja jobban a globalis kultira megegaldsanak lehetetlenségét, mint az, hogy
még a vallast sem sikertlt az elmult tdbb ezerlatt agységesiteni.éba torténelem soran
(napjainkat is beleértve!) a haboruk, viszalyko#agibbsége éppen a vallasok ellentéikeib
fakadt.

Hogyan tudnanak az emberek egy globalis kulturat(kizds cel) megteremtéseben békésen
egyuttmikodni, ha a hit univerzalitdsa sem elegefidszekdt kapocs az egyes vallasoknak
ahhoz, hogy k6zds célnak tekintsélkbbb ezer év alatt hol talalhatd meg a megvalosult
globdlis vallas?! Még ha elvi tAmogatottsaga lerise mekkora esélye van egy globalis
kultdra megvalosulasanak?!
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6.4. Biztonsagos informaciés tarsadalom paradoxon

A személyiséggel kapcsolatos jogok informatikaidrszdstechnikai veszélyeztetésével
kapcsolatos probléméaknal étorban attdl tartottak, hogy az automatikus nyilsén
rendszereket haszndld szervezetek tobb kényes tatledloak majd Osszetiyeni az
egyenekél mint korabban és ezeket az adatokat konnyebb&andgtk adni egymasnak. Ez a
veszély pedig novekszik, ahogy személyes és muldigavikba egyre jobban belép a
szamitastechnika, az informécidipar. Még riasztéliiztonsagérzetink, ha a kommunikacios
hal6zatok 6sszekapcsolodasara gondolunk.

Ennek a problémanak orvoslasara sok orszagbarnaitkolyan torvényeket, amelyeknek az a
feladata, hogy szankcionaljak (esetleg megakadZfjgza kdzpontilag tarolt adatok téves,
vagy rosszindulatu felhasznalasat.

Ez tehat azt sugallja, hogy altalaban nincs okagyZnnek aggodalomra mindaddig, amig a
nyilvantartd rendszerek leléee teszik az érintett személy (adatalany) szambomy
ellendrizze adatainak helyességét és folyamatosan infoén&apjon azok felhasznalasarol
(legalabbis azok tobbsé@dr Ugyanakkor az informéaciés technologiak elérg@t a fokot,
amikor mar dlsegitik az egyéni viselkedés kdzvetlen nyomon Kieéségét, vagy az e
viselkedésre vonatkozo, tarolt adatok hozzafédesget. Példaul szolgalhatnak az ismert
utcai, banki megfigyél kamerak, illetve a szamitdégépen tarolt egészségédgtoknak
rendbrségi hozzaférésg.

Feltehetjuk a kérdést, hogy vajon George Arthur @&IkO49-ben megjelent
Ezerkilencszdznyolcvannéggimi regénye napjainkban valéban utdpianak tekidthet
amelyben ezt irja;Az embernek annak tudataban kellett élnie, hodllgattak minden

hangot, amit kiadott, s a sotétséget leszamitvaemmozdulatat megfigyelték.”

A valaszt 50 évvel kébb, napjaink vilagmeérét felismerése adja meg, amely hosszu
titkolodzas utan kerult nyilvanossagra: Foldunkéholdakbdl allé lehallgato rendszer veszi
koril, amelyek o6t orszag (USA, Kanada, Ausztralilagy-Britannia, Uj-Zéland)
kozremikddésevel mikodnek. Hosszu ideig a nyilvanossagot a megtées&m mihold”
elnevezéssel vezették félre, mondvan, hogy ezekhmlaak csak katonai célokat szolgalnak.
Azonban a 2000. év vildgszenzacidja, vagy éppearghdtranyaként kerllt napvilagra, hogy
ez az ECHELON ndyrendszer, a ma mar globalis (egész Foldet behaldmamunikaciés
rendszerek (telefon, fax, internet, stb.) teljesallatasara nem csupan alkalmas, hanem
folyamatosan teszi is. Az ECHELON rendszer tehatelget ,NAGY FULEK™-nek is

mondanak tokéletesen megvaldsitotta Orwell ,,utéwil'aﬁg

Az egyénél tehat egyre tobb személyes informacio tarolodigyanakkor az egyén szamara
egyre attekinthetetlenebb az a hatalmas mennyiséprmacio, amely szamara idegen
forméban, virtudlisan all rendelkezésére a hatabknn
Ez a virtualitas, az informacio-szolgaltatok fokdadelszemélytelenedése a forrasa az egyén
elszigetebdésének. Az elszigetalés elbizonytalanodast is jelent, egy attekinthetél, a
lathatatlantdl valo figgés félelmét. Rendezettebybatdalmi struktirakban tehat nagyobb az
atlathatésag, a kiszamithatésag, azhzmnsagRoviden:

BIZTONSAG = KISZAMITHATOSAG (rendezettség)

°8 Mindezeket részletesen targyaljuk az Informacidinzég fejezetben.
%9 Az ECHELON rendszerrel és annak hatasaval, veszeélya szabadsagjogainkra és az informaciobizgrasa
foglalkozunk a NAGY TESTVER fejezetben.
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A tarsadalmi relaciok bonyolultsdga (nem a menmg$endveli a rendezetlenséget (entrépia
novekedes!), igy csokken a biztonsag. Tehat hadahi struktirdban fogalmazunk, akkor
egy abszolut hierarchikus tarsadalom a legrendsastigy elméletileg ebben a legnagyobb a
biztonsag, mig a nyilt tarsadalmakban nagyobb demstlenség, igy elméletileg ezekben
kisebb a biztonsag.

Az alabbi 6.2.-6.5. abrakon ugynevezett graf medé&ktl abrazoljuk a tarsadalmi struktirak
(pl. kommunikacios halézatok) alaptipusait. Adbéel jel6lt pontok egyedeket, csoportokat,
objektumokat jelolhetnek, mig a k6zottik |etréjdnszonyokat (relaciokat) aket sszekdt
vonalak jeldlik.

. =
A5 = = =
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=)
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6.2 dhra fi.3 ahra fi.4. dbra fi.5 dhra

Mindenki szamara kdnnyen lathatd, hogy bar mindegipra négy pontot tartalmaz, a 6.2.,
6.4. strukturak bejarhatésaga sokkal kiszamithatd@itathatobb, mint a 6.5. églég a 6.3.
abrdé. Az eizskben leirtak alapjan azt is mondhatnank, hogy a.,6&4. struktlrak
biztonsagosabbak, mint a 6.3., 6.5. strukturakaakkal illusztralni szerettem volna azt az
alapvet jelentiségi allitast, mely szerint:

Nem a tarsadalom alkotoelemei k6zotti viszonydRgiék) szama, mennyiség
az ami meghatarozza a biztonsagot, hanem eme @&latiukturaja.

A tarsadalmi struktarak elemzésére, ezek torvemiisggeinek egzakt leirasara a matematika
grafelmélet nefr 4ga bizonyult a legalkalmasabbrfalEzt mutatja az a konyvtarnyi irodalom,
amely a 20. szazad kozefiét témakorrel foglalkozik.

Fontos felhivni a figyelmet arra, hogy ugyanezejratelméleti eszk6zok igen alkalmasak a
kommunikéciés (informacios) rendszerek leirdsalameésére. A kommunikécié, mint az
informacio aramlas relacidja, az informéacidéalapirsadalom meghatarozé struktara
generatora. A biztonsag szempontjabdl igen font@saik a strukturalis jellendk, amik a
tarsadalmi és kommunikaciés halozatok egyensulyacéhtralitasarol, atjarhatosagarol,
Osszefluggségésl, izomorfiardl, stb. egzakt leirast adnak.

0 A 2003-ban megjelent Barabasi Albert-Laszl6: Béhé cinti kotete (magyar kiadasa: [BARABASI 2008]),
amelyben a klasszikus grafelmélet Ujszatkalmazasait vezeti be. Kényvének népézégét mutatja, hogy
az6ta konyvének alcimét, a hal6zatok tudomanyareléest hasznaljak a tudomanyos kdzbeszédben.
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Ezek a struktdrak hatarozzak meg azt a mozgastenmetlyben a tarsadalmi folyamatok
zajlanak. Ezekre a ,hélokra” utal Farkas JARAKKAS J. 1999]tanulanyaban, amikor felteszi
a kérdeést;Kiszamithatdk-e a tarsadalmi folyamatok?”

Erre a kérdésre sejti (csupan mennyiségi megfosaklalapjan), hogy... alig kiszamithaté
barmely dontés varhatd kdvetkezménye? tehat maga a bizonytalansag!

Nos, az eddigiekben arra igyekeztem ramutatni, lobiztonsag Iényegileg nem mennyiségi
kategoria, igy alapvéen strukturalis jellemi#k hatarozzédk meg. A 6.2., 6.4. struktarakat fa
grafoknak, mig a 6.3., 6.5. struktarakat altalagfoknak nevezzik. Megmutatjuk, hogy a
Jfeszesebb” fa struktaraval jellemezéiehierarchikusabb tarsadalmak entropidja sokkal
lassabban novekszik, mint a globalizalodé ,nyitolta altalanos graf struktaraja
tarsadalmaké.& a 6.6. abra kis fekete négyzetékiallé gorbéje mutatja, hogy a kétféle
entropia aranya is egyre novekszik (egyre tavolkastiinek egymastol!).
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Makroelméleti szinten tehat az informacidalapuadatom, mint globalis tarsadalmi modell,
amely az informaciora és kommunikacioéra épil, dobigdg szemszogélbnézve nem sok
joval kecsegtet. Ugyanakkor az egzaktabb matematikdellek és ezek segitségével leirhatd
torvényszeiiségek pontosabban arra mutatnak, hagg informacidéalapu tarsadalom
biztonsag szempontjabdl jéval sebedhbtaz eddigieknél.

Jownk szempontjdbdl ez mar joval biztatdbb, hiszen istt érvényes Pdélya Gyorgy
professzot' hires gondolata, amely szerinfA probléma megfogalmazasa fél Gt a
megoldashoz.”

1 A matematikai heurisztika atyja, A problémamegsligkolaja cirti vilaghiti kényv szeréje.




6. Tomeges informacié+globalis kommunikaciés hatézglobalis e-tarsadalom 75

6.5. A klasszikus és a globalis kommunikacio modgl

A klasszikus kommunikacié magaban rejtette a szggsé€g, az azonosithatdsag jegyeit.
Sajnos ma mar csak az etikett vilagarékéitek az emberi megbecsilés, tisztelet olyan
megnyilvdnulasai, mint a bemutatkozas, kézfogagiha&s. A levelezés az alairason kivil is
teljes terjedelmében tartalmazta a kéziras szemgbgyeit. Késbb az irégépes, majd a
szamitégépes papir alapu levelezés drietg a kézi alairast, valamint a hitelésftecsétet,
mint a kild személyazonositasanak eszkdzét. A klasszikus karkaurioban tehat a
személyesség (vagy a személyiség 'lenyomata’) mindinyban alapvétszerepet jatszott. A
kommunikacié el§ lépése &oblcsonds bemutatkoz&slt, ezt kbvette a most mar egymas
szadméara azonosithat6 felek kommunikécidja.

Ezt a modellt mutatja a 6.7. abra, amelyen a szaa&méhositas jegyeifnévjegy”-ként
foglaltuk 0ssze. Természetesen itt a névjegy altasléertelemben érteidami esetenként
lehet a névjegykartya is.

A modell Iényege a bemutatkozas 6nallo Iépésekédcadndsség, ami a kommunik&cio soran
is megmarad! Az igy kialakitoketoldalu fuggség(Te tudod, hogy én ki vagyok, én tudom,
hogy Te ki vagy), kolcsonds ellérizhetséget és ezaltal KOLCSONOS
BIZTONSAGERZETET teremtett.

Klasszikus RommuniRdcié
(Kétoldalu fug@ség = kblcsondsség = biztonsag)
indvfecy A)
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Ahogy azt a rejtjelzéssel és rejtjelfejtéssel kafatban megjegyeztik, a biztonsag definialasa
hasonl6an nehéz, mint a TITOK-é. Ezt altalabanemyszeiisitik le, hogy a ,biztonsag” sz6
elé jelot tesznek, ezzel specidlis esetekre korlatozvasa@hannoni kvantitativ gondolat
rendszerben ez Ugy oldhaté fel, haizztonsagot komplementerével, vagyih&onytalansag
mértékéve(entropia) jellemezziik. igy a redundanciahoz hiésonazt mondhatjuk, hogy a

| Biztonsag = legkisebb mértgkbizonytalansag I

Ebbil az dsszefliggésbaz is kidertl, hogy diztonsag 6nmagaban nem értelmezhativel
egy adott rendszer tulajdonséaga.

Az informacidalapu tarsadalom azonban a tomegesgya@san elérhétinformaciodomping
oltaran felaldozza a személyességet és egy FEKEDB@X modellt valésit meg. Ebben a
modellben (lasd 6.8. abra) egy 6riasi informacioltival (ez a 'fekete doboz') kommunikal
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minden felhasznal6. A felhasznalégymas szamara ismeretlengk csak a 'fekete doboz'-
nak kell bemutatkozniuk, azaz névjegyet (azona3is@iuk, forditva ez ellémizhetetlen®?

A modell tehat ugy ritkddik, hogy mindenki egy k6zds dobozba (‘feketeadbhelyezi be
az informécioit (lehet az személy, cég, intézméstly,) és ebll mindenki annyit vehet ki,
amennyire a ‘fekete doboz' engedélyt adidgiségtehategyoldaly amikiszolgaltatottsagot
és ezérbizonytalansagoeredményez a felhasznal6kban.

Globdlis kRommunikdcio
(Egyoldalu fuggség = kiszolgaltatottsag = bizonytalansag)
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A globalis modell tdméren leirhaté Arkagyij Rajksravaival:,En vagyok itt. De ki van
odaét ?!”

A vélasz, mint latni fogjuk az informacidalapu t#dslom kulcskérdéséhez vezet. A 20.
szazad 30-as éveiben Turing, aki a mesterségdfigeneia kutatasokat is elméleti Gtjara
bocsatotta, megfogalmazta a kovetkgpndolatmenetet:

LAzt allithatjuk, hogy egy gép gondolkodik, ha késgket tehetlink fel neki, éspedig
tetsdleges kérdéseket és az ugy valaszol, hogy ha néniink oda', nem tudjuk, hogy a
felelet gépdl, vagy embeil szarmazik-e.”

Turing gondolatmenete latnoki volt, ugyanis tokeédenn illeszkedik az informacios
tarsadalom 6.8. abran felvazglobalis kommunikaciés halézataira.

A kommunikacios halézat minden felhasznal6ja vahbbgy monitor €itt Gl és kérdéseket
tesz fel. A monitoron megjelérvalaszok tartalmabol azonban, ha odanézink setheidrel
biztosan a valaszolo 'személye’, igy annak vaid@tjy virtualis volta sem! (Természetesen itt
a 'személy' jeldlhet csoportot, céget, szervezstiet)

A vélaszolé 'személyének' bizonytalansaga felveti &tala képviselt informaciok
valédisdganak, a virtudlis informacioknala problematikajat. Ez az elektronikus
kommunikéacids rendszerek és igy az informacidaiparsadalom kulcskérdése.

%2 Napjainkban az internet egyik fvonzereje a "globalis névtelenség", ami egylt@n®s visszaélés és
biincselekmény forrasa is.
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7. Turing-teszt az e-tarsadalom napi gyakorlata
(Valédi vagy virtualis informacio?)

A mesterséges intelligencia

mindig egy program,

azaz eqy Turing-gép.”
(Church-tézis)

Az ENIAC és EDVAC elnevezések kozotti (latszolalgmeeéktelen) eltérés, mar tikrozte azt a
jelentbs kiulonbséget, amely a mind nagyobb teljesitigryy sz6 szoros értelmében
vettszamolé gépék és a valtoztathatd és tarolt programokkal progrmat szamitégépek
kozott létrejott.

Ez az a pont, ahol kezdett versenytarssa valni @ &g az ember, ahol mar a nagy
mennyiségi teljesitményekre képes automatikusakodb, de alapjaban véve egysieépek
helyére léptek a programvezérelt automatak. Azraatdk mar az 18. szazadban, a magyar
polihisztor Kempelen Farkag1734-1804) zsenialisan megtervezett és kivitélemakkozo
automataja” idején is nagy csodalattal toltotték el az embetrek

Kempelen Farkas sakkozd ,automatdja”

Késsbb a logikai gépek, majd az emberi funkcidkat misaél automatak, mar
elkertlhetetlenné tették a programnak, mint matidaiafiogalomnak a definialasat.

Eppen A.M. Turing volt az, aki az 1930-as évekimsbként adta meg a program és a
programozhaté szamitogép matematikai modelljétla elnevezetturing-gépdefinicidjat.
Ez a gép tulajdonképpen egy absztrakt automatalyeemieljesil az a meghokkéntétel,
amelyetAlonzo Churchamerikai matematikus 1936-ban allitott fel és gnslerintminden
programhoz talalhato egy azzal ekvivalens Turingegés forditva, minden Turing-gép egy
programot (algoritmust) valdsit meg, azaz a Tughg- tokéletes modellje a program
fogalomnak. A Turing-gép, mint minden igazan zskniéképzelés, egysZen leirhatd (az
5.3. fejezetben leirt definicé leegysrstve):

Képzeljunk el egy olyan automatat, amely végessgokbolumot (jelet) képes feldolgozni
agy, hogy egy adott dgillanatban egyetlen szimbdélumot képes leolvasayvfelirni egy
elvileg végtelen szalagra. A feldolgozast egy sgisgel, a STOP jel feldolgozasakor fejezi
be.

8 A szamologépek célja, minél nagyobb szamokkal,émigyorsabban végzett iiveletek, azaz egyszer
aritmetikai niiveletek nagyszamu gyors végrehajtasa.
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Ebben az absztrakt definicibban valéban benne vgglel hosszabb jelsorozatokka valo
0sszelancolasanak és igy téteges bonyolultsagu utasitasok létrehozasanak@agsanak, a
végrehajtas kozben keletkezett jelek (adatok) &8éolak lehésége, vagyis mindazon
funkciok elméleti lehdisége, amelyeket egy évtizeddel ®#ls, Norbert Wiener a korsZer
~SZamitogépek 5-parancsolata’-ban foglalt dssze.

A programok, az automatak, a szamitogépek szamedtagleti kérdést vetettek fel, amelyek
megvalaszolasara részben a matematikai logika,baztrakt algebra és mas matematikai
terlletek segitségével kerestek vélaszokat, résejéazen Uj tudomanyteriletek szilettek,
mint példaul az automataelmélet a kibernetika a szamitégép tudomanyvagy az
informé&cidelmélet

7.1. A Turing-teszt

A programozhaté gépekkel kapcsolatban, szintén.as2ézad 30-as éveiben &abtt fel a
kérdés, hogy létezik-e (Iétezhet-e) olyan prograamspteladat, amely nem oldhaté meg? Azaz
a Church-tézis szerint, létezik-e olyan programif&adat, amelyhez nem talalhaté Turing-
gép ?

1937-ben Turing bebizonyitotta, hogy a valgsgen”, mivel azok és csak azok az
algoritmusok programozhatok, melyekhez ugyneverekurziv fliggvények tartoznak. A
matematikanak azt a teruletét, amely eme kérdégelake targyalasatirte ki céljaul,
kiszamithatosag elméletnesilgoritmus elméletnekilletve Turing ebbbi tétele szerint a
rekurziv fuggvények elméletének nevezzik. Ezek lazéleti terlletek leegyszisitve a
kovetked kéerdéssel foglalkoznak:

Melyek azok a szamitasok, amiket a szamitogéml elégezni, ha minden gyakorlati jelieg
korlattol eltekintliink (mint példaul a rendelkezé&lhié ids és tarkapacitas)?

Turing tehat kereste sajat konstrukciojanak a kaitl@s egyben a mesterséges intelligencia
kutatasok difutaranak is tekinthét mivel O vetette fel eléként azt a kérdést, hogwit is
jelent a ,gépi intelligencia”?Az el$y megvalaszolasra vard kérdés persze az, hogyKétezi
ilyen?
Hiszen a maig létéztobbségi felfogas szerint intelligenciaval csupanember rendelkezik,
ezért a ,gépi intelligencia” szbéosszetétel eértelemet Turing azt is jol latta, hogy az
intelligencia és gondolkodas fogalmak egymastol
Vo ux. No, 234 [Detober, 1950 o €lValaszthatatlanok, ezert fogalmazta meg 1950-ben
megjelent, klasszikussa VAItURING 50] cikkében
M I N D kérdését: Tudnak-e a gépek gondolkodni?”
A QUARTERLY REVIEW _Ezz,el a Ife_r,dessel es az ezt kévgondolata[vgl
i inditotta atjara, a napjainkban egyre aktualisabb
PSYCHOLOGY AND PHILOSOPHY mesterséges intelligencia kutatast. Turing szeaint
"gondolkodni" sz6 inkabb érzelmi kérdéssé teszi ezt
U az egesz kér_déskbrt, ezért eI_ is vetette, mint
‘ INTELLIGENCE -} tdlsagosan bizonytalan  (szubjektiv) fogalmat.
Ugyanakkor az 1950-es években sokan ugy
gondoltak, hogy Kurt Godel (1906-1978)
nemteljességi tétele a mesterséges intelligencia
lehetetlenségét is bizonyitja:

By A M. Turixa
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A mesterséges intelligencia mindig ,egy programZaa egy Turing-gép (Church-tézis). Az
ebben a gépben tarolt axiomarendszer meghataroz ‘&gyelvet’, amely nyelven
megfogalmazhato6 olyan kérdés, amelyre ebben amaxéndszerben nem vezethkt igen-
nem jelleg valasz (Godel-tétel). Tehat e mesterséges ingeitigy szamara érthétnyelven,
megfogalmazhaté olyan kérdés, amelyre nem tudgamel, sem nemmel valaszolni!

Bar ez az érvelés tobb séblvérzik, témank szempontjabdl csupan egyet emkiedzek
koézll: Ha a mesterséges intelligenciat, mint az emberlligenciat utanzo konstrukciot
fogjuk fel, akkor ennek megvaldsithatatlansagat rtenonyitjia az az érv, hogy bizonyos
kérdésekre nem tud felelni, hiszen ez az embedalirdasnak is jellerdie.

W TNREERINT A rekurziv figgvények elméletének, a matematikailvigszetnek

' 4 jelents alakja, a magyarorszagi kibernetikai iskola meggjabja,
Kalmar Laszl6(1905 — 1976) az 1948-as amszterdami Filozofiai
kongresszuson tartotté@ldasaban bebizonyitotta, hogy a Church-
tétel a Godel-tétetd levezethai, igy Church tétele nem
bizonyithatja abszolut eldonthetetlen problémaziédét.

Kalmar Laszl6 hangsulyozta, hogy ezeket a tételdkaidel,
Church) szabatosan ugy kellene megfogalmazni, laokgrdéses
i : problémasereg altalanos rekurziv eljarassal nenhatdd meg,
Kalmar LaszIq(1905 — 1976) nem pedig abszolut megoldhatatlansagrél besgelmmAr 1986].

Turingot az ellenvetések és6ldg a ,gépi intelligencia”
fogalmanak bizonytalansaga inspiralta egy Uj megktis felvetésére. Ennek lényege, hogy
e szubjektiv és ezdltal tudoméanyosan megfoghatétigaimak helyett, egy olyan moédszert
kell konstrualni, amelyet jol definialt technikaagalmakkal lehet leirni. Javaslata szerint ez
az altala,utanzasi jatéknak’nevezett modszer, amelyet manapbadng-teszt, vagy Turing-
prébanéven ismerink. A Turing-teszt Iényege (lasd &hta):

Képzeljik el, hogy egy C szamitégép és egy E dmdb&illon helyiségben van elkilonitve és
mindketten elektronikus kapcsolatban allnak egytaatik helyiségben |6\K személlyel, aki
elektronikus aton kérdéseket tehet fel mindkettejkikK-nak az a célja, hogy a kérdéseire
erkez valaszokbol meg tudja kilénboztetni, hogy melgszaszarmazik Gstés melyik El.

2 Kérdés ? Kérdés?
C o K “
Vilasz(C) Vilasz(E)

3
b=

7.1. dbraTuring-teszt vazlat

A teszt egyik oriasi éhye, hogy az intelligenciardl, gondolkodasrol vakimeélesit
gondolatkisérletek sikjarél, gyakorlatban kivitélety és a probléma Iényegét megragadd eszkozt
kaptunk a kezinkbe. Hiszen most mar az eredetékénélyett azzal a jol kezelhdtérdéssel allunk
szemben, hogyvan-e olyan gép, amely ezt a jatékot jol tudjzzaini?"

Az eredeti Turing probléma valdban a gépi és embuglligencia megkulonbodztetése volt. A
mesterséges intelligencia kutatasok céiidse tehat, a gépek alkalmassa tétele arra, hoggnbert
minél pontosabban tudjak utanozni.
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Turing eme korszakos cikkében kifejezte mdégggését, hogy a 20. szazad végére a gépek mar elég
jol fogjak jatszani ezt a jatékot ahhoz, hogy etiggbs kérdednek nem lesz 70%-nal tbbb esélye az
azonositasra 5 percnyi kérdezés utan. Ma mar tuipdry a technikai fejldés tualteljesitette Turing
elképzelését.

7.2. A Turing-teszt és az e-kommunikacio

Vajon ha Turing megérte volna éppen 2012-ben essddk0. életévét, hogyan értékelné sajat hatvan
évvel ezedtti elképzeléseit?

Valészirileg elismerné, hogy fantazidja nem volt elegeatihoz, hogy éfke lassa azt a technikai
robbanast, amely a szamitdstechnikaban, elektiomika kommunikacio-technoldgiaban
bekovetkezett, s amelynek eredményeként a jelemimdennapjaink részévé, napi gyakorlattéa valt a
Turing-teszt.

A mai informaciésnak nevezett, informacidalapu,wadkabb e-kommunikacids tarsadalom ugyanis a
6.8. 4bran bemutatott FEKETE DOBOZ modellt valdség. Ez a globalis kommunikacés modell
tulajdonképpen egy megsokszorozott Turing-tesztetdqthsd 7.2. dbra), ahol mindenki a
géppel kommunikal elektronikusan, igy mindenki tekérde? (K) és kérdezett (E), a gép

pedig 6sszedjti s tarolja aZE informaciot.

7.2. abra A globalis kommunikac6s modell

tulajdonképpen egy megsokszorozott
Turing-teszt modell

Azt mar Turing is latta,& elméletileg bebizonyitotta, hogy ha egy gép tétasden jatsza az
Lutanzasi jatékot”, akkor a Turing-teszt kérdésfeésgMesterséges vagy természetes
intelligencidval allunk szembeng)onthetetlen. A globélis kommunikacios modellben
ugyanakkor aC gép igazabdl nem a sajat, hanem a sok-&kE; Esz,... felhasznalo
intelligencigjaval ,jatszik”, igyK-val szemben emberi intelligenciak sokasaga alndslell
kisértetiesen hasonlit Kempelen bar6 200 éevvihel,sakkoz6 automatajahoz”, amelynek
sajat koraban csodajara jartak, az utdkor pedigszg§hamos szemfényvesztéseként tartja
szamon. Pedig Kempelen ,automatajaban” valddeghcsupan egyetlen pici, amde zsenialis
emberke kuporgott!
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A globdlis e-kommunikéaciés rendszerekben elhelyegépek, mint informaciogité fekete
dobozok, tul j6l jatszdk az "utanzo jatékot", iggjm®s a mesterséges és természetes
intelligencia  megkulonboztetésének  problematikdja ossai  idre a  titkos
kutatélaboratoriumokba szorult, mig eme e-kommuwids rendszerekben ¥alodi vagy
virtudlis informé&cio? alapkérdés véltja fel. Ez egy egészen (j kihivas.

Mig Turing elképzelése szerint K kérdedhdz a két masik félt jové valaszokE és
C) 6sszehasonlitasa fogddzot adhajgép vagy ember?’kérdés eldontésére, addig az e-
kommunikéaciéban ilyen fogddzé nincs.

Hiszenminden valaszologép altal leképezett ember
Az e-modellben tehat (Kempelen sakk-automatajdieaitétben)
vildgos, hogy az "automataban ember Ul", de a &ilés allitasainak
valddisagat éppen a "tokéletes utanzas" fedi el.

Egy olyan tarsadalomban, amely az informaciok stabadramld, tdmeges aradatara épil
(informécibdalapu tarsadalom), reménytelen vallafisominden informéacié valodisagat egzakt
maodon elledrizni, igy egyre nagyobb jeletgéggel bir az informacioforrasok "beolvadasa” a
"fekete dobozba", amellyel az informacio igy sziigesen személytelenné valik.

A K kérded szamara tehat mar nem az a kérdés, hogy embgyi,gépi intelligenciaval all
szemben, hanem azt kell eldontenie, hogy a kém#eéeies valaszok valodi, vagy virtualis
"szemeélyél" sza&rmaznak, azaz dontéseket épithet-e rajuky; sag. AK kérded igy teljesen
kiszolgaltatott helyzetbe kertlt, ami dontései sgentjabdl is jeleriis bizonytalansagot
jelent.

Az informacidalapu tarsadalom kulcsfogalma tehatrdarmaciobiztonsagazaz a titkos és
nyilvanos informaciok jo elkilénitése, tarolasaydbbitasa, hiszen az e-kommunikacio
dominancidja egyre jobban kizarja a hagyomanyoslednben vett személyes azonositast
(lasd a klasszikus kommunikaci6 modelljét a 6.7raap a tapasztalatokon nyugvo
ellendrzést, igy a legkulonbdbb mesterséges azonositd eszkdzoket kell alkalmézrii
mesterséges azonositashoz egyre tobb titkos kdgkzojekulcs megrzéseére, tarolasara
kényszerllink. Hiszen ezek mindegyike szamunkrgy vaas kozos érdekeltdégsoportok
szamara, értékes informaciokat takar (hitelkartyélefonkartyak, igazolvany kartyak, PIN
kodok és jelszavas azonositok, stb.), akarcsakeideloboz "labirintusanak titkos ajtéja”. A
titkolodzas az e-kommunikaciéban altalanossa vélikp a titkosszolgalatok &k vilagabol

és mindennapjaink része lesz. Egyre nyilvanvalobmmyditan titkolddzas" sziikségessége,
amely "paradox jaték" nagyon hasonlit a Turingtireszs$it mara 6nallo tertletté valt a
kriptografidban, ez aero-knowledge prophzaz azlsismeretek nélkuli bizonyitas

7.3. Azero-knowledge proaf, eléismeretek nélkili bizonyitag”

A probléma megfogalmazésa igen egyzea észrevesszuk, hogy a globéalis kommunikacio
7.2. abra szerinti modelljében a szerepek feldsetdd, azaz mindenki lehet kérdezs
kérdezett, valamint fenti gondolatmenetiink szeangép és a szamtalan felhasznal6 sem
kulonboztethet meg informéacidelméleti alapon.

Tételezzik fel, hogy a "fekete dobozban" egy lahisivan, mely egy titkos ajtét rejt, amelyen
mindenképpen at kell jutni ahhoz, hogy a labirirdgyik felébl a masikba jussunk (lasd 7.3.
abra). A B jatékos ismeri az ajté titkat (ki tudja nyitni Bztde agy kell ezt bebizonyitania
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azA jatékosnak, hogy kozben magat a titkot ne arulia Ezt nevezi a nemzetkozi
szakirodalom ,zero-knowledge proof’-nak, azokat @@arasokat, amelyek alkalmasak az
ilyenfajta bizonyitasra, ,zero-knowledge protocaiak.
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7.3. &br. Labirintus tikos ajtéva

ime egy altalanos eljaras (protocol) agigheret nélkiili bizonyitasra:

1. Az A jatékos a labirintus bejaratanal all, mig gaBekos elinik a labirintusban.

2. Az A jatékos két dolgot kérhet 8-t
- Gyere ki a jobboldali folyosén!
- Gyere ki a baloldali folyosén !

3. Mivel a B jatékos a titkos ajtd egyik oldalan alilesak (C vagy D), igy ahhoz, hogy a
kérést mindenképpen teljesitse, feltétlentl kitkdiia nyitni a titkos ajtot.

4. Az A jatékos n-szer ismételheti meg a kéréstBegeekos mind az n-szer teljesiti.

igy a Bjatékos bebizonyitja, hogy ismeri a titkot, denak mégsem kell elarulnia azt. Ha
csak egyszer jatszak el a 2.-3. |épésehel), akkor az A jatékos bizalmatlanul mondhatna,
hogy1/2 valosziriséggel, véletlendl is atjuthatott a titkos ajtom gatékos.

Ha azonban 10-szer, vagy akar 20-szor ismétlik naeg2.-3. l|épéseket, akkor mar

L = 00008 vagy

_ - Lﬂ = 0.000000%
mindossze:

2 a tévedés valdszinége.

A zero-knowledge protocolok jelgisége egyre nyilvanvalébb, igy a szakirodalombaa és
gyakorlati informacié védelemben is egyre nagyaldrepet tbltenek be. A modell analdogia
alapjan koénnyen belathatd, hogy ilyen labirintuszituacidban vagyunk minden

bankautomatanal, kartyaval tortefizetésnél, vagy akar telefonalasnal, vagy példautmail
fiokunkba valo belépésnél.

Szeretném az Olvasé figyelmét rairanyitani arraakpved paradigma valtasra, amely a
globélis e-kommunikacioval a gép-ember, a mestességs természetes intelligencia
viszonylataban bekovetkezett, és amely az inforndartalmardl, annak virtudlis, vagy
valésagos voltara, igy az informaciobiztonsagralitarfigyelmet.

Szellemi relaxacioként bemutatok néhany érdekesdapéla zero-knowledge proof
alkalmazasara, amelyek modell analdgia alapjankgemoly alkalmazasokra adnak maédot.
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7.4. A sakknagymester probléma

Hogyan képeWalaki, aki éppen csak a sakkjatek szabalyait ismeri,tdméllenfélként
jatszani, vagy akar legygni egy sakknagymestert?

Valaki kihivja egyszerre Gary Kasparovot és Anatolij Kargt egy jatszmara, ugyanabban
az idbpontban és ugyanazon helyen, de két kilon helysedigyelemre méltd, hogy a
kisérleti elrendezés mennyire hasonlit a Turingttesz) VValaki vilagossal jatszik Kasparov
és sotéttel Karpov ellen.

1. Karpov, mint a vilagos  figurakkal jatsz6  jatékos @ gteszi a
kezdblépéstValaki megjegyzi a lépést és atmegy Kasparov helyiségiimm O vezeti a
vilagos figurakat, igy megteszi ugyanazt a lepasif Karpov tett.

2. Ekkor megvarja Kasparov valaszlépését, amelyett&zimegjegyez és atmegy Karpov
helyiségébe, ahol) jatszik a sotét figurakkal, igy meglépi ugyanaziéaést, amit
Kasparov lépett.

3. Ezt az eljarast folytatja mindaddig, mig megnyalamelyik jatszmat, vagy dontetlent
jatszik mindketdvel.

igy Valaki valéban szinte nulla ismerettel bizonyitja be argitlan résztveiknek (és
nézknek!), hogy nagymesteri szinten tud sakkozni.

7.5. Az atlagéletkor probléma

Hogyan lehet egy csoport tagjainak atlagéletkoigaz&mitani gy, hogy senkinek az életkora
ne deraljon ki?

Bar e kérdés felvetése udintk féleg roi tarsasagban aktualis, mégis a modszert szampos ige
komoly terileten is alkalmazhatjuk, ha példaul &tkér helyett jévedelem, vagyon, vagy
akar szavazatok, vagy mas titkos adatok szerepeinek a problémahoz rendeltietero-
knowledge protocol:

1. Legyen azA csoport tag adat® aB csoport tagd®, aC csoport tagé.

2. Avélaszt egy tetditeges (&ltalaban véletlen) szamot, legyen veés képezi
aza'=a+v szamot, amit egy boritékban aaek.

3. Ba boritékban kapott szamhoz hozzéaadja a sajéhtadatz képezi dZ=a'+b szamot,
amit egy boritékban atad-nek.

4. C a boritékban kapott szamhoz hozzaadja a sajahtadanz képezi az=b'+c szamot,
amit egy boritékban tovabbad.

5. Az utolsO csoport tag a sajat boritékjat atadjaak, aki a boritékban kapott szambol
kivonja a csak altala ismext értéket, majd elosztja a csoport létszamavaljriggkapjak
a csoport atlagertékeét (pl. atlagéletkor), anélkidigy barkinek az adata masok szamara
kiderult volna.
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Biralhat6 ez a protocol azzal, hogy tul nehézkea amgoldas, hogy minden csoport tag csak
egymas utan adhatja le adatat, azaz az eljarasvesmaélis. Az eljards konnyen
"parhuzamosithaté":

1. Legyen azA csoport tag adat® aB csoport tagd, aC csoport tagé.

2. Avalaszt egy tetsieges véletlen szamot, legyenxegs képezi aa+x szamot.
a+x-et az U urnaba, miget a V urndba dobja be.

3. B valaszt egy tetgiteges véletlen szamot, legyenyegs képezi ab+y szamot.
bt+y-t az U urndba, mig-t a V urnaba dobja be.

4. Cvalaszt egy tetsteges véletlen szamot, legyenzgs képezi ac+z szamot.
c+z+ az U urndba, migt a V urndba dobja be.

5. A kiértékelés egyszér hiszen csak az U urnadbandeszamok 6sszegéb

(a+x+b+y+c+z) levonjuk a 'V urnaban lévszamok 6sszegét+y+z), ekkor pontosan a
csoport tagok adatainak dsszegét kapa#b+c), amelyet elosztunk a csoport létszammal,
igy pontosan az adatok atlagahoz jutunk. Vilagasgyhmivel az U és 'V urndba dobott
szadmok utdlag mar nem 0Osszepéarosithatok, a székiégben az egyedi adatok nem
azonosithatdk, azaz ugy szamitottuk ki a csoptaty @datat, hogy kézben senkinek az egyeéni
adatara nem derult fény.
Vegyik észre, hogy ez a protocol is kénnyen melgéthet) a 7.2. abra modelljének, hiszen
azE;=A, E=B, Es=C, U+V="fekete doboz’, K=kiértékebi megfeleltetéssel éppen a 7.4.
abra modelljét kapjuk.

7.4. dbra Az ,atlagéletkor’probléma zero knowledge prowfodellje

Erdekes annak a modell analégianak végiggondolkésgy ez a problémahelyzet nagyon
hasonlé barmely szavazaséhoz, igy példaul az aygilagi valasztasokéhoz is. Tehat agov
e-tarsadalmanak egyik pozitiv perspektivdja lehee-szavazagelektronikus szavazas)
lehethisége, amelynél a zero knowledge protocol igen ®rdperephez jut. Ugyanakkor
vegyuk észre, hogy mindharom bemutatott példabaaicali Uzenet elrejtégatszott alapveét
szerepet. Ha példaul a ,sakknagymester problémaméii biztositjuk a két megfetan
elkllonitett helyiséget, akkor méris ,meztelen gali’, vagyis meghiusul az utanzé jaték
lehetsége.
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A globdlis e-kommunikaciés rendszerek azonbafinkiiehetséget biztositanak a ,virtualis
szeparalddasra” a minden informaciot ,bekebéléakete dobozban”. Ez a csapda helyzet
mar csak latszolag hasonlit Turing modelljéhezzdns itt mar nem a természetes és
mesterséges intelligencia szétvalasztasa az igahigma, itt mar egészen Uj, talan minden
eddiginél nehezebben megvalaszolhat6 kérdés maril f

7.6. A 21. szazad uj kérdéseralédi vagy virtualis informacio?

Szeretném, ha On is elgondolkodna azon, vajon &ld6re, hogy valés vagy virtudlis
informacio van a globalis kommunikéaciés rendszéekkte dobozdban?

Ez a kérdés nem azonos a ,természetes vagy megsbSésel,

nem azonos az ,igaz vagy hamis®a, ez a kérdés nem csupé

kommunikalokra és nem csak a kommunikacio tartamar
hanem magara a kommunikéaciéra vonatkozik.

Az emberi kommunikacionak csak a verbalis elemegzv at az e-kommunikacio, a fekete
dobozba csupan a ,tartalom”, vagy inkabb annaksakca ,jel” része keril. Az emberi
kommunikacié legalabb 50%-at alkoté metakommunikaeivész. Pedig ez az, adlitaz
informaci6 teljes, ez az a redundancia, az a &ltabmi a kommunikaciés ,hibak”
felismerését, esetleges javitasat |éhetteszi. Ez az 50% az, amely azt a vonatkoztatasi
alapot képezi, ameljta puszta ,jel” valodi ,jelentéssé” valik.

Ez az a csoda, amelyr&abor Dénes (1900-1979) gyermeki
naivitassal racsodalkozott, mikor a hologréfiat, teljes kép
rekonstrualhatésagat felfedezte. 1971. decembeinla- Nobel-dij
atvételekor tartott éhdasan ezt igy adtadéellasd [GABOR 1976]
15.0ld.): ,A kozonséges fényképen azonban a fazisok teljesen
elvesznek, a fénykép csupan az intenzitdsokattionigg. Nem csoda,
hogy elveszitjik a fazist, ha nincs mivel 6sszethiasni!”

Jelen szekz [TDT 1978tban altalanos rendszerekre is kiterjesztette a
holografia elméletet és bevezette eggséges vonatkoztatasi

Gabor Dénes rendszetkategoérigjat, mint olyan strukturalis fogalmat,edynalkalmas
(1900-1979) altalanos (igy tarsadalmi), vagy éppen kommunil@adiéndszerek
modellezésére és igen pontos leirasara.

Megéllapithatd tehat, hogy mig a kozvetett (elekias)
kommunikaciénal minimalis redundanciara torekszi(kkilonb6z gazdasagi, racionalis
technikai megfontolasok miatt), addig a kozvetlenberi kommunikacio, a természetes
rendszerek evolucios torvényeinek megftiel ,felfelé optimalizélja” a redundanciat, azaz az
entropiat maximalizalja.

Ez ad magyarazatot arra, hogy az ember &ltal ralisomeggondolasok szerint alkotott
koédrendszereknél, titkositasoknal is igyekszik aztelvet érvényesiteni, azazrejtjelzés
minimalis redundanciaval torekszik a maximalis éptara. Lényegét tekintve ebben az
esetben a titkositas ténye nyilvanvald, bar a njiégféehet nagyon nehéz. A rejtjelzés csupan
a bemeneti informaciokhoz Ko, statikus eljards, igy ,érzéketlen” a kdrnyezeti
valtozasokra. Ez tehaftTalald ki! titkositasi filozofia.
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Talan nem véletlen, hogy a természet a titkositdda@bb a rejtést hasznalja (pl. mimikri),
amely éppen a jelefg redundanciara épit. A rejtés optimumat ekkor reemejtzkods,
hanem a kornyezete hatarozza meg! Ha megvaltoikrayezet, akkor ezzel egyitt kell
valtozni a rejpzkoddnek is. Ez tehat @alald meg! titkositasi filozéfia (lasd példaul az
el6zékben bemutatott ,zero knowledge protocol’-t).

Turing tesztje és igy dermészetes vagy mesterséges intelligencieé¥tiésfelvetése a
fentiek alapjan a globalis e-rendszerekben mar-maivnak tiné Talald ki! titkositasi
filozofia feltételezésére épllt. A teszt ugyanisgatzan hordozza azt a rejtett feltételezést,
hogy az emberi nyelv tisztan informacioelméletletile formalis logikai megfontolasok
alapjan képes a ,teljes informéaci¢” kozvetitésé&ronnal hidnyérzetiink tamad azonban, ha
azinformaciofogalma helyett ammeretfogalmat hasznaljuk a kozolt tzenettel kapcsotatba
Ekkor ugyanis az Uzenet jelsorozat tulajdonsagadhamnak jelentés tartalméat is
hozzarendeljik, amely csupan valamely vonatkoztatislszer (értelméz vagy fogalom-
rendszer) birtokdban értelmeztietazaz a holografia elv alapjan, a teljes informaci
régzitésére szolgal.

Az informéacié mennyiségi leirasa statikus, melykéketkeztében a redundancia ,felesleg”,
igy a mesterséges rendszereknél a ,racionalis ezésV igyekszik azt minimalizalni.
Ugyanakkor a természetes kommunikacionak a redwmaelengedhetetlen része (pl.
metakommunikacio!), hiszen éppen ez biztositja eaztonatkoztatési rendszert, amely az
Uzenetet jelentéssel tolti meg.

Kalmar Laszlé tobb terlleten korat joval mégée (matematikai nyelvészet, algoritmus
elmélet, kibernetikai kutatasok), igy mar az 1960éaekben a kvalitativ informéaciéelmélet
problémajaval foglalkozott. Igyekezett felhivni aigyelmet az informécidéelmélet
tovabbfejlesztésének szikségességére, s ramuthtmy, a jelek, jelsorozatok alakjaban
tovabbitott informécié (Uzenet) mennyiségi vizstgdatullépve, az informacio tartalmi-
minéségi vonatkozasaival is tiiini kell. Sajnos, amint erre mar aszikben utaltunk, a kor
nem kedvezett eme gondolatok szélegkélterjedésének, de a 21. szazadi informacidalapu
tarsadalom ujra kikényszeriti e problémakor megsata

Ennek jegyeben tesszik fel a kdvetkezrdéstlehet, hogy éppen a redundancia rejti a
természetes €s mesterséges intelligencia kozothupdettok kulcsat Eme kérdésre adott
pozitiv valaszunkkal mutatunk ra arra, hogy a titakcsa csupan egy olyan ajtét nyit ki,
amely mdgott Gjabb titok lappang. Az Ujabb titokvalGs vagy virtualis informacié?'titka,
amelynek megfejtéséhez mar ez a kulcs keves!

7.7. Turing szemlélted példaja

Turing idézett, uttdr jelentsédi cikkében [TURING 50], demonstracioként bemutat egy
elképzelt parbeszédetia kérded és aV valaszadd kozott:

K: Kérem, irjon egy szonettet a Forth-i Hid témaj&z egy hid a Firth of Forth folyon
Skaociaban)

V: Ne szdmitson ram, sohasem tudtam verseket irni.

K: Adja 0ssze a 34.957-et és a 70.764-et.

V: 105.621(kb. 30 masodperc varakozas utan jon a valasz)

K: Tud sakkozni?
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V: lgen.

K: A kirdlyom el-en all és nincs mas babom. Az ithiyla e3-on all, a bastyaja az a8-on. On
kovetkezik. Mit Iép?

V: Bastya al mat(15 masodperc mulva j6n a valasz)

E parbeszéd jol mutatja, hogy & kérded erdteljes torekvése ellenére, amely az emberi
intelligencia legjellemé@bb ,mifajait” (mivészi hajlam, rutin riveletek, logikai
képesseéq) igyekszik tesztelni, a valaszokbdl nermy@n vonhatunk le germészetes vagy
mesterségesXKérdés megvalaszolasahoz messzémdadvetkeztetéseket. Az azonban
meghokkertt, hogy az utanzasi stratégia legtbébb problémajaepp legegyszébb
rutinkérdéssel, az 6sszeadassal kapcsolatban &éthet
Azonnal feltinik a hosszu valaszolasigd30 masodperc), ami gépi valasz esetén teljesen
elfogadhatatlan, emberi valasz esetén kdzepesta@hktheth. Azt azonban kevesen veszik
észre, hogy & valaszol6 altal megadott eredmény helytelen (dqsoaredmeényl05.72) és
a tévedés is ,nkabb emberi” tulajdonsdg. Hiba &nagyanakkor elhamarkodottan
a V valaszolot egyérteltien embernek misiteni, hiszen szamtalan érv szolhat a ,gépi
tévedés” mellett is. Példaként néhany ilyen hilbetieség:

- véletlen hardver hiba

- programozasi hiba

- rendszer hiba

El kell ismerniink, hogy ha \valaszol6 meg akarja téveszterk &érdest (ha a Turing-
tesztet jatéknak tekintjuk, éppen ez a cél), akkgaldbb olyan nehéz feladata van, mint
aK kérdednek, akinek e valaszok alapjan dontenie kell amoQyV gép, vagy ember. A
fenti rovid parbeszéd elemzégélamelyet idézett cikkében Turing igen részletaseytesz)
kidertl, hogy Turing tesztje valdéban ,utanzo jatekdzazV szamara kétféle stratégia
kovethed:

- az ember utanozza a geépet

- agép utdnozza az embert

Turing cikkében igy foglalta 6ssze modszerénéhyadit:

»AZ U] problémafelvetés éhye az, hogy elég éles hatarvonalat huz
az ember fizikai és értelmi képességei kozott ....
Nem akarjuk ugyanis buntetni a gépet azert,
mert nem képes szépségversenyen tiunddkolni,
de az embert sem, mert veszit egy i elleni versenyben.”

Mérpedig az informacidalapu tarsadalomban a Turing-teszt ingpakorlattd valik és a
globédlis kommunikacios rendszerek fekete dobozalfaint arra az eélz6 részben
ravilagitottunk), a két stratégia babeli keveréke 6. Felmerll tehat ilymodon az
informaciok  azonosithatosaganak, valodisaganak, z azaz  informaciobiztonsag
garantalhatésdganak problémaja, vagyisvadds vagy virtudlis informéci6o? alapved
jelentbsédi kérdése, amelyre mindenképpen egy informacidoatamgadalomnak valaszolnia
kell!
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7.8. A Turing-teszt e-gyakorlata

A mesterséges intelligencia éppen az emberi raliésaniatt, csak a j6, pozitiv, ,hasznos”
emberi, illetve @ tulajdonsagokat igyekszik modellezni (leméasolHiszen az emberiségnek
eme tulajdonsagokkal lehet altaldban a teljesit@ényaximalizalni. Attol j6 egy gép, ha
Jfaradhatatlan”, kiszamithatéan, biztonsagosarikddik. Példaul az emberi faradast,
betegségeket, vagy mas tdkéletlenséget senkinekatieéndekében leméasolni, modellezni,
gépi formaban reprodukalni. Eppen ezért a mestess@gpi) rendszerek tesztelésére olyan
pozitiv tulajdonsagok, paraméterek meglétét téreilezdel, amelyekkel altalaban az ember
(vagy az & organizmus) rendelkezik. llyen tulajdonsagok példaz organizmusban
keletke® hibak kijavitasa, az organizmus reprodukald, \algglmazkodd képessége, stb.

Turing is arrol beszél, hogy az ezredfordul@ngépek elég jol fogjak jatszani az utanzo
jatékot” és ezalatt azt érti, hogglég intelligensen lehet egy géppel kommunikalrigy
tehat, ha Kempelen Farkas modjara egy gépben glgsén emberi intelligenciat helyezink
el (éppen ez torténik az e-kommunikaciés rendszéskkte dobozaban!), azawirtualis
gépembert’készitlink, akkor a sajat teljesitménykozpontuségadalyoz meg abban, hogy
az utanzo jatékkal, mint tesztelési leéfsgiggel célhoz érjink, ha a gépet és az emberuakar]
megkulénbdztetni egymastol.

Turing fent idézett péld4ja tikrozi azt a humarzenglyiséget, aki nem tud a valddi, a sz6
szoros értelmében vett gép — ember viszonyon ttill&kinek latnoki képzékreje sem volt
képes a tiszta jatékszabalyokon tdlra latni. EnSupa tényszér vagy konkrét emberi
cselekvésre iranyuld kérdés (kérés) kepezi a kéfixdl parbeszédeit. Kritikaja, probléma
listaja is mélyen emberi! A val6sagos jelenséguitidighem tud (valosziileg nem is akar!)
kiszakadni. Ezért talan joggal hitte azt, hogysztie valdéban el tudja donteni,mdnak-e a
gépek gondolkodni?"avagy gtermészetes vagy mesterséges intelligencie&’tlését.

Turing gondolatkisérlete, mara a globalis e-komrméeids rendszerek mindennapi
gyakorlata, amely az aldbbihoz hasonl6 parbeszénlékit hozza létre a nap 24 orgjaban (az
alabbi parbeszéd-toredék csak modellezi a valéakayatot). A jeldlések az 7.1. abra Turing
modelljének felelnek meg.

V: 8-kor a CSA-ban mindenki ott lesz. Gyere Te is!

K: Mi a téma?

V: QKAC, IDTLEN és még sok mas téma, ami mindéndékel.
K: Sz6 lesz a PARA-METERH?

V: Biztos, mert sok mindefirszo lesz.

K:....

Mint azt példank is szemlélteti, az altalanos alatilusaban (megszoélitas, személyes
azonositas és azonosithatésag nélkiul) megfogalmeglitanyos, ,hatékonysagra” torekv
kommunikaciénal, amely az e-kommunikaciéban tulaldppen informacidtovabbitassa
zsugorodik és szinte ,felesleggé valik” a metakomikécio. Azaz a fentiek alapjan éppen az
Uzenet ,jelentéstartalmanak vonatkoztatasi renddzemlik az ,idd pénz” szemlélet
martalékava. Igen szemléletesen mutatjak ezt aritésdtorekveést, az e-kommunikacioban
gyakorta hasznalt (csupanikzkommunikaciés csoportok szamara éhebviditések, vagy
példaul a tajékoztatasban, ,reklam-kommunikaciobdrdsznalt piktogramok, stb. Az
Uzenetek jelentése, a tulajdonképpeni ismeret,-kamamunikacioban olyan titokka valik,
melynek ,nyilt elrejtésére” aero-knowledge protocoldiemutatasaval mutattunk példat.
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A jelen informaciés tarsadalmaban az egyedek gé®tlendl”, mint digitdlisan tarolt
adatsorok képmnek le a ,fekete doboz(ok)ba”,,digitadlis Babel tornyokba’.Ezek az
adatsorok egyre tdbb és részletesebb adatot tazahk, a taroldk részdrazzal a racionalis
igyekezettel, hogy minimalis legyen a tarolt inf@eiok redundanciaja. Ugyanakkor alagvet
kérdés, hogyki a tarold (tarolt informéciok) tulajdonosa?’aki(k)nek maddjaban lehet a
.fekete dobozba” rejtett temérdek titok (informgci@meretté konvertalasa, majd j0 vagy
rossz célokra val6 felhasznalésa.

A Turing-teszt formalis utanzo jatékat valdban egytokéletesebben” jatszak és fogjak
jatszani a gépek, azonban teljesen megvaltozikzonyitasi alap (a ,mihez képest?”), hiszen

a K kérdedt és azE; , E,... egyéneket egyarant@ fekete doboz ,kebelezi be” (lasd a 7.2.
abrat). Azaz mint a kiforditott kesZitykerul a kulvilag (a valésag) a fekete dobozbaglgem

belil mar valbban megkilonboztethetetlen a kint lBsnt, a K és E, igy a

C, K ésE is! Vagyis mindenki kérdézés valaszold, mindenki természetes €s mesterséges
intelligencia, mert nincs fogddzonk a valos ésudlits informacié megkulonbdztetéséhez.

A racionalitas, azaz az altalanos redundancia-malir@lasra térekvés soran
megszuletik az e-tarsadalgramelyben e-rétegdeés, e-mobilitas, e-kulttra és igy
egyaltalan e-gyetlen rend&elv szerepel: ez ae-gy értéki tarsadalom”.

Az e-gy tarsadalomban az emberek e-mberekké v&mak,olyan digitalis informacio-

halmazokka, amelyek (és nem akik!) mar a hatalannfarmacids fegyver birtokosai)

szaméra nem kilénb6znek barmely virtualis@dléd informacio-halmaztdl, igy tetszeé
szerint manipulalhatok.

Szomord, hogy akarcsak Orwell 60 évvel éitel ,utopidja” (lasd [TDT 2010), mely
szerint,Az embernek annak tudataban kellett élnie, hodwllgattak minden hangot, amit
kiadott, s a soOtétséget leszamitva minden mozduraggfigyelték.; az elektronikus és
globalis ECHELON niholdas lehallgatoé rendszer mara megvalosult tégyabligy sajnos az
informacios fegyver elképzelése sem helyezlest utopiak tavoli vilagaba, hiszen a mai
reklam (Bleg az e-rekldm, e-média, e-sajtd) és PR eszkoabtalmazzak mar eme
manipulacios csirakat. Fel kell tenni tehat a kke®t kérdéseket:

Lehet, hogy a globalis informaciés rendszerekkeg-gytarsadalomalapkdveét helyezzik el?

Lehet, hogy a2l1. szdzad informéacidalapu tarsadabka,csodafegyvere” a valés és
virtualis vilagot megkuldnboztethetetlennéstevformacios fegyver lesz ?

Lehet, hogy ez a fegyver az abszolut gazdasagimaliias doktrinajat megvalésitando, mar
semmiféle latvanyos pusztitast nem végez, csupaml@di emberek témeges, virtualis

Ve

Lehet, hogy ezekre €és még sok hasonlo kérdesrenkekgy valodi EMBERKOZPONTU,
valéban TUDASALAPU tarsadalomnak, igazi valaszokieresni, mieaitt felallitja
az inform&cidalapu tarsadalom = e-tarsadalormggyenletet?
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A lehetbség ma még, az utolsé pillanatban adott. Ehhezbaxofel kell ismernink a mar

létess es aglobalis e-gy tarsadalmakbawhamosan terjéd,virtualis agarverseny effektust”
amely igy fogalmazhat6 meg rovidekrjik utol a nemléteZ nyulat egy virtualis
agarversenyen!”

7.9. PELDAK a mar alakuld virtualis ,valosagra”

Az 1999-es év egyik szenzacibja volt, hogy a digitalisan létrehozott ,filmszinésznd”,
Lara Croft vilagsikere utan, egy kaliforniai filmcég (Virtual Celebrity) bejelentette az
els6é digitalis klon megsziletését. Ez a digitalis klbnozas Marlene Dietrich arcat
keltette életre és igy a mar régen elhunyt sztar, egy Ujonnan késziilt 30 masodperces
filmben szerepelhetett a maga ,virtualis valosagaban”!

> 1<

Az angol sajtoszovetség altal készitett, a huas-vér
milsorvezeték szemelyiségével rendelkezé Ananova hireket,
sport és id6jaras jelentést olvas fel. Legfébb elénye a
testreszabhatosag, a felhasznalé igényei, preferédlt hirei,
kedvenc focicsapata szerint allithatja be. A Posh Spice és
Lara Croft keresztezésének kinézé Ananova arckifejezése,
hangjanak tonusa hirrél hirre valtozik. Programozoi reményei szerint idével kialakul
szemeélyisége. A gyartd PA New Media nyilatkozata szerint céljuk "arcot adni az
informaciénak". (CNN 2000. aprilis)

> 1<

Az amerikai Northwest Egyetemen olyan animalt karakterek altal megjelenitett
hirmGsort hoztak létre, mely az egyes nézék szemeélyes preferenciai alapjan az
online Ujsagok hirei és az azokra reagaldé bloggerek megjegyzéseibdl allit eld
hiradasokat. A beszél6 agens mogott a hirek témajahoz passzolo képeket latunk és

néha szamitdgépes jatékokbdl kdlcsonzott jelenetek szinesitik az adast. (ORIGO, 2006.
oktober)

Mar nem csak virtualis bemondo,
de virtualis hirmdsor is létezik az USA-ban! (ORIGO, 2006. oktéber)

> 1<
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Tokéletesen beszél, s6t érzelmeket is képes kifejezni az a haromdimenziés modell,
amelyet a Miskolci Egyetemen fejlesztettek ki. 10 éve dolgoznak a programon. A
virtualis bemondd a siketek és nagyothallék beszédtanitasaban is sokat segithet.
(miNap online 2011. januar)

> 1<

E ,valés vagy virtualis informacio?” problematikajat elemzé fejezet végére, mint
felkialtojel ala a pontot, kindlta maga az élet: ,Az USA Legfels 6bb Birésaga
engedélyezte a gyermek porné filmeket, amennyiben n  em él8, hanem csak
virtualis szerepl 6k szerepelnek benne.” (MTI, 2002. 4prilis)
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8. TOmeges titkositas €s egyéni biztonsag
(A dokumentumveédelem problémai és Uj modszerei)

,Néha nehéz megmondani, mi az igaz,
de eqy hazugsdgot sokszor

nagyon Ronnyi felismerni.”

(Albert Einstein)

8.1. Személyhez kotott és tomeges dokumentumok

Az USA vizumok biometrikus azonositoval val6 tszgosabba tételér szol6 hir bejarta a
vilagsajtot és jelerds nézetkilonbségek mellett, mégis igen nagintsdt keltett. Ime néhany
idézet a 2004. janiusi tuddsitasokbal:

Az amerikai kogresszus nemrég ugy dontott, hogytemorfenyegetettség miatt még
megbizhatébb $zére van szilkség a vizumok elbiralasakor. Az Egydsldmok fékonzulja
szerint a szigoru ellénzés nem csak az amerikaiak biztonsagat szolgBEmtekdl az
ujjlenyomatat is régzitik annak, aki az Egyesiiltafdokba szeretne utazni. A vizumkérelem
elbiralasakor a kérelmézotdja mellé csatoljak az ujjlenyomatat is. Az wdat egyedre
meég csak érkezéskor eltgmik, kebb majd kiutazaskor is, igy ugyanis kénnyen kidenal
valaki tovabb maradt az Egyesiilt Allamokban, minteanyi idbre vizumot kapott. Az
Egyesiilt Allamok nagykdvete maga mutatta meg, hoggamikodik az Gj rendszer. Egy
kattintas, és mar nem csak a vizumigérfghyképe, hanem ujjlenyomata is az adatbazisban
van.”

,Digitalis ujjlenyomat az amerikai vizumokbarmz amerikai kongresszus dontése alapjan a
vizumoknak a j@iben biometrikus azonositét is tartalmazniuk kelln&gyar nagykodvetségen
bemutattédk az eljarast. Az amerikai kongresszugeptember 11-i terrortamadas hatdséara
dontott ugy, hogy tovabbi biztonsagi elemeketl#pé vizumokba, hogy azonositani tudjak az
Egyesiilt Allamokba utazékat. Az elfogadott torvérgpjan csak géppel leolvashato,
biometrikus azonositoval ellatott vizumokat adhktkid

» A magyar turistaktdl is ujjlenyomatot vesznek az amkai vizumhozMatdl a budapesti
amerikai nagykovetségen is digitalis ujjlenyomatzié azokrol, akik az Egyesilt Allamokba
kivAnnak utazni. A vilag csaknem 140 orszagabaredsgett, ugynevezett biometrikus
adatfelvételll az USA azt reméli, hogy sikertl csokkenteni aszagot fenyegét
terroristaveszélyt. A jilben csak azok léphetnek az Allamok teriiletére, rakik szerepelnek
valamelyik feketelistan. Az eljards nagyon egykzarjobb és a bal mutatoujjat kell az
atvilagitora helyezni, s egy kamera digitalis fotdészit a vizumkékrsl. A beutazok
adataihoz az amerikai belbiztonsdgi minisztériumaésiltigyminisztérium férhet hozza, a
blntetés-végrehajtasi szervezetek csak a torvéepegedelyek utan kaphatjak meg az
azonositokat.”

Ezen sajto idézetek jol mutatjak, hogy igen akisdliés megdyédésem szerint szikségessé
valt tobb olyan, a dokumentum biztonsaggal kaptssléogalomrél, nézeit és megoldasrol
beszélni, amelyek egyre gyakrabban bukkannak feldemnapi életliinkben. llyen fontos és
pontositasra szoruldé témak és fogalmak, az egyedi ®meges dokumentumok biztonsagi
védelmének kérdése, a biometrikus azonosito, vadigitlis, illetve a digitalisan rogzitett
ujjlenyomat fogalmai.
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A fogalmak pontositdsa kapcsan képet kaphatunkkandentumok védelmének (j, a digitalis
technika altal kinalt iranyairdl és leliségeibl, valamint arrél a lényeges kulonbséigr
amelyet a személyhez kotott (egyedi) és a nem dyeméazaz tdmeges dokumentumok
védelme jelent.

A dokumentumok biztonsagan az egyétiehmonosithatdosdgot értjuk, azaz barmely hamis
dokumentum megkulonboztetisgigét a valoditol.

A 8.1. 4bra 0Osszefoglalja azokat a szempontokately@k mentén felvazolhatjuk a
dokumentumok védelménelélb irdnyait. A tablazat oszlopai egyfajta torténelnendet
mutatnak, hiszen azirasbeliség megjelenése eéviadna keresztil csak egyedi
dokumentumok (levelek, oklevelek, igazolo okiratskh.) eballitdsat tette lehévé. Nem
véletlen, hogy e hosszu torténelmi periddus algéni hatékony, de személyhez kotott
modszerei alakultak ki a dokumentumok védelméneékiflas, alairas, pecsét, sttbEbben a
torténelmi periédusban a dokumentumok egyedi voitatt nem valt el a dokumentum
tartalmanak és hordozojanak véde|mmaivel barmelyik sérlilése egyértdlen igazolta a
dokumentum hamis voltat. Ekkor még a kézbesitésmébbez kotétt volta is a
dokumentumok biztonsagat (bizalmas jellegét) st@ga

Egyedi dokumentumok Tomeges (védett)
(személyhez kotott) dokumentumok
- magan és hivatalos levelek (nem személyhez kotott)
- igazolé okiratok - bakjegyek
- oklevelek - értékpapirok (pl. részvények)
- igazolvanyok - csekkek

- titkos iratok

- specialis midségi papir - specialis midségi papir
Dokumentum - vizjel - vizjel
adathordozéjanak |- elonyomott (fejléces) papir - fémszal
védelme - dombornyomat

- mikronyomat

- kézi alairas (kéziras) - precizios nyomdatechnika
- pecsét - specidlis festék
Dokumentum - iktatdszam - azonosito (kod) szam
tartalmanak - datum
védelme - specialis tinta

- igazolvanyoknal fénykép

8.1. dbrabokumentumok hagyomanyos védelme

A nyomtatas megjelenésével kezdett novekedni a twvéde(bizalmas)
dokumentumok kibocsatasa, és napjainkédedf a bankjegyek, értékpapirok elterjedésével
tbmeges meéreteket Oltétt. Ez a tdmegesedés U] @¢sea alkalmazhatd) dokumentum-
védelmi technikakat kovetelt melgkkor valt szét az adathordozé és a rajtadleartalom
védelme.
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Az 8.1. abra szemléletesen mutatja, hogy mig athadiozd (hagyomanyosan altalaban
papir) védelme driasi technikai f&jlést produkalt, addig a dokumentumok tartalmattezin
ugyanazokkal az eszkdzokkel védik a mai napig. gdzkialakult biztonsagi filozéfia tehat
alapveten a dokumentum hordozéjanak nyomdatechnikai véetelmpult:

Legyenek az azonos tipusu dokumentumok (pl. azombeti bankjegyek) teljesen
egyformak, mert igy, ha egy bankjegy (dokumentiignyeaz a felfing, az a hamisitvany.

Az adathordozok nyomdatechnikai védelme napjairkudentumvédelmének is & franya
(mikronyomat, hologram, l|ézergravirozas, stb.),kcgaa mar bizonyos dokumentum
tipusoknél a papir egyeduralmat atveszik a kotisemianyag (plasztik) kartyak. Az Uj
adathordozé a dokumentumok repertoarjatagitb (hitelkartyak, telefonkartyak, igazolvany
kartyak, stb.) A kiBvilt dokumentumskala biztonsagi problémai azonbam rvaltoztak.
Csupan a sulypont athelyaiéséél van szd, miveminél magasabb szift technikat
alkalmazunk az adathordozok védelmére, annal nbbézéesszik (nem lehetetlenné!) a
hamisitasukat, de egyuttal a hitelességik éitegsét is!

Manapsag egy bankjegy, egy értékpapir, vagy aksrigagolvany hitelességének biztos
eldontéséhez komoly iiszerezettségre és szakértelemre van szilkség. Bs rakky nem is
vizsgaltuk a dokumentum tartalmi hitelességeét.

A szamitastechnika rohamos térhoditasaval, a dokwmmk elektronikus éhllitasanak
elterjedésével az egyedi dokumentumalaltitasa egyre személytelenebbé valt, igy mar nem
megkerilhet a dokumentumok tartalmi hitelesitéesének kérdéseeck a problémakornek a
megoldasara sziletettdigitalis alairas

A digitalis alairas tulajdonképpen a hagyomanyozgi ldairasnal tébbre képes: egyszerre
azonositja az alairét és a dokumentum tartalmét. §)yanez a technika képes az egyedi
dokumentum azonositok egy szintén klasszikus gl@s@t3.1. abra), a datumot is beépiteni

a digitalis alairasba, ez az igynevezdiipecseét.
A napjainkban jérészt elektronikusarbdlitott, de nem elektronikusan tovabbitott és Itaro

dokumentumok, azaz a papir, illetvetianyag adathordozékon tarolt dokumentumok
biztonsagi (védelmi) helyzetét foglalja 6ssze,la 8branak megfelgl8.2. abra.
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Egyedi dokumentumok Tomeges (védett)
(személyhez kotott) dokumentumok
- magan és hivatalos levelek (nem személyhez kotott)
- igazolé okiratok - bakjegyek
- oklevelek - értékpapirok (pl. részvények)
- igazolvanyok (plasztik kartyak| - csekkek
- titkos iratok - bank és hitelkartyak
- specialis midségi papir - specialis midségi papir
Dokumentum - vizjel - vizjel
adathordozoéjanak |- elonyomott (fejléces) papir - fémszal
védelme - hologram - dombornyomat
- lézer gravirozas - mikronyomat
- biometrikus azonositok - hologram
- kézi alairas (kéziras) - precizios nyomdatechnika
- pecsét — tintaval — - specidlis festék
Dokumentum dombornyomassal (szaraz pecséizonosito (kod) szam
tartalmanak - iktatdszam - digitalis alairas
védelme - datum - digitalis ujjlenyomat
- specialis tinta
- igazolvanyoknal digitalis
fénykép
- digitalis aléiras
- digitalis ujjlenyomat

8.2. abra Nem elektronikuslokumentumok védelme napjainkban

Mint az a 8.2. abrabdl is jol kivelteta dokumentumok modern biztonsagtechnikaja szinte
mindent megvaldsitott a klasszikus biztonsagi est#&kbol, csak a biztonsagi filozéfia maradt
meég napjainkban is érintetlen.

Ez pontosan azt jelenti, hogy a dokumentum tartaitk&zonositasa még mindig fliggetlen a
dokumentum adathordozgjatol. Az egyedi dokumentumomk hasonléan a tdmegesen
eléallitott dokumentumok esetében is csak bonyolult Andrastechnikaval és
miszerezettséggel ellénzhe® a teljes hitelesség. Ez pedig a hétkéznapi hedidein (pl.
bankjegyek, igazolvanyok, stbh. elienése) nehezen, vagy egyaltaldan nem megvaldsithato.
Ennek a problémanak naponta vagyunk tanui, amit@fepszionalis médszerekkel hamisitott
igazolvanyokkal (pl. rentt igazolvadnnyal), okméanyokkal, bankjegyekkel, vagppen mas
ertékpapirokkal valo visszaélésékrkapunk hirt a sajtobol. A Umildézd szervek
tagadhatatlan sikereként konyveljik el egy-egy B#hibanda felszamolasat, de érdemes
elgondolkodni azon, hogy a valodi kéar jel&ntrészét sokszor nem maga a hamisitas okozza,
hanem az, hogy a hamis dokumentum hosszu ideigforgalomban, felfedezéséhez igen
nagy €s draga apparatusra van szikség. Vagyis sz&elb nézni a tnuldézés kontra
biinmegebzés dilemmaval, annak elméleti, gyakorlati és anyagzatait is figyelembevéve.
Kiléndsen igaz ez akkor, amikor csupén az audieevitiisoros adathordozok hamisitasabol
szarmaz0 karokat csak Magyarorszagon, évente téltibrchforintra becsulik. Ha a becstilt
karoknak csupan toredékét az elméletileg kidolgoamstupan technolégiai kidolgozasra és
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bevezetésre var6 modszerekre koltenék, akkor szintira csokkenthék lennének az
adathordoz6 dokumentum hamisitasok.
Mindehhez szikséges tehat egy UOjabb, koherens dokum-biztonsagi filozofia

megfogalmazasa, amely 6tvozi a bevalt régi tapkdatat az U technikai lehg&tégekkel Ez
igy hangzik:

Legyen mindenegyes dokumentum hordozojat és tattsdkintve is egyedi (kilonhf)z
igy minden darabrél 6nmagéban eldonthdtogy valddi-e vagy hamis.

Azaz most nem a kilonld82g, hanem éppen az azonossag az, amndelt
A hamisitvanyt tehat egy masik példannyal val6 egséga arulja el.

Ennek az Uj biztonsagi filozéfiAnak a megvalostiézéaz szikséges, hogy az adathordozét és
annak tartalmat egyértelren egymashoz tudjuk rendelni, mint ahogy egy kankré
személyhez egyeértelien tartozik az ujjlenyomata. Ugyanakkor vilagosaliky hogy élesen

el kell kiloniteni az egyedi, azaz személyhez kdsdta tomeges dokumentumokat a védelem
szempontjabol (ezt demonstrélja a 8.2. abra).

Az elkulonités alapvét okat a dokumentumok tomeges, gépesitéifiliifasaban érhetjuk
tetten. Hiszen mig a nem személyhez kotott dokunmeok biztonsagét az adathordozo és a
tartalom védelme egyértelran biztositja, addig a személyhez kotott dokumentaral (pl.
igazolvanyok) a tulajdonos és a dokumentum egysitelegymashoz rendelését is
biztositanunk kell. Csupan ez utébbi célt szolgaljbevezéiben idézett Ujsaghirekben is
»2dokumentumvédelmi csodaszerként” idvozolt bionkegiazonositok sora. Nem cstkkentve
e modszercsalad 21. szazadi digitalis technikavabwalositott magasszintbiztonsagi
paramétereit, vilagosan kell 1atni, hogy ez csupa.2. abra egyetlen celldjanak védelmi
problémajat szolgélja, nem altalaban a dokumentutelpds védelmét. Példaul nem védtket

a tdmeges, nem személyhez kotott dokumentumokbgoikjegyek) személyes azonositd
jegyeinkkel (pl. ujjlenyomat), && az is belathatdé, hogy pusztan az igazolvanyunkon
elhelyezett ujjlenyomatunk, semmit nem mond améQy az igazolvany adatai megfelelnek-
e az ujjlenyomathoz tartozé személynek.

A helyén és értékén kezelt biometrikus azonosit@pjaink digitalis technikgjanak
lehetségeit kihasznalva, igen magas biztonsagi paraekdtelr rendelkezik. Ugyanakkor az
alkalmazasa szamtalan alkalmazéstechnikai és algdmp jogokat érirti problémaval kiizd.

8.2. Biometrikus azonositas, avagy a személy egyalie és a dokumentum személyessége

Manapsag a legkorsZdabnek szamitd védelmi (ezen belll dokumentumvédaienidszerek
biometrikus elven rikddnek azaz az ember egyéni jellegzetességeinek felisderé
épllnek. Ezek mar nem csak azonositast végeznelemh&omplex védelmi feladatok
megvalositasara is képesek.

Az ilyen tipusu eszk6zok délscsaladja a felhasznaldk ujjlenyomatanak azond@saasplilt.
Példaul mikézben az egérrel Kklikkelgetink, a remedsautomatikusan 0sszehasonlitja
ujjlenyomatunkat a tarolt adatbazisbaniési, és vagy engedélyezi a belépésiinket vagy nem.
Ezek a rendszerek a legegysidrek kdzeé tartoznak, mégis olyan mennyiséadat tarolasat
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és feldolgozasat igénylik, ami csak megfélszamitogép és érzékebszkdz birtokdban
valdsithatd meg. A legkorsZdabnek az ugynevezett tébbdimenzids rendszerek tadaki
vagyis azok, amelyek az arc azonositasara, a haligiare és a szajmozgas felismerésére
egyarant képesek. A rendszer az egyik biometrikgy kismértélk megvaltozasa esetén is
biztonsdgosan azonositja a felhasznélot a méasieggalapjan.

Az iriszazonositason alapuld eljarasok azok, arketgeségkivil a legmegbizhatobbak kozé
tartoznak. Az eddigi tapasztalatok szerint az insmatazata az egyének megleissn stabil
azonositasat teszi lelbge, azonkivil a sérilések ellen sokkal jobban tédant példaul a
kéz. Az elv az emberi szem retindja fényvisszavargxlnyelési tulajdonsagainak mérésén
alapul, mikdzben a felhasznald bizonyos tavolsaghglféenyforrasba néz. A rendszer a mért
értékeket hasonlitja 6ssze egy tarolt mintaval.

A biztonsag fokozhatdé az azonositasi modszerek kuatdsaval. A megfel8l biztonsag
érdekében természetesen gondosan védeni kell adeedseket, és mivel személyhez kotott
dokumentumokrdl van sz0, igy alap¥gelentsédi az azonositando személy@kitarolt
legszemélyesebb biometrikus adatok védelme. Mifjexmalamint ezen technikdk és a
személyes adatok védelmével kapcsolatos aggalyskrseo lesz a tovabbiakban.

8.2.1. Néhéany sz6 a biometriarol

A biometria olyan automatikus technika, amely mégirdgziti egy személy egyedi fizikai,
testi jellemzit és ezeket az adatokat azonositasra és hitaleshéasznalja fel. A biometrikus
felismerés alkalmazhaté személyazonositas céhamikor a biometrikus rendszer azonositja
a szemelyt, és egy egyertéinszamsorozatot rendel hozza, majd egy adatallondggnyb
kikeresi az ezzel megegy#z Hasznalhat6é tovabbé ell&uési célbol, amikor a biometrikus
rendszer hitelesit egy személyt aézéleg tarolt mintai alapjan. Szamoséeyt kinal a
biometria alkalmazdsa a személyazonossdg €s hozzaf@gosultsag vizsgalatanal.
A biometrikus azonositas ugyanis az emberek valéglyedi testfelépitésitkt fliggé és az
emberél elvalaszthatatlan azonosito jegyein alapul.

A hagyomanyos azonositasi eljarasokban alkalmdaagyak, mint példaul a chipkartyak,
a magneskartyak, vagy a fizikai kulcsok, jelszavakb. elveszthék, ellophatok,
lemasolhatdk. A jelszavak sokasaga konnyen elfie®j vagy masok altal ellesltetEzek6l

a hatranyoktdl mentes minden biometrikus eljarés: ugunkat mindenhova magunkkal
vissziik, és a hangunkat sem tudjuk kolcson&dhigyanakkor a gyakorlati tapasztalatok
szerint nem okoz nehézséget az embereknek az®slasitdgy szenzor megérintése vagy a
nevik kimondasa.

8.2.2. A legelterjedtebb biometrikus technologiak

Ujjlenyomat-azonosita®\z ujjlenyomat egyedi és konzisztens, a rendelkezésllo
technolégia a személyek pontos azonositasara akalfjlenyomatuk képe alapjan. Csak
mintegy negyven-hatvan jelleizpontot rogzit az ujjlenyomat teljes képEbigy annak
kikeresése a teljes adatbazisbol az azonossag laptdara, igen gyors. Ugyanakkor a

 Természetesen a képzetinbzsk szaméara ezek az azonositasi médok sem jelenéghéghatatlan akadalyt,
de a biometrikus azonosité rendszerek kijatszasatamgon draga technika és igen komoly felkésziiltség
szilikséges, igy csak jeléatmegtériilés esetén vallaljak a tetemes kockazatot.
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felvett mintdbdl nem lehet visszadllitani a telj@fenyomatot, igy nem kell tartani a
szemelyiségi jogok megsértasiét

Hanganalizisen alapulé felismerddasznalata rendkivil egys#er hiszen csak egy
mikrofonba kell néhany szét (példaul a nevinketindedani, azonban szdmolni kell a
hattérzaj, illetve hang egyéb torzulasa altal okijgmblémakkal.

Kézgeometria-elemzédasznalata szintén egysiderde problémat okozhat az izileti
gyulladas, illetve a jeletis fogyas.

RetinavizsgalatA retina szkennelése kilonleges pontossagu azasosijaras, de agressziv
modszer, hasznalata kérilményes, mivel a fejetit@gizkell ahhoz, hogy a fénysugarat a
retina hatfalara vetithessuk.

iriszdiagnosztikaAz irisz szkennelése nagyon sokatdefitt az elmult néhany évben, és
napjainkban is intenziv fejlesztési szakaszban Yamtos, mintegy négyszéaz "adatpontot”
hasznal az azonositashoz, bar nem mindenkinek @aridztensen mérhetrisze (példaul a
kontaktlencse, a szirke halyog okozhat problémak).

Arcfelismerés lathatd fénybeAz arc felismerése - parosulva a mintaazonositadpkkal -
j0 azonositast szolgalhat. Jelenleg kilonlegeslkisenh hasznaljak. Nem alkalmas tokéletesen
egyforma egypetéjikrek megkulonboztetésére.

ArcthermogramAz arcthermogram egy olyan felvétel, melyet infralesiaval készitenek, és
az arc bmintadzatat mutatja. A kép egyedi, és kombinalvayraanyolultsdgu mintaazonosité
algoritmussal - amely ellérzi a relativ dmérséklet-kilonbségeket az arcon - olyan technikat
kinal, amely flggetlen a kortdl, az egészseégi attéh de még a testdmérsékletdil is. A
modszer tizenkilencezer ,adatpont” felvételével é&tales pontossagu, képes
megkillonboztetni a teljesen egyformanékét ikreket, akér sttétben is. Tovabbbmye a
teljes diszkrécio. Ennek a technolégianak a fejesz manapsag a koltségek csokkentésére
irAnyul annak érdekében, hogy minél szélesebb kovid§ék alkalmazhatova az azonositasi
és hitelesitési eljarasokban. Az arcthermogramgégéeetesebb mddszer, a legpontosabb,
leghatékonyabb és a legbiztonsagosabb eljarastiveinda a technoldgiai koltségek
elfogadhat6 szintre csokkennek.

8.2.3.Adatvédelmi aggalyok

A biometrikus azonositd technologiaval kapcsolatb@nbszor felvéidik az erkdlcs és a
torvényesség kérdése. Vajon mi kiulonbozteti meglendrzést az azonositastél? Talan az
érintett beleegyezése? Az Uj technologiakstilse nagymértékben fenyegeti a maganéletet,
és kétségessé teszi az emberi személyisédrimbgibségét. Sokak véleménye szerint a
technolégia mar annyira tokéletes, hogy sérthezeameélyiségi jogokat, mivel a biometrikus
azonositdk egész életiinkben valtozatlanok, ezégukian hordozzak a ké&sbi nem célhoz
kotott felhasznalas veszélyét.

Minden, a személy azonositasara alkalmas adat &asan adatvédelem alatt all
Magyarorszagon. A személy azonositdsara alkalmasdzsk hasznalatardl (ujjlenyomat-
roégzivk, hangfelvétel-készik stb.) szintén a térvény hataroz. A hanganalipdtqréldaul
képesek arra, hogy megallapitsak vele, mennyirezsgéges valaki. Am ehhez a személyes
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adathoz is csak az iliethozzajaruldsaval lehet kdze barkinek is. Az adilem szabdlyai
arrdl is rendelkeznek, hogy a térfigyekendszerek altal adott képeket nem lehet tarosak
abban az esetben, ha égmtselekményt rogzitettek vele.

Jelenleg a rertilség csak a reddségi torvényben meghatarozott esetekben haszrtiked
informaciogyijtésre példaul azonosito készulékeket, eszkdzok@dyantartast és adatbazist.
Az arcazonositasrél a hatalyos jogszabalyokbansnsmd, am a fényképrzése példaul
megtalalhatd benne, igy értelmezés kérdése, hogpadze vagy sem a reirdknek
arcazonosité technolégiat hasznalniuk. UgyanakkdN&-sel valé azonositasraikzkorben
ugyan, de van térvényi felhatalmazasatamiddoknek, holott ez is megvaltoztathatatlan
kédja az embernek, miként az arca Agigalyosnak tartja az adatvédelmi biztos is, hogy
ujjlenyomatot, vagy plane iriszazonositét tartalpwaz az atlevél. Ugyanis igy olyan
személyes adatokra is lehet kdvetkeztetni (utéblpbllaul 6rokédé betegségekre), aminek
a nyilvantartasa sérti a szemelyiségi jogokat. dbak a Bnézok ujjlenyomatat vették
nyilvantartasba, emiatt az emberek idegenkednék @&tinegoldastél. Nem zarhatd ki, hogy
késbb az iriszazonositot is bevezeti az EU, mivel aiszképet tartjak a
legbiztonsagosabbnak a szakkrt

8.2.4.A biometrikus azonosité mint adat

Az eddigiekil vilagosan kideril, hogy a biometrikus azonoségygekhez (pl. ujjlenyomat) a
tovabbi felhasznalas céljabol egy-egy jol defingdamsorozatot rendelnek hozza. igy valik
egy adatbazisban tarolhatd és visszakeréshatlatta. Tulajdonképpen a digitélis
szamitdégépesités elterjedésétekorszakokban, maga az ember is igyikidott”, hiszen az
igazolvanyban, vagy utlevélben elhelyezett fényéEs csak a jellemz vonasok alapjan
azonositottak az igazolvanyt felmutatd személytcsa és ifligényes eljaras lett volna, ha az
igazolvanyt felmutaté személy arcat pontrol porisszehasonlitottdk volna a fényképpel.
Ugyanigy, néhany (vagy néhany tucat) jellénatapjan torténik az ujjlenyomat azonositas,
vagy az egyéni iras grafolégiai azonositasa. Miekealapjan lathatdé, hogy a biometrikus
jegyek koélcsondsen egyértdlan tartoznak egy-egy személyhez, azaz mindenkiggkde
ujjlenyomata van és egy adott ujjlenyomat pontosgy emberhez tartozik. Ugyanezt a
kblcsonds egyerteltiséget kivanjuk meg a biometrikus jegyhez rendediitalis adattol
(szamsortol), de mégis egy igen nagy kulonbségzfeste fel a keté kdzott. A biometrikus
jegy digitalis megfeldjébol (képéldl) ugyanis nem rekonstrualhato tokéletesen az @rele
digitalizalas ugyanis informéacioveszteséggel jadefnes megjegyezni, hogy ez a tulajdonsag
minden numerikus adat sajatja, mivel az adatok mindérés utjan keletkeznek és a
méeszkdzok minden esetben csak bizonyos pontossé&ggalitik meg a valésagot. Jelen
esetben éppen annyira kell pontosnak lenni a bitkost jegy digitalis megfeléjének
(kodolt alakjanak), hogy a kolcsonds egyérieddy, azaz az egyértdinrekonstrukcio,
azonositas biztosithato legyen.

Mindezek alapjan fontos annak megallapitdsa, hobimetrikus azonosité olyan speciélis
digitalis adat, amelynek célja, hogy kolcsondseryédaglmien egymashoz rendelje a
dokumentumot és annak tulajdonosat. A 8.2. abrakémdlt dokumentumvédelmi
rendszerezés egyetlen cellajanak specialitasaiesiismeg, azaz csak szemeélyhez kotott
dokumentumoknal alkalmazhat6 és mint az a fentiekidertl, egyaltalan nem foglalkozik a
dokumentum harmadik teny@evel, a dokumentum tartalmaval.
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Tehat a nem elektronikus dokumentum egyériedronositasat biztosito triaddakumentum
adathordozéja -tartalma —tulajdonosdtal meghatarozott harom relaciobol a biometrikus
azonosité egyet véd magas biztonsagi szinten (@dbithd és tulajdonos megfeleltetése). Ezt
bizonyitjak a biometrikus azonositok alagvatkalmazasi tertiletei:

- Blntetés-végrehajtd intézetek, ahol a fogva ttakboz érke& latogatOkat azonositjak,
hogy a latogatas ideje alatt ne cserélhessenekthely

- Gépjarnivezedi engedélyek kiadasanal, hogy elkeriljék azt: gagépivezetk (kulondsen
kamionsobrok) tobb jogositvanyt allittassanak ki maguknakagw egymas kozott
cserélgethesséek azokat

- Segélyezési rendszerek

- Hatarelledirzés (figyelemre méltd példa az amerikai Inspagsésd, melyben az orszagba
érkedket olyan kartyaval lattdk el, amely leteé tette szamukra, hogy az elhelyezett
biometrikus terminalokat hasznaljak, és elkerllj@k hosszadalmas sorban Aallast a
bevandorlasi hivatalnokoknal)

- Személyi és egyéb igazolvanyok (olyan chipkaija@pu azonositd igazolvany, amely
tulajdonosanak ujjlenyomatadatait is tartalmazza)

SzavazO rendszerek, ahol a politikusok igazogakmélyazonossagukat a parlamenti
szavazasok soran; ennek segitségével megakadélyozhagy "helyettesek" adjak le
voksaikat
- Utazas és turizmus (a biometriai azonositokaddwy kartya lehéwé tenné, hogy az utazok
a kulonbod, torzsutasok szamara biztositott kedvezményeketylue vegyek, a hataratlépést
ellendrz6 rendszerekben hasznaljak, valamint fizetési ed@izreplbjegyek vasarlasanal,
szallodai koltségek, bérautdk dijainak kiegyenéiteés valamennyit kényelmesen, egyetlen
kartya hasznalataval)

- Szamitogépes rendszerek hozzaférése, Internateakciok

- Telefonos ugyfélszolgalatok (szamos tavkozléals vezebje hangsulyozza a biometria
alkalmazaséat)

A teljes védelmi rendszer attekintéséhez adosakywdg még a masik két relacio
(adathordozo-tartalom, adathordozé-tulajdonos),amait a tomegesen alkalmazott, igy
egyaltalan nem személyhez kéthdbkumentumok biztonsagi kérdéseinek targyalasaval.

8.3. Digitalis alairas, avagy a dokumentum tartalméak és tulajdonosanak hitelessége

A nem elektronikus, mondhatjuk altalanos értelembett ,papir alapd” dokumentumok
biztonsagi problematikajat egy haromtérdg@zaharom dimenzioés) rendszerben lehet csak
teljesen leirni. A harom tény&zT1-a dokumentum hordozoja (anyaga), T2—a dokuanment
tartalma (a rajta tarolt informéacidk), T3-a dokurman tulajdonosa (a személy, vagy
intézmeény, akihez a dokumentumot fizikailag és aterilag hozzarendelték). Egy
dokumentum biztonsagos védelméhez, mint azt a mgpkorlat szamtalan példaval
bizonyitja, nem elegewd a harom tényéz valamelyikének megbizhaté véedelmeijt s
mindharom ténye¥ egymastol fuggetlen, bar egyidejédelme sem. A harom tényeldrom
relaciopart hataroz meg: R1-dokumentum hordozojatudgidonosa (azaz T1-T3), R2-
dokumentum tartalma és tulajdonosa (azaz T2-T3)}d&8mentum hordozoja és tartalma
(azaz T1-T2). Teljes biztonsagrol tehat akkor bkesténk, ha az R1, R2, R3 relaciok
magasfoku biztonsagardél egyszerre tudunk gondoskadriR1 relacié biztonsagi kérdéseivel
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az ebzo fejezetben foglalkoztam. Most az R2 relaciovagyia a dokumentum tartalmanak
és tulajdonosanak biztonsagos egymashoz rendelgsévez a digitalis alairassal
foglalkozom. Egyuttal szeretném felhivni a figyetmigizonyos e targyban hasznélatos
fogalmi pontatlansagokra, azaz az elektronikus dgitalls alairdas kozotti jelets
kulénbségre.

8.3.1. Elektronikus alairas

Az elozékben tisztaztuk, hogy a tomegeserbadlitott papir alapi dokumentumoknal
tulajdonképpen megmaradtak a klasszikus dokumerédeimi technikdk, mig az Gjabban
terjeds elektronikus dokumentumoknal az alair6 személyeaéslokumentum tartalma
szétvalik.

Amint ezt a biometrikus eljarasokkal kapcsolatbambtattam, bizonyos terlleteken érdemes
kifejezetten személyazonositas céljabdl a kulotbégyedi személyazonositd jegyeket
felhasznalni (kézi alairas, ujjlenyomat, hang asfids, stb.). A hagyomanyos alairas tehat
nem kobdik az aldirt dokumentum tartalmahoz, hanem csagéaaird személyéhez, ez tehat
nem tesz eleget az R1 relacionak, hiszen ez csapdd biztonsagi tényéz Mindjart
vildgossa valik a kiulonbség, ha megvizsgaljuk, hoggyan kerll a kézzel irott aldirasunk az
elektronikus rendszerbe?

A hagyomanyos moédon készitett alairast analdg foamarzékeli egy erre a célra készitett
berendezés (pl. scanner). Az érzékelésnek, elektrorietapogatasnak kulonk®Zormai
vannak, de a k6z0s tulajdonsaguk, hogy elektrosdgitségével kerll rogzitésre az ember
alairdsa. Innen szarmazik az elnevee#aktronikus alairas.

Ra kell mutatni azonban, hogy az elektronikus akiiitt félreérthet elnevezés. A helyes,
habar kicsit hosszu elnevezés az lenne, hogy etekiis Uton rogzitett és ellénrzott kezi
alairas.

A kézi alairds szamitégépes tarolasanak legedisizanddjaval sokan taladlkozhattak mar a
bankokban, ahol alairasunkat egy scanner (elekusrlietapogatd) berendezés segitségével
beviszik a szamitogépbe. Az igy tarolt kézi aldinksa ké&bbiekben gyorsan a szamitogép
monitoran megjelenith&®s emberi vizsgalattal 6sszevethegly aktualisan az atutalasunkon,
vagy csekkiinkdn megjelénalairassal. Lényeges, hogy ebben az esetben atayépson
kivil minden pontosan ugyanugy torténik, mint haggoyosan papiron. igy mar vilagosan

felismerhed a fentiekben leirtak szerint, hogy az elektronilklidiras tulajdonképpen egy
biometrikus azonosito!

ValGszirileg az elektronikus és digitalis alairas fogalmiveiedése pontosan ebben a
fazisban érhéttetten. Ugyanis a kézi alairas elektronikus érésér egy digitalizalo eljaras
koveti, amelynek eredményeképpen keril tarolasrszamitogépben az alairdghat az
elektronikus aldiras fentinél is pontosabb meghatasa az, hogy elektronikus Gton régzitett,

digitalisan tarolt és ellefrzott kézi alairas.

Ahhoz, hogya tarolt és az aktualis alairast gépi Gton tudjukspehasonlitanikét leépés
hianyzik: - az alairds analég modon (papir kozlatdida nélkul) jusson a szamitogépbe

- a tarolt és az aktualis alairas 6sszehasorliggs&iértékelését egy automatikus program
végezze, amely nagy megbizhatésaggal eldonti a &éirds azonosségat, vagy

kulonbodségét.
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A kézi alairas elektronikus rogzitésére aranylagpte hasznalnak kilonb&ziometrikus
elektronikus készlilékeket. Ezek a berendezésekadisetrzéked felllet, illetve elektronikus
toll segitségeével, elektromos jelekké képezik Erabunk kilonbdz jellemzsit €és magat az
irasképet. Ezek a jelek digitalizalas (azaz digit@lekké valo atalakitas) utan kertlnek a
szamitogépben tarolasra. A feladat nem olyan edyszaint amilyennek kinéz, mivel
ugyanaz az ember sem tudja a sajat alairasat kédwdmsen egyforman megismételni. A
megoldas és igy az alkalmazott rendszer Iényegbhian rejlik, hogy az alairasineletének
mely jellem®i azok, amelyek az alairé allandé személyiségjdgydiovetkeznek, és ezeket
milyen pontossaggal képes a rendszer rogziteni.

Erezniink kell annak a dontésnek az oriasi tétjgikar egy automatikus rendszer egy kézi
alairasrol eldonti, hogy az valodi-e és utat eragedzzel hitelesitett tranzakcionak!

Ugy tinik, hogy a legujabb kézi alairas-elens rendszerek, a tobbi biometrikus azonosito
rendszerekhez hasonldéan, j6 hatasfokkal megbirkoenzel az igen nehéz feladattal.

Hogyan torténik az elektronikus alairas és élieas?

A késibbi ellerbrzéshez alairds mintakat vesznek a felhasznalowdégpedig a
rendszerparaméterezédiiggéen tobbet (esetleg tobb tucatot).

Az alairast egy grafikus érzékkpon elektronikus tollal végezzik, amely érzekslirdgziti
irasunk szamtalan jelledigt (tollvonasok sebessége, ritmusa, toll nyomasssége,
sz0kdzOk hossza, és egyeb grafoldgiai jeli@rsnkasaga).

A legujabb alairds-eleniz rendszerek uagynevezett tanuld algoritmusokat Immaznak,
amelyek az alairasmintak valtozasainak szabaliisegeit is rogzitik (,megtanuljak”). Ezzel
szinte lehetetlenné teszik a nagyon Ugyes utarziki6itok) dolgat.

Az elektronikus alairas mintait tehat az efled szamitdégépben digitalizalt formaban
régzitve taroljak. Ez a digitalis tarolasi formazelehetve, hogy a ké&sbbiekben akar floppy
lemezre, akdr magnes, vagy chipkartydra ramasolbat@lairdsunk, igy elektronikusan
megismételhélvé, azaz hordozhatova valik. Lényeges megjegydmgy etél, mint azt a
kovetked részben latni fogjuk, egyaltalan nem digitaligrdigrol van szo.

Az ellersrzési folyamat abbdl all, hogy példaul egy pénziigyagy mas szebéréses
tranzakcio lebonyolitdsakor (amely ma mar akar raermeten keresztll is torténhet), a
személyazonossag megallapitasa végett egy oettenalairast kérnek az Ugyfélt A
szamitogepben @kodds felismeb program eldodnti az alairasrol, hogy ugyanazon shgéh
szarmazik-e, mint a minta. Ha a betaplélt adatoktg@k) alapjan a gép nem képes eldonteni
az azonossagot, illetve a kulonbéeget, ugy az aldiras megismétlesére szélitja fel a
ugyfelet. Amennyiben ez sem egyezik a tarolt mikéhkagy a kivant tranzakciot a gép nem
engedélyezi.

Erdemes mindezek alapjan megjegyezni elektronikus alairasrol azt, hogy ez a
szemeélyazonositas egyik korstelektronikus eszkdze, amely barmennyire pontogisng
biometrikus médszerekhez hasonldan, statisztikysriéinusok alapjan kodik, igy nem art,
ha alkalmazasakor mod van a gépi intelligenciatiliiéalni képes emberi fellgyeletre.
Ugyanez a bizonytalansagi téngiemint latni fogjuk nem all fenn a digitalis alasrésetében.
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8.3.2. Digitalis alairas

Ma mar a nyilvantartdsoknak, az adatforgalomnakreedsisebb része torténik papiron,
nagyobb részik szamitogépeken keresztiil valosul igg@ hagyomanyos, évszazadok alatt
kialakult hitelesitési eljarasok, mint a kézi a4&ir kézi pecsét, specidlis papir, stb. egyre
kevéshbé jarhatok. Ezek korsiezlektronikus helyettesitésérét sneghaladasara alkalmas az
elektronikus adatatvitel és tarolas barmely teéiet digitalis alairas.

Az elektronikus alairassal szemben a digitalis rakimagabol a dokumentumbal indul ki,
annak tartalmdhoz és tulajdonosédhoz is szigoru@m(statisztikus!), algoritmusokkal hozza
van rendelve. Egy masik igen lényeges kulonbséhay, a digitalis alairas kriptologiai
eljaras.

Amig tehat az elektronikus alairas csupan a febéirKelzett harom biztonsagi téngdaz il

//////

megvalositasara.

A digitalis alairas ket résaball. Egyrészt egy a tartalmat hiteléskaraktersorozatbdl, ez az
ugynevezetthash fliggvénymelyet egy specidlis eljarassal készit a szamyitém szoveq,
adatallomany alapjan. Masrészt az alairo(k) szedhéhzonositd szintén specialis gépi
atalakitasbolrgjtjelzés.

igy a digitalis alairas az "elektronikus irat" tatimat és az alairé(k) személyazonosséagat is
igazolja.

A hash fliggvény a dokumentumot egy Ugynevezetiesité sorozatra (@itményre) képezi
le, amely biztositja, hogy a szévegben (dokumenampirtéé akér egy bitnyi valtoztatas is
kideruljon.

* A hash fliggvénnyetzemben tamasztott étendi kévetelmény az, hogy az azonos
hosszUsagu hiteleéitsorozatra leképezltetizenetek szdma minden egyes hitedesit
sorozatra nagyjabdl (nagysagrendileg) azonos legyen

 Egy masik feltétele a hatékorntyash fliggvénynelz, hogy egy megadott hitelésit
sorozathoz ne lehessen hamis (zenetet hozzarendami azt jelenti, hogy egy A
Uizenethez tartoz6 B hitelesdorozathoz ne lehessen olyan A’ (A-t6l kulont)dizzenetet
konstrualni, amelynek hitele§isorozata B.

A hitelesity sorozat hosszaban optimumot kell talalni. Ha nagydvid, akkor a teljes
kiprobalas segitségével a hamisitast el lehet Bannagyon hosszu a hitelés#orozat, akkor
ez az eljaras gazdasagossagat rontja.

A digitalis alairas kovetkézlépése a hitelesitsorozat rejtjelzése. Ennek a rejtjelzésnek az
alaird szemeélyét kell igazolni, hodgy az alairasra jogosult, s ugyanakkor nem més volt a
hitelesit sorozat rejtjelzésének végrehajtoja.

A digitalis alairds tehat egy kodolasi (titkositéljaras amelynek megoldaséara kilonboz
kriptologiai moédszereket hasznalunk fel. A tomegghasznalast az ugynevezett nyilvanos
kulcsu (két kulcsos) médszerek tették Iéhét Ebben az esetben az elektronikus izenetet
kuldé egy sajat (titkos) kodkulcsot hasznal az Uzertkbgitasara (rejtjelzésére), mig az
Uzenetet fogaddénak egy masik kulcs (a nyilvanoscdjulall rendelkezésére, hogy ezt
megfejtse (dekddolja). igy az elektronikus kommawikt Ggy is le tudjak bonyolitani, ha
egyaltalan nem ismerik egymast.
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Az elektronikus iroda és az interneten tarolt dokntamok hitelesség probléméjanak egyik
legkényesebb része a hiteles masolatkészités. Migggomanyos papir alapu irodaban a
masolatkészités hitelességének szamos megoldasaeises) addig az elektronikus irodaban a
masolatkészités altalaban minden hitelességicitén nélkul torténik.

Mig a hagyoményos irodaban a méasolatok altalabdigdmal készllnek, igy az eredetit a
masolattol kdnnyen meg lehet kilonboztetni, addiglektronikus irodaban a szamitégépes
eloallitas esetén, az irat eredetiét a masolattélomitgtas alapjan, vagy mas egyfzerddon
nem lehet megkulonboztetni. A masolatok hitelességé problémaja tehat sok
biincselekmény kiindul6pontjaul szolgal. Fogalmazhlaturgy is, hogy ez a hamisitas
melegagya.

A digitalis alairds esetén a hagyomanyos papirUalapdaban hasznalt ké# alairas
(cégszeit alairas) megvaldsitasa akadaly nélkil teljesithet esetben a két alaird fontossagi
sorrendben képezi a megféletligitalis alairast. Vagyis a masodik alaird6 azo eddairo
alairasat is hitelesiti.

A digitalis alairas tehat a dokumentum hitelesiggsbhagy Iépést jelent, mivel a hagyomanyos
kézi alairasnal, és igy az elektronikus alairasiglttobbre képesegyszerre azonositja az
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alairét és a dokumentum tartalmat

S6t ugyanez a technika képes az egyedi dokumentumstik egy szintén klasszikus elemét,
a datumot is beépiteni a digitalis aldirasba, eziggnevezeitiépecsét

Ugyanis a hagyomanyos papir alapu irodaban egyrdektum hitelességét az alairé mellett,
a datum, és iktatészam is biztositja. Az iktatoszta@s a datumot az elektronikus irodanal az
idépecseét valtja fel.

Szerdi jogi kérdéseknél, szabadalmi bejelentéseknétanaddak a szokasos év, hdnap, napon
kivul az orat, percet is tartalmaznia kell. Az étekikus irodaban a datumnak a masodpercet,
esetleg tizedmasodpercet is tartalmaznia kell, havezamitégépek iveleti sebessége ezt
indokolttd teszi. Tehat, ha a megfélepontossagu datumra ésémbntra vonatkozo
karaktersorozattal kiegészitjik az aladirandd széivég ezutan képezzik a digitélis alairast,
akkor a datum és a keletkezé§pdntja is beépul a digitalis alairasba, ez épédsét.

igy amikor az elektronikus dokumentum célba érpgationak modjaban all a keletkezés
idépontjat is biztonsagosan leelteizni. Hiszen egy illetéktelen beavatkozas (pl. én
atutalasnal az 6sszeg megvaltoztatasét) vdsz igénybe, amely a kommunikaciés csatornat
ismerve, a fogadénal gyanus késésként jelentkddikyanigy esélytelen az dgecséttel
ellatott dokumentum utélagos visszadatumozasa.

Szikségesnek tartom az Olvaso figyelmét felhivma,ahogy az elektronikus alairasnal
kihangsulyozott dontési feledség, amely az alkalmazott modszer biztonsagéard épi

digitalis alairasnal legalabb oly mertékben fennéiszen érvényesek a 4. fejezetben a
rejtielzések megfejthéségéél mondottak. Ezért nem tanulsdg nélkiliek az alabbi
gondolatok.

A nyilvanos kulcsu titkositas jol demonstralja absarakt matematikai eredmények
gyakorlati felhasznalhatésagat, de egyuttal ramated is, hogy ez a felhasznélas sokszor
evszazados faziskésessel torténik meg.

Jelen esetben az RSA algoritmus megalkotéi (Rerest, AdiShamir és

LeonardAdleman) bizonyos asszimetrikus matematikai Osspéfigket hasznaltak fel
modszerik elméleti alapjaul. Ennek lényege leegiisitge: az mindenki szamara azonnal
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vildgos, hogy 5¢6=30, de ha az a feladat, hogikifgl a 30-at két szam szorzataként, akkor
mar joval tobb eset lehetséges: 1¢30=30 , 2¢153300=30 , 5¢6=30

Képzeljuk el, hogy 30 helyett, akar tobbszazjeggam lenne a feladat !

Nos, ezt az asszimetrikus tulajdonsagot haszné&itake 1970-es évek végén algoritmusuk
kidolgozasanal az RSA alkot6i. Az érdé&ild olvasé szamara érdekes lehet, hogy a probléma
matematikai felvetése szinte pontosan 100 évvellma, a 19. szazadig nyulik vissza.
1873-ban egy W.S. Jevons fiematematikus vetette fel kényvében, hogy sok egsetbe
.direkt” matematikai nivelet ardnylag konnyen elvégezhietde az ,inverz” nivelet
elvégzése nagyon nehéz. Példa erre (mintd@d dlusztracio mutatja) a természetes szamok
szorzasa, melynek ,inverz” imelete a faktorizacio, vagyis a szam felbontasenggémok
szorzatara. Igy ir est W.S. Jevons:

.Meg tudja mondani az olvasd, hogy melyik két szdwszeszorzasabol adddik
a 8.616.460.799 szam ? Ugy gondolom reménytelegy hkarki (magamat is beleértve),
valaha megtudja.”

Természetesen akkor még nem voltak masodpercenkddt millio miveletet végé
szamitdégépek, igy a megoldas csak kézi szamolass#tl elképzelhet (illetve
elképzelhetetlen). A technika nagyot 8ejbtt azota. Ma mar szamitdégéppel egy ekkora szam
faktorizacidja nem okoz problémét. Ezért az RSAoatqius hasznalatakor tobbszaz jggy
szamokat hasznalnak, amelyek faktorizacioja a meam#tastechnika mellett olyan
remeénytelennekihik, mint 1870-ben a Jevons szamé.

Ezt a reményt (vagy reménytelenséget) azonban ykolja, hogy 1996-ban S.W. Golomb
amerikai matematikus olyan egysteeljarast adott, amely kézi szamoldssal 56 lépésben
megadja a Jevons szam szorzattabontasat, azaz akmuthogy 8.616.460.799=
96.079+89.681.

Ez az eljaras (és az azoéta felfedezett tobb maddgveben megingatja az RSA modszer
elméleti és gyakorlati biztonsdgat. A makads informacios és kommunikacios rendszerek
(internet, halozati szoftverek, tavkozlési halokatstb.) tobb mint 80%-aban RSA alapu
informécio-védelem van.

Szikseégszéen Uj korszak ékt allunk tehat. Olyan Uj kriptolégiai modszerekg@itmusok)
bevezetése sziikséges, amelyek biztonsagat nenera gemolasi kapacitdsanak korlatai
jelentik, hanem a végtelen atkulcsolashoz hasonléaméletilieg bizonyithatd a
megfejthetetlenséguik.

Az eddigiekben megmutattuk, hogy az R1 és R2 bs#&gh relacidkra rendelkeziink
megbizhatd, modern hardver és szoftver eszkozdadggrant jol kivitelezhét eljarasokkal.
Ezek alkalmazasai napjainkban egyre szélesebb kddrgdnek. Alapvét problémat okoz
ugyanakkor, hogy az elektronikus és elektronikuslaallitott ,papir alapu” dokumentumok
terjedése joval gyorsabb Utémami kecsegtét lehetiségeket kindl a hamisitoknak és
hackereknek. Ennél talan meég sulyosabb biztonsé&gi keletkezik abbol, hogy a
dokumentumok biztonsagat nem a teljes R1, R2, RRismerrel biztositjak. Hogy ez
mennyire igy van, azt az mutatja legjobban, hogy &a R3 relacio elméleti alapjai
kidolgozottak, alkalmazasa ma még a téddlfiiggetlenl is gyerekcifben jar.
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8.4. Digitalis ujjlenyomat, avagy a dokumentumvédem periddusos rendszere

Az eddigi fejezetekben a ,papir alapl” dokumentunbikonsdganak targyaldsahoz harom
szempontot vezettem be (a dokumentum adathordozojdpkumentum adattartalma, a
dokumentum tulajdonosa). A harom tényekozotti relaciok a dokumentumvédelem
kulonbo®d aspektusait mutatjak be, illetve azokra a biztgnsaempontokra hivjak fel a
figyelmet, amelyekil gondoskodnunk kell, ha dokumentumainkat a funjkéidak megfelel
maximalis biztonsagban akarjuk tudni. Az eddigigklze harom alaprelacié kozul kétel
foglalkoztam, az R3 rel4cid, azaz a dokumentum haddbzojanak és adattartalméanak
egymashoz rendelésével még adds vagyok.

Jelen fejezetben ezzel a témaval foglalkozom, neélymem csupan 6nmagaban van
kitlintetett jelenisége, de az eddig targyalt ismeretek szintézisekdmetvé valik a
dokumentumvédelem teljes rendszerének, mint egyfagtiodusos rendszernek a felvazolasa.
Ezzel biztosithatd a dokumentumvédelemmel kapasolagalmak és mdodszerek egyeértiglm
tisztazdsa. Ugyanakkor bizom benne, hogy ezakatidia kilonboé biztonsagi szintek és a
hozzajuk tartozé maximalis védelmi modszerek reedszett bemutatasa.

8.4.1. A hianyz6 lancszem a digitélis ujjlenyomat

Amint az az 8.1. fejezet 8.1., 8.2. dsszefoglabéizataibol jol kivehét , a dokumentumok
modern biztonsagtechnikaja szinte mindent megualibsia klasszikus biztonsagi
eszkoztarbol, csak az Uj biztonsagi filozéfia marattg napjainkban is érintetlen. Ez
pontosan azt jelenti, hogy a dokumentum tartalmémadnositasa még mindig fliggetlen a
dokumentum adathordozéjatdl (ezt jeldli az R3 riélac

A 8.1. fejezetben megfogalmazott Uj biztonsagizififia (Legyen mindenegyes dokumentum
hordozéjat és tartalmat tekintve is egyedi (kula#ad.) alapjan, ismét fontosnak tartom
felhivni az Olvasd figyelmét arra, hogy itt (akaksa digitalis alairasnal) csak a
késsbbiekben ismerteteddtavoli rokonsag van a digitalis ujjlenyomat ésedektronikusan
régzitett és bizonyos dokumentumokra (biometrike@nasitoként felvitt) emberi ujjlenyomat
kozott.

A dokumentumok biztonsagi problémai kozul (lasd RR2, R3 relaciok), talan a
legnehezebben kezellieds ezért napjainkban is a leginkdbb tamadhatbagy el lehessen
donteni egy dokumentumrdl, hogy az eredeti, vaggib#iott (R3 relacio). Mint azt a
fentiekben is jeleztem, a hagyomanyos moddszerekje(yi fémszal, kilénleges papir,
hologram, stb.) mindegyike az eredeti dokumentuakszik megkilénbéztetni a hamistdl,
ezért egyre magasabb s#irfezaltal egyre dragabb) technikat alkalmazva igyik példaul
az azonos cimlétbankjegyeket tokéletesen egyformara elkészitenia Biztonsagi filozofia
a rohamosan fdjtl technika mellett, nem csupan nagyon draga, de ngéezkessé teszi a
hitelesség ellefrzesét is.

Ezzel szemben, a digitalis ujjlenyomat az egyedionesitast teszi leh&té
kriptologiai modszerekkel, vagyis képes egy doktumast nemcsak a hamistél, hanem egy
masik eredetifl is megkulonboztetni.
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8.4.2. Dokumentumok azonositasa kriptoldgiai Gton

A probléma eredetileg az USA és a Szovjetunié kozégyverzet-elletirzési szerédések
megkotése idején merdlt fel oly modon, hogy a szamatt rakétakat a legnagyobb biztonsagi
kritériumok mellett, egy eltavolithatatlan matrieh\kellett megjeldini, hogy azok barmikor
egyedileg azonosithatdk legyenek.

A nyomdatechnikdban altalaban alkalmazott biztonsggyek az ilyenfajta egyedi
azonositast nem teszik letbeé. J. Simmons tébb mint két évtizedig vezette gyeRilt
Allamok nuklearis fegyvereinek elektronikajat gyategnagyobb cég, a Sandia National
Laboratoriesban folyd kutatasokat a digitalis umylematok ebéllitdsara vonatkozéan (lasd
[SIMM 91/1], [SIMM 91/2]). A Sandia laboratérium t@bb évtizedes kutatas és fejlesztés
eredmeényeit, amit a digitalis ujjlenyomatok teréyem, s amelynek alapvetalkalmazasi
terllete a fegyverzet-elléreés és a felligyelet nélkili szeizmografok kifeggtése volt,
amelyek a szovjet, illetve amerikai tertleteken @d falatti atomrobbantdsok mérési
eredmeényeinek meghamisithatatlan észlelésére #addganas tertleteken is igyekeztek
felhasznalni.

¢ llyen terlilet a pénzhamisitds megakadalyozasa,yap@tiaul az 1999-ben kiadott, Uj
szazdollaros bankjegyekben valdsult meg. A Sarthhjavasolt megoldas a kdvetkiez

e a bankjegyek papir anyaganak gyartasa kozbent te§ pépes formaban, arnyékolt
Uvegszalakat kulénbdéz hosszUsagban a pépbe kevernek, ezek természetesen
megszaradasuk utan rogztilnek, és egy véletlengZayultsagot vesznek fel. Ezutan egy
sor letapogatéval el lehet érni, hogy a sorbard,l@s adott sorral egyé&zvégponttal
rendelked lUvegszalak, mivel azok megfeéleburokkal vannak ellatva, a fényt csak sajat
végpontjukig vezetik. Mivel az Uvegszalak hosszdetlenszeii, ezért egy vonali
megvilagitasbol egy véletlensieponthalmaz adodik. Ezt természetesen tébb vonalon
meg lehet ismételni. Az eredményként Iétréj@ponthalmaz megfeléltechnikaval tortéh
kodolasi eljarasaval el lehet érni, hogy az adattkpegyre jellemé& kod, vagy kédsorozat
jojjon létre. Ezeket a kbédokat digitalis alairassalbankjegyre vonatkozé mas tartalmi
adatokkal, példaul sorszammal, kiadasgipanttal, cimlettel kiegészitve a kibocsaté bank
hitelesiti. llyen mddon a digitdlisan alairt kodszat és a bankjegyben (g&v
véletlenszdien elszért Uvegszalak kdlcsondsen megfeleltékhagymasnak.

Ha az Uvegszalak szama és hosszussaguk mégfelehn meghatérozva (ami nem egyszer
es mély matematikai meggondolasokat igényel), akkorbankjegyeken |év kodok
egyértelnien meghatarozzak a bankjegyet. Egy ilyen eljazamnben a kilénb&znyomdai
megoldasokkal, amelyek nem egyediek, az egyedié@glbddéan szamosdainyel birnak. A
papir anyagaban I8jellemzk pedig masolhatatlanna teszik a bankjegyeket.

A digitalis ujjlenyomatehat a digitalis alairas egy olyan kulonlegeseesamikor az alairasra
kerlls Uzenet egy része, vagy egésze, a hordozé anyilagifjellemzibél adédik. Ez azt
jelenti, hogy példaul mindenegyes bankjegy egygdieegkilonboztethét minden mas
bankjegybl, hiszen nincsen olyan iv papir, amelynek béarmadyabja, anyagat tekintve
teljesen egyforma lenne, ha azt a papir gyartas@kéenti értelemben vett) véletlensien
.szennyeadéssel” latjuk el.

A digitdlis ujjlenyomat tehat nem teszi lehetetléranmésolast, azonban az eredeti és a hamis
bankjegy egymastol megkulonboztethet valik, mert az egyedi sajatossagok (a bankjegy
anyagaba bevitt jetzelemek) elhelyezkedése nem masolhato.
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A pénzhamisitas megakadalyozaséara egy ugyancsidlidigjjlenyomatokra visszavezethiet
modszer Kertlt kidolgozasra és felhasznalasra Naseitgban az 1990-es években kiadott

német méarka (DEM)bankjegyek védelmére. A német méarkdkonsldd karakterbl &lld
karaktersorozat tehat nem egyszesorszam, nem egysterazonositdé kod volt, hanem
digitélis ujjlenyomat.

A német marka digitalis ujjlenyomata ugy készulgh a papir gyartasi folyamata soran a
pépbe foszforeszkalé szorat darabkak kerlltek keksve (hasonl6 modon, mint a dollar
esetében), majd a létrejott papir tartalmazta edeka fényvisszavér szératoknak egy
véletlen elrendezését. Ezt a véletlen elrendeadstkkodolni, vagyis az egyedi azonositasra
rendelkezésre allg, a papir anyagabdl eltavolitlaiaés megismételhetetlen fényvisszéver
morzsalékot kellett egy megfebein biztonsagos digitélis alairas segitségével &jbgyen

lévé koddal kifejezni. Ez a kéd egyértalne tette a bankjegy egyedi sajatossagat, és a
bankjegyen Iét kibocsato altal rairt (rAanyomtatott) szamsorozetihti 6sszefliggést.

Tehat a digitalis ujjlenyomat alkalmazasaval a Isdidkat egyrészt el lehet rettenteni a
hamisitastél, masrészt a hamisitast kbnnyen éssgyofdl lehet ismerni, hiszen maga a
dokumentum tartalmazza az ehhez sziikséges Ossmemaniot. igy a hamisitas ténye
helyben, azonnal megallapithato.

A digitalis ujjlenyomat biztonsagi papirokééllitasara is alkalmasgisegy Ujonnan vizsgalt
és bevezetéshez kozel allo terllete a digitalenddtiog jeleknek, példaul digitalis hangszalag,
floppy lemez, CD lemez, vagy videoszalag, minttdigs adathordoz6 dokumentum, masolas
elleni védelme.

A digitalis ujjlenyomat tehat az R3 relaci6 mindeddiginél biztonsagosabb megoldasara
alkalmas, akarcsak az R1, vagy R2 esetében a bikosetazonositok. Hiszen, mig a
biometrikus azonositok a dokumentum tulajdonoséamagyedi jellemdit rendelik a
dokumentumhoz, addig a digitalis ujjlenyomat, aathdrdozé egyedi jellendvel teszi
ugyanezt. Ezzel megnyilik a leiség arra, hogy mindhdrom relaciot egyetlen digitali
alairasban, egyetlen kodsorozatban egyesitstiink]y amealokumentum minden alapdet
tulajdonsagat kriptoldgiai Uton rogziti, ezzel beitva a maximalis biztonsagot akar a lopas,
akar barmilyen tipust hamisitas ellen.

Osszegzésiil az alabbi 8.3. abra egy haromdimenaidiszerben mutatja be az eddigiekben
bevezetett T1, T2, T3 tulajdonsagokat és az R1, R2, relacidékat. Ezt a rendszert
tekinthetjuok a dokumentumvédelem periodusos remdee& is, mivel dokumentum
biztonsadgi szempontbdl, barmely dokumentum az igsyletked nyolc részkocka
valamelyikében elhelyezhet
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8.3. abra A dokumentumvédelem periédusos rendszere

FtAajdonos

A rendszer létjogosultsaganak demonstralasara, naimyolc lehetséges kategoriara alljon
itt néhany példa. Az egyes dimenzidkat az elneilekézdbetiivel jeloljik:

- H=adathordozé

- TA =tartalom

- TU =tulajdonos

Minden dimenzioban megkulonboztetjuk az egyediége)tdmeges (t) dokumentumokat,
amelyet a dimenziok jelének indexeként jeldlink Kak egyedi adathordozd). Igy a
kovetked kategoriakat kapjuk (egy-egy példaval illusztralva

1. HTA-TU:. — Biztonsagi .papirra” készult (digitalis ujjlenyoattal ellatott), bizalmas
tartalmu, személyhez kotott dokumentumok - igampblg bankkartyak, stb. Ezt a kategoriat
mutatja a 8.4. abra besatirozott részkockaja.
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2. H-TATU; — Biztonsagi ,papirra” készult (digitalis ujjlenyoattal ellatott), bizalmas
tartalmd, nem személyhez kotott dokumentumok kpépéok, bankjegyek, stb.

3. H.TATU. — Biztonségi ,papirra” készult (digitalis ujjlenyoattal ellatott), nem bizalmas
tartalmu, személyhez kotétt dokumentumok — deddkalt stb.

4. H.TATU, — Biztonsagi ,papirra” készult (digitalis ujjlenyoattal ellatott), nem bizalmas
tartalmd, nem személyhez koétott dokumentumok aipmEsyegek, stb.

5. HTA-TU.— Nem biztonsagi ,papirra” készilt (jelenleg hasltralapanyagu), bizalmas
tartalmu, személyhez kotott dokumentumok - igaapblg bankkartyak, stb.

6. HTA:TU; — Nem biztonsagi ,papirra” készilt (jelenleg hasltnalapanyagu), bizalmas
tartalmd, nem személyhez kotott dokumentumok asitiegyek, bérletek, stb.

7. HTATU.— Nem biztonsagi ,papirra” készilt (jelenleg ha&ktnalapanyagu), nem
bizalmas tartalmu, személyhez kététt dokumentunaekiikalt konyv, fotd, stb.

8. HTATU;— Nem biztonsagi ,papirra” készilt (jelenleg hasktnalapanyagu), nem
bizalmas tartalmu, nem személyhez kotott dokumektarazorolapok, kbnyvek, Gjsagok, stb.
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,Fontosnak tartottam, hogy legyen eqy iij Kifejezés arra,

amiRor az adatfolyam egy-eqy rovidebb darabja elRjiloniilten

Reriil dtvitelre a hirkgzld csatorndn. Gondoltam, ez konnyebbé

teszi e fogalom haszndlatdt. Rataldltam a szorengetegben a szora:

«csomagy, ami nem jelentett mdst, mint eqy Kisebb adatRjteget.”
(Donald W. Davies, The Guardian, 1997/6.)

Turing mar a modern szamitastechnika hajnalan, -ba#okészitett tanulmanyaban felhivta a
figyelmet arra, hogy az altala tervezett ACEufomatic Computing Engiheszamitbgép
alkalmas tavoli felhasznalok telefonvonali 6sszékéte (lasd az 5. fejezet zard gondolatat).
Vagyis ebre latta a szamitastechnika és a telekommunik&spekapcsolasanak lebstgét.
Korai halala megakadalyozta abban, hogy korszakesmdaatat megvalositsa, de
gondolatcsiraja mégis kiviragzott, mivel egyik tadhya,Donald Watts Davie§l924-2000)
lett a,,csomag-kapcsolas’alapelvének uttdje és igy az ets csomag-kapcsolt halézat, az
ARPANET kifejleszbje.

Az internet egyszerre forradalmasitotta a szaneithsikai, a
hiradastechnikai és az egész infokommunikaciogyeilapelda
nélkuli integracios képessége megteremtette aztaa tdbb
évtizedes latomast, hogy egy vilaghalozat kerekedje amely
szamitégépek millioit tudja Osszekotni, tekintetlkidé azok
foldrajzi elhelyezkedésére.

Két lényeges vonasa van az internetnek, ami eztnakivil
fontos célt elérhévé tette, nevezetesen a csomag-kapcsolas és a
nyilt struktdraju haldzat.

A 20. szazad végi és 21. szazadi informacicalapsadalmak
kialakuldsdban az internet alapveszerepét el kell ismerni,
ugyanakkor szukséges annak megvilagitasa, hogyonsiag
szempontjabol az internetnek komoly hidnyossagainak. A

Donald Watts megfeleé biztonsag hianya kulonosen felértéldtk egy olyan
Davies (1924-2000) rendszerben, amely egyre inkdbb a tarsadalofikbdeésének
alapjat képezi. Sdulyosbitia a helyzetet, hogy eizeke
hianyossagokat sajnos a felhasznalék nagyon kiski¥enh
ismerik fel, e veszélyérzet hianyat a biztonsagintekében talan a leglényegesebb
problémaként kell jelezni.

Ebben a fejezetben a globdlis haldézatok és az ez&pub rendszerek, mint példaul az

elektronikus kereskedelem, vagy a banki alkalmdzdsiatonsagi problémairdl lesz sz6,

kulénods tekintettel a hozzaférés-védelemre, azbadiibk hitelességére vagy a legujabb
pénzkiméb torekvésre, a digitalis pénzre, amelyek biztonsagamodern eszkodzei az

intelligens chip- vagy memoériakartyak.
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Donald Watts Davies 1947. szeptemberében egykadcsoporttal egyutt csatlakozott a Il.
vilaghabordban hiressé valt, de mégis szigoru&ostiBletchley Parkban #k6ds, Turing
altal vezetett laboratériumhoz. A laboratérium akethen Turing tervei alapjan dolgozott
a Pilot ACE szamitégépen, amelyen ad gileogram 1950. majus 10-én futott. Ted Newman,
Jim Wilkinson és masok mellett Donald W. Daviespa&l szerepet jatszott a gép
megtervezéseben é€s megeépitéseben. llyen tapaskthidiokaban kertlt a laboratériumbol
az iparba. Széles érdékEsi kore feldlelt minden teriletet, ahol elképe&hvolt a
szamitogeépek alkalmazasa (péeldaul megépitett egytikidzlekedés-szimulatort).

Turing, sok egyéb korszakos gondolata melletigszr adta meg az elektronikus
szamitdgépek programozasanak pontos leirasayigrtige, hogy Donald Davies kozvetlen
munkatarsaként, annak &6 képességeit kamatoztatva, képes volt a @ditbrésre a
modern szamitdogépes kommunikaci6 megteremtése .tefem volt az OttaH
jelentsédi ,csomag-kapcsolas” gondolata, amely Iékhéttette a szamitdgépek kozotti gyors
adat- és informaciocserét.

1954-ben a Commonwealth Fund tagjai kdzé valasgt@janlasaban tobbek kozott ez
olvashaté: ,Ajanlasra mélté nem csupan rendkivitieliektusa, de tudomanyos, technikai és
altalanos ismeretei alapjan 9. az egyike azon keveseknek, akik képesek egy elaktrs
szamitégép komplett logikai tervét elkésziteni, wad@sitani azt konkrét aramkorok
formajaban, és onalléan 6sszeallitani ugy, hogpagy valoszitiséggel a tervek szerint fog
mikodni. Majd képesek erre a gépre olyan programot, iamellyel megoldhaték a
kiszamitando problémak.”

Meglepien Ujszeif gondolkodasardl tanuskodik, hogy méar 1958-baneléizott egy
kutatdécsoportot, amely szamitogépet alkalmazothnigai szévegek oroszrél angolra
forditdsara, majd 1963-ban kinevezték a szamitdgjégsztési project technikai vedginek.
Tulajdonképpen Albert Uttley 6rokébe lépett, mintNational Physical Laboratory (NPL)
onall6é osztalyanak igazgatdja, amelyet nemsokamgastudomanyi osztallya alakitott at, és
Uj kutatasi tertleteket jel6lt ki, amelyek kulcsat altala 1965-ben kidolgozott szamitégépes
hal6zatok elmélete alkotta. Ennek lényege, hogyamétogépek kozotti gyors lUzenet-atvitel
szikségszér velejardja a hosszu Uzenetek feltorlodasa, ezt kell valasztani azokat
kisebb kotegekre, igy minimalizalhaté a torlodas as atvitel kockazata. A kisebb
Uzenetkotegeket nevezte el ,csomagok’-nak, ésvaekatechnikat ,csomag-kapcsolas’-nak.
Donald W. Davies alapossagara jellémhogy amikor e kifejezések hasznalata mellett
dontott, amelyek az akkori szamitastechnikabargetl) Uj gondolkodasmodot képviseltek,
két nyelvész kutatotarsanak véleményeét is kikébgy a szavak értelmezbiktlegyenek mas
nyelvekben is.

Davies szamitdgépes hal6zatokra vonatkozo terlk&tslen fogadta a&merica’s
Advanced Research Project AgefBRPA), igy lett az ARPA és az NPL k6z6s halo:
az el$ szamitdgépes haldzatta a Foldon, amelyet ARPANEKTReveztek el. Ez az
eredeti gyokere a mara internettéebélyesedett vilaghalon:

1979-ben Davies lemondott az NPL-nél betoltétt uezmzicidjarol, és tisztan a technikai
munkakra koncentralt. Széles koérben hasznalhatiszgépes halézatokat hozott Iétre,
kulonds figyelemmel a karos hatasok mégétére. Ezért alapitotta meg az adatbiztonsaggal
foglalkoz6 csoportot, amely mar egy Uj biztonséigebfiara, a nyilvanos kulcsu kriptogréfiai
rendszerekre koncentralt. A csoport szakeel igen ets konzultacios tevékenységet épitett
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ki példaul a brit bankvilagban. 1984-ben nyugalntbadatbiztonsagi szakékent folytatta
tevékenységét. 1987-ben a Royal Society (az Angmlofanyos Akadémia) tagja lett, és
vendégprofesszor a Royal Holloway és Bedford NeWleGe-ban.

Davies szellemi nagysagat bizonyitja, hogy utolségwalosult terveként, a Pilot ACE
megeépitésének 50. évforduldjara megalkotta e gépusaorat egy korai modern személyi
szamitégép szamara. 1997-ben a The Guardian-lwkldben a kovetkéképpen foglalja
0ssze alapvétgondolatait:

,1965. novemberében gondoltam a célzottan tervezékbzatoknal a csomag-kapcsolas
alkalmazaséara, azaz az adatfolyamot révidebb Uelemet csomagokra toérdelni, amelyek
mindegyike dnalldan talalja meg a célhoz véadtat, ahol azutan ismét 6sszedllnak az eredeti
adatfolyamma.”

9.1. Az Internet kialakulasabol fakadd gyengeségek

Az 1966-67-es években létrej6tt a kaliforniai UCEAyetemen egy haldzati kbzpont, ez volt
az ARPANET-nek az efscsomoponti berendezése. Kéb, 1969-ben az UCLA kisérleteit
kibovitették, és kialakultak a mai Internet hal6zathagonlé halozat csirai.

A mai Internet egyik § alkalmazasi terllete @z6r 1972-ben kerllt bemutatasra, az
ARPANET elektronikus postaként valé felhasznalakduazel tulajdonképpen megvaldsult
egy olyan szamitégépes halézati Osszekoéttetés,yakigdvetlen kapcsolatot teremtett a
felhasznalok kozott. Az 1980-as években Keliidt el a személyi szamitdogéepeken és a
munkadllomasokon alapul6 lokélis halozatok elterge] ami ké&bb, a 80-as évek végén
vezetett az Internet mai architektirajanak megalditoz. Az 1980-as évek véijét
beszélhetiink Internéir annak mai formajaban. Megjelentek az internetgtdtok és az
Internet széles korben elterjedt a kutaté-feji@dairnyezeten kivil is, vagyis kereskedelmi
szolgéltatassa valt.

Jelenleg, amikor az elektronikus postai szolgatstamellett szamos mas szolgaltatas is
(példadul home banking, elektronikus kereskedeldm) shegjelenik a hal6zaton, vilagosan
kiltk6zik az Internet fefldésélbl adodod probléma, nevezetesen, hogyoledf kutatdkra,
fejleszttkre, tehat alapvéen azonos érdekeltadgégés motivacioju résztvékre épub
Internetet megéké haldzatoknal a fejlesdt és a felhasznalddem tekintették alapvet
kérdésnek a biztonsdgoEz a felfogas, a veszélyérzet szinte teljes laaytdomeges
felhasznalasnal visszalt, és az Internetet naggtoezdei globalis haldzatta teszi.

Jelenleg az Internet a biztonsag utélagos megtésgmek problémajaval kiizd, és szemben
egy olyan megoldassal, amikor a biztonsag a szalgdkal egyuitt épil be a rendszerbe, igen
gazdasagtalan is.

Az Internet kdrnyezete megvaltozott, és a kdzoatkst végé, kollégialis kapcsolatban allo
kutatok mellett megjelentek a tomeges alkalmazasdk, ahogy arra a 7. fejezetben
ramutattunk, a ,lathatatlansag”, .felismerhetetksgi's homalyaba burkol6dz6, thdzésre
hajlamos egyének, és potencialisan a szerveietidés eszkdzévé (is) valt a vilaghalé.

Tehat kétféle tipusu veszélyforras kikiszobolégszi@d a legfontosabbnak, az egyik a
rendszerhez valbozzéaféréssel kapcsolatos védeleam masik, hogy a szolgaltatas
egy biztonsagos operacids rendszerbe legyen beg¢@iraza rendszerben tarolt temérdek
adat biztonsaga
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9.2. A tiizfalak biztonsaga

A hozzéaférés-védelmet az Internetenizfal biztositja. Az elnevezés a régi épitkezésekb
ismert téglafalbdl ered, amely a hdzakat elvaldsztegymastol, és ezaltal megakadalyozta a
tiz tovabbterjedését. Aizfalak Internet-rendszerbe illesztését szemlétze8.1. abra.

Az egyenszilardsag elvérf@kmegtartasa nagy halézatokban igen nehéz, mivélézdtban
lesznek iizfalat nem hasznaldé és gyendefalat hasznald végpontok is. Az ezek kozotti
szinvonalkulonbség konnyen kihasznélhatd, és edyteten konfiguralds, egy rosszul
megvalasztott jelsz6 nagy karokat okozhat az egélszatban.

Egy tizfalrendszer altalaban két réékhll. Egyrészt egy utvonal-kivalasztébol, masrésgy
illetékességet vizsgald szervékb Az utvonal-kivalasztmlyan, egy vagy tobb ponttal
rendelked elrendezés, amely szdmos szabalyt étiehet a bejod Uzenetcsomagokban.
Ezeknek a szabalyoknak az ellerése soran elddntheti, hogy az adott csomagobhbitfa
vagy sem. A megfel8l informécidkat az Uzenet fejlécében lehet elhelyeitlyen lehet a
hasznalt protokoll (algoritmus) azonosité szamaliagnet forrdsa és cimzettje (cimekkel
megadva), a port sorszama, esetleg szamos mas opcio

Az illetékességet vizsgald szernadyan algoritmusokat valdsithat meg, amelyek a
felhatalmazas megadasat (a hozzaféréshez) a feflldszszéil elbiralhatjak. Ugyancsak a
tizfal feladata eldonteni, hogy az érkekizenetet befogadja-e. Természetesen ezeket a
funkcidkat, vagyis a forrds-azonositast, az infaridditelességének az eldontését kiloboz
algoritmusok valdsithatjdk meg. Auzfal hidnya az Internet globalizaci6javal egyre
veszélyesebb.

Ahol alkalmaznak iizfalakat, ott az esetek egy részében gyenge megpidierilnek
felnasznalasra, mint példaul az egyfizetszé. A ftizfalak tehat akkor lehetnek hatdsosak, ha
a bennik megvalosulé védekezés biztonsagos algmtkna épil, ilyen példaul &gyszer
felhasznalhat&agydinamikus jelsz6

% Egyenszilardsag alatt az informacios rendszerek azlajdonséagat ertjuk, hogy a rendszer barmeiyjaoak
biztonsaga azonosdmséd biztonsagi alrendszerrel védett (I8ASVARI 2009] ).
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Az egyszer felhasznalhatd jelszdladpét mar a rejtjelzés fejezetben lattuk, ema time pagd
vagyis a végtelen atkulcsolashoz hasznélt egyedi dg@neralas. Eloljaroban még néhany
tovabbi veszélyforrasra is fel kell hivni a figyetmmint példaul:

e anyilvanos kulcsok listdjanak manipulalasa,

e a bel$ arulas, vagyis az, hogy a még el sem kuldott rgzibvegeket egy
beépitett, agynevezett ,trojai fald programmal” etpehatold részére nyilt
szovegkent elkdldi, igy semmiféle rejtjelfejtésigyaegyéb elemzési modra
nincsen szukség a nyilt szoveg megszerzésehez,

e Vveszélyt jelent a forgalomanalizis,
o valamint a hierarchikus rendszereknél a rendszdegamilasa (emberi ténygz

A védekezés biztonsaganak novelését teszi deet tizfalaknak a mai egysZer azaz
tobbszor hasznalatos jelszénal |ényegesen biztoealy dinamikus jelszéval vald
mukodtetése, illetve az ugynevezett Ksttizfalak bevezetése.

A kettos ftizfal azt jelenti, hogy aiizfal nemcsak egy iranyba, tehat az Intefitett
felhasznal6é felé véd, hanem a felhasznalotol kimefiormaciokat is megszi, és ezaltal
megneheziti az olyan &ruldsokat, ahol egy benrdealkalmazott az Internet vonalan
keresztll kild egy illegalis partner szamara Uzkedt A kulcsfelhasznalas szempontjabdl
bizonyos foku védelmet jelent példaul, ha a nyib&rkulcs hasznélata esetén a személyre
sz0l6 titkos kulcsot nem taroljak a gépben, hanemazillet személyes hasznéalataba kerul,
és ennek megfelén személyes felgtségével, egy kulon chipkartyan nyer elhelyezést.
Mindezek a megoldasok, amelyek ma még sajnos nétesskorben alkalmazottak, sem
jelentenek tokéletes biztonsagot.

Egy egész mas terillétrvett példan bemutatva, az autopalyak elkerilikaannos szitit
kereszteédéseket, és ezaltal Iényegesen csokkentik a bekesemat. Azonban senki sem
gondolja azt, hogy egy autopalyan nem lehet baleselyis hogy az autopalya bevezetése
minden kozlekedési balesetet kikliszobal.

Az Internet kozel sem teljes biztonsagi réseinelsofelasat az Internettel kapcsolatos
jogvédelmi problémak tovabb arnyaljak.

A szellemi tulajdonok védelmével foglalkoz6 gerdekhelyi nemzetk6zi szervezet Veorld
Intellectual Property OrganizatioVIPO) 1999-ben, Genfben tartott konferencigjan
foglalkozott az ugynevezettektronikus kihivassabmi azaltal fenyeget, hogy az interdétr
letolthety, szerdi jogvédelem ald &s miveket jogdij megfizetése nélkll lehet rbgziteni,
illetve terjeszteni. A WIPO komolyan foglalkozik a#erneten kdzvetitett szellemi alkotasok
(audio, vided, film, tévéprogram, szoftver stb.jleknének és az ezek utan jaré séedijak
beszedésének kerdésével.

Az Internet egy kiegésditszolgaltatasa alial in” , ami azt jelenti, hogy a jogsZeinternet-
felhasznalé nem a sajat terminaljarol, hanem eggiknésetleg foldrajzilag nagy tavolsagban
lévé terminalrdl is elérheti sajat adatéllomanyat. Beldekérheti az elektronikus postan (e-
mailen) érkezett Uzeneteit. (Ez a szolgaltatas mds@z Uzenetrogaihoz, illetve a
mobiltelefonndl hasznalt hangpostéahoz).

Sajnos a rosszul szervezaidl in szolgaltatas tobbszor hasznalatos jelszéval védetisetek
tainyomé tobbségében. igy a jelszo lehallgatasaghmaz kiil$, nem védett médon megy
végbe, még egyszdib. A megoldas a dinamikus vagy egyszer haszngsmdval niikdo,
visszahivast lehévé té\ tiizfal beépitése.
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A virusok Interneten keresztili terjesztésének rkadalyozasa is szilkségessé teszi a jol
felépitett tizfalak hasznalatat.

A fentiek alapjan a valédi probléma tehat, hogyizdmsag utdlagos beépitése nem ad
megfeleb megoldast, és igen kdltséges, mivel példaul absAgi kdvetelményeket ki nem
elégity alapszoftverek (ilyen a forgalomban &éalapszoftverek dotthanyada) lecserélését
vonna maga utan.

Ugyanakkor illtzié azt hinni, hogy a szamitégépegdmsag problémaja az USA-ban vagy
akar az Eurdépai Uniéo nélunk fejlettebb orszagaibaegoldott, s csak megfetel
technolbgiatranszfer sziikséges a hazai megoldashoz.

9.3. Az elektronikus kereskedelem biztonsaga

Az Internettl leirtak tobb-kevesebb valtoztatassal az elekkumiadatcserére (Electronic
Data Interchange = E.D.l) is érvényesek. Az E.[pen lényeges része az ugynevezett
papirmentes irodanak, és fontos alkalmazasi teridejelenleg kulcsfontossagu, rohamos
fejlédés alatt allé és globalizalédé elektronikus keeeskem.

Az elektronikus kereskedelem a tszaki adottsagok mellett szamos jogi é€s
kereskedelemszervezési problémat vet fel, igy ®ntadni, hogy az elektronikus
kereskedelem émozditasa gazdasagfejlesztési tevékenyseg (nenarcagamitastechnika).
AZ ENSZ Kereskedelmi Jogi Bizottsdga kidolgozta alektronikus kereskedelemre
vonatkozd mintajogszabalyt, amelynek alapelve, hedyizonyos kdvetelmények betartasa
esetén — semmilyen bizonylatot nem lehet arra kbzata visszautasitani, (annak
hitelességében kételkedni), hogy az elektronikaa késztilt.

Eme alapelv érvényesitésének szikséges feltétal@ithlis alairas segitségével toén
hitelesség igazolasa. igy kap kiemelt hangsulyigyha kriptologian beliill a hitelesség-
vizsgalat jelenleg az elektronikus kereskedelermgmmtjabol nfiszaki és jogi vonatkozasban
is a legfontosabb terilet.

Az elektronikus kereskedelem az Uzleti informacp&tosztasat, az Uzleti kapcsolatok
apolasat és az uzleti tranzakciok végrehajtasé@njel hirkdzlési csatornak segitségével.

Ebbsl a definiciobol kivilaglik, hogy az elektronikuseteskedelem nincs szorosan az
Internethez kotve, de ugyanakkor az Internet aeredkedelemnek egy lehetséges és igen
gyakran hasznalt terepe.

Az elektronikus kereskedelem, hasonléan a hagyoasahkgreskedelemhez, harom részre
oszlik, nevezetesen az ugyfél és a kereské&aotti kapcsolatra, a kereskddegymas kozotti
kapcsolatara és a kereskedelmi szervezetek kdajitisolatokra. Ez a felosztas megfelel a
kiskereskedelem, nagykereskedelem és killkereskedalekasos felosztasanak.

Az elektronikus kereskedelem tervezésénél szinljestanértékben az Internet-haldzatot
veszik figyelembe. Ugyanakkor fel kell hivni a fegnet W. W. Wu.[wu 1999] cikkére,
amelyben a szezazEgyesiilt Allamok Szovetségi Hirkozlési BizottsagBe&C) hivatkozva
megallapitja, hogy a timoldas tavkozlési piac az eddiginél nagyobb névéketszamithat.

A miiholdaknak egyre kitlintetettebb szerepe van, éss&mdrepe lesz a globalizacidban,
mivel szinte semmi 6sszefliggés nincs a koltség vasag kozott. Bizonyos piacokon a
miholdak kinaljak az egyetlen gazdasadgos megoldast@C megallapitotta, hogy a vilag
0sszes haztartdsanak az internetes, fénykabelgkkelosszekotése kb. haromszazmilliard
USA-dollar koltséggel jarna, mig ugyanennek a faladk a niholdak segitségével valo
megvalositasa csupan ennek 3%-a lenne.
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Az eddig nem targyalt problémék koézal ki kell emeir azt, hogy amig az elektronikus
kereskedelem, vagyis a papir nélkili iroda szaméengel jar, addig egy vonatkozasban
biztosan biztonsagi kockazatot jelent. Nevezetedemnyen edfordulhat, hogy a
bizonylatokat (ez esetben elektronikusan tarolirimiciokat) fizikai, esetleg tartalmi sérilés
éri, példaul véletlenull vagy szandékosan letoxldgy eltulajdonitjdk. Ez sokkal konnyebben
véghezvihet, mint a papir alapu irodaban. Ennek a kockazaye#nek az elharitdsa csak
latszélag konnf, azonban a tényleges megoldas nem egyszela utdlagosan az
elektronikusan tarolt informaciokat kinyomtatasaatjpapir alapura valtoztatjak, akkor az
elektronikus irodanak, jelen esetben az elektranikereskedelemnek azépyei szinte
teljesen elvesznek. Igy tehat az elektronikus dadutmok esetében kilonds figyelmet kell
forditani az elektronikusan tarolt adatok rendszefteled mentésére és szamitdgép-
termindloktél vagy szamitégép-kozpontoktdl flggetle biztonsagos tarolasara. Az
elektronikus kereskedelem biztonsagat biztositépamensek:

Digitalis aléiras
A keletkezett elektronikus dokumentumok tartalnvalamint az alairot (személy vagy akar
szervezet) egyszerre hitelesiti a digitalis alairas

Kulcsletéti rendszer

A hitelesitéshez felhasznalt eszkdzok hitelessbgtbsitja a kulcsletéti rendszer. Ugyanis
agy a belféldi, mint a nemzetkdzi kereskedelembietobitani kell, hogy az alaird hitelesit
kulcsait, azaz a személyének hitelesitését egy @&reelra nikdodd szervezet (szerver)
biztositsa. Vagyis a kereskedelemben részékdbdtelezve legyenek arra, hogy a kulcsokat,
amiket a digitalis alairadsoknal, illetve a rejtgdnél hasznalnak, letétbe helyezzék. Biztonsagi
okoknal fogva ezt célszierigynevezettitokmegosztasegitségével tdbb szervezetre bizni oly
modon, hogy az egyes szervek csak egy kulcsrészletidelkezzenek. Ez azt jelenti, hogy az
Uzenet kezdemény&e nem a cimzettnek kuldi az Gzenetét, hanem egpnatzervezetnek
(szervernek), amelyik a tovabbitasitelaz Uzenet hitelességét meg tudja vizsgalni, és a
cimzett részére tudja garantélni.

A vilagmeéreti elektronikus kereskedelem egyre inkablétégbe helyezi azirtavkozlés
(VSAT terminéalok) felhasznalasat. Ugy a hibajaw@iolas, mint a kriptoldgiai algoritmusok
fontos és kilonleges szerepet jatszanak@xkozlésben. A VSAT-terminalokhoz csatlakozo
nagy kapacitasuirtavkozlési csatornaknak csak kis hanyadat tudjg kegreskedelmi
felhasznalas kihasznalni. A fennmaradd szabad kagdehebvé teszi a biztonsag Iényeges
novelését, ez pedig a folyamatos rejtjelzést.

Prognosztizalhatd, hogy a 21. szazadban a papktlnétoda elterjedése nemcsak az
elektronikus kereskedelemben, hanem annal szélégebbn, a kdzigazgatas egészében vagy
akar a tavoktatasbanjtsa teljes infokommunikacioban is meg fog jelenfehatnem lehet
tulbecsilni a 21. szazad informacios e-tarsadalméamainformaciobiztonsag jelefsegét.

9.4. Banki alkalmazéasok biztonsaga

Az elektronikus kereskedelem sok hasonlosagot matgelen valosagaban mar léiez
pénzforgalmi E.D.l.-kkel, azaz &lectronic Fund TransfefEFT) rendszerekkel. A
hasonlosag efsorban abban mutatkozik meg, hogy a kiskereskedél@nki megfelgije,
ahome bankingegitségével az Ugyfelek (ezek lehetnek magansgeikmégazdalkodo
egységek, kdzhivatalok) lakasukrol vagy telephai§iildatatviteli kapcsolatot létesithetnek
bankjukkal, bankszamlajukkal bankueleteket végezhetnek, illetve kezdeményezhetnek. A
home banking gyorssa és kényelmessé teszi az égy@ehmara a péenziveleteket.
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A bankok szdmara ez az (] szolgaltatas a vitathatathnyok mellett jelenis kockazatokat

is hordoz. Az ugyféllel Iétesitett kapcsolat tansmdéhebségeket is kinal. Ugyanakkor az
Ugyfélnek elvarasa, hogy a bank e szolgéltatasgelemtsen fenyegetettséget a bankkal
folytatott Uzleti tevékenységre nézve. Ezen vesagtysok kikiszobolésére alkalmazhatok a
mar korabban ismertetetizfalak.

Hasonlbéan az elektronikus kereskedelemhez, itthezzaférés-védelmet, a digitalis alairast
és a hitelesft szervezetek kdzbeiktatasat lehet megoldaskéninadizai. Az egyenszilardsag
elve megkoveteli, hogy az ugyfél a sajat végpontjiatositsa az egyéb védelmi
intézkedéseket (példaul fizikai hozzaférés-védelem)

Az elektronikus kereskedelemnél leirt nagykereskedeendszer itt a bankok kozotti
elszamolasi rendszer, ,zsir6” . Mig a homebanking-rendszereknél a jelenleg hdiszni
védelem altalaban nem elégséges, ugyanis tébbssanalatos jelszavakon alapul, addig a
,ZSird"-rendszerben a létrehozassal egybeh mar bevezették a digitalis alairast és az
idépecsétet.

Az elektronikus kereskedelem kilkereskedelemnekfehed§ részét, a pénzforgalomban a
SWIFT (Society for Worldwide Interbank Financial l@@ommunication) testesiti meg. A
SWIFT tébb mint 2500 tag-bankkal rendelkezik a gilninden tjarél. A halézaton a
forgalom naponta meghaladja a tobb millié tranzékchz egyes tranzakciok pénzmozgast
reprezentalnak, igy kulonosen fontos az elérlegmagasabb fokl biztonsag. A biztonsagrol
ebben az esetben is Kettértelemben beszélhetlink. Egyre vilagosabb ugydmigy az
adatok, informaciok biztonsdgaval egyenéitékzek tulajdonosainak (legyen az akar
maganszemely, akar szervezet vagy cég) szemeélyigégiedelme az illetéktelen,
jogosulatlan felhasznalék ellen. Azonban az e-komkacid, a globdlis adatbazisok és
halézatok rohamos terjedésével, egyre problemati#ss valik a jogosulatlan hozzaférés és
felhasznalas fogalmainak pontos definidlasa. Itr mém csupan jogi, hanem bonyolult
tarsadalmi kérdésekkel kerllink szembe, amelyekoldéga komoly szakmai kihivas az
informatikai biztonsag, a titkositas szakemberdinsara. ime e kihivas egyik legfrissebb
demonstracidja:

Az amerikai kormany tobb milli6 nemzetkdzi pénzatast figyelemmel kovetett a 2001.
szeptember 11-i terrortamadasok utan - jelentetieeaNew York Times.

A jelentés szerint a Kdzponti HirszérJgyndkség (CIA) iranyitotta a megfigyebkciot, a
mivelet legfel$bb felligyelete a pénzugyminisztériumhoz tartozBigy szigoruan titkos
program keretében a CIA hozzafézktt a vilag legnagyobb, pénzaramlasokat nyilvdaétar
SWIFT tarsasaganak adatbankjahoz. A SWIFT nisjiette, hogy egyutttikodott ebben a
titkos programban az amerikai kormannyal.

Bar a The New York Times szerint az amerikai korynéaregprobalta eltantoritani a lapot
erre vonatkoz6 értesulésének kozlélsémeégis a cikk megjelenése utan a korméany
megebsitette, hogy a terrorizmus elleni harc jegyéberkimsm 6t éveinformaciokat gyijt”

a peénzatutaldsokrél. John Snow pénzigyminiszter Kggpmentalta a lapjelentést, hogy
,KUlondsen buszke erre a programra, amellyel ademmus finanszirozoit Gldéztek”.

A terrorizmus elleni kiizdelem zaszlaja alatt ériésitségvetési pénzekhez jutnak a hatalmi
szervek, ami kilondsen védtelenné teszi az allagapojogok védelmét. (lasd a NAGY
TESTVER fejezetet!)
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9.5. Adatbankok hitelessége és biztonsaga

Az adatbankok biztonsagi problémainak megértését@zzeti meggondolni, hogy az
adatbankok a papir alapu irodak irattarainak felelmeg. Természetesen az elektronikusan
tarolt adatok szamos d&inyel rendelkeznek a hagyomanyos irattarakhoz képasdaul
helyigénylk nagysagrendekkel kisebb. A papir alaptiarakban a visszakeresési |¢iség
joval lassubb, mint a szamitdégépes adatbankokbarosatalyozasi lehé&ségek, statisztikak
készitése az elektronikusan tarolt adatok esetgy ainyt mutat a szokasos papir alapu
nyilvantartasokbdl készitett kimutatasok, staticti elkészitési idejéhez képest. Nem szabad
azonban, hogy ezek a kétségteletngbk elhomalyositsak az adatbankok megndvekedett
biztonsagi problémait.

Vannak olyan feladatok, ahol az elektronikus add#tbknak nagyrészt csak azémeyei
mutatkoznak, ilyen példaul a konyvtari kataloguslsaer szamitogépre vitele. Ennél a
feladatnal, ha a tarolt katalégust egy halozattsatlakoztatjuk, akkor még egy tovabbirg}

is adodik, nevezetesen, hogy a halézathoz tartoAs immel- és kuilfoldi kdnyvtarak
katalogusaban is lehet olcsén, nagy sebességgsdstivégezni.

Az elektronikus adatbankok legnagyobb biztonsagbj@gmaja ahitelesség biztositas@&mi
ugyanis egy konyvtari katalogusnal elvisethetpontatlansdg, az példaul egy
foldnyilvantartasnal mar nem elfogadhato. A foldwgntartas szamitdgépes adatbankra vald
atallasakor, az Internethez hasonléan, inkabb &zyéket vették figyelembe, igy példaul a
gyors visszakereshigéget, a kis tarolohely-sziikségletet stb.

Azonban az éinyok mellett megjelent &dzhitelesség hianyanasroblémaja, amely az
elonyokkel 6sszemérh&t 5t, lehet azt mondani, hogy Iényegesebb kdvetelmeamgi az
elénydket nyujtd gyorsaség, a tarolohely-igénycsokkersib.

Az aladbbiakban egyrészt megmutatjuk, hogy nagy ginglalozatok aran hogyan lehet a mar
megléw eszkozokkel a biztonsagot (kdzhitelességet) ndvelasrészt azonban azt is be kell
latni, hogy a jelenleg megléveszk6zok nem minden esetben elégségesek a kézbkigl
vagy a biztonség problémainak megoldaséra.

A papir alapu irodaban #kodé irattarnal alapvét kovetelmény, hogy az irattarba
helyezésnek nagyon korulhatérolt szabalyai vanialek a szabalyok sokkal szigorubbak,
mint egy adatbank kezelésének szabalyai. Kulonéseell emelni, hogy az ugynevezett
TUK (Titkos Ugykezelés) ala ésrattarak a papir alapu iroda amugy is szigorttdrazasi
szabalyait tovabb szigoritjak.

Az irattdrazédsnaka papir alapu iroddban meggondolandé alaki kowveteyei az
adatbankoknal sokszor nem teljestilnek. Nevezeteggiratot pontos keltezéssel kell ellatni,
ahol igen fontos, hogy a keletkezés keltezése rmonas az irattarba helyezés keltezésével,
valamint minden egyes betekintésnél a betékisezemélye és a betekintésopbntja is
rogzitésre kertl. Ezen kivll az irattarazott dokotamokat ala kell irni a késéitek, és
rogziteni kell az irattarba helyezés tényét istakdhogy az irattarozé személy az irat atvételét
és irattdrba helyezését alairdsaval igazolja. Eailn szabalyozni kell a hozzéaférést,
nevezetesen, hogy ki férhet hozza az iratokhozekkiman joga azokba betekinteni, az
iratokon valtoztatni, esetleg azok megsemmisitéiséndelni.

Ez utdbbi niveletet kivéve a tiszaki feltételek az adatbankok kodzhitelességének
biztositdsahoz is rendelkezésre allnak, a jogiétielitket pedig egy korlatozott korre
maganjogi szefidésekkel biztositani lehet. Az elektronikus iroda&tdnsagat azonban
veszélyezteti az a tény, hogy az ugyitdtézemélyi szamitdgépe haldézathoz kotott, és igy a
folyamatban €& Ugyek nem kulonllinek el az elintézett UgyekVagyis a folyamatban |év
Ugyek elintézés étt irattarazasra kertlnek.
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Egy iratnak az adatbankban valé elhelyezése addtésgutjian torténik, és nem feltétlendl
szlikséges, hogy az irat keg@tés rogzitje azonos személy legyen, de mindikettcélszei
lehetdigitalis alairdsthasznalni, amely egyértelien azonositja a dokumentum tartalmat és a
roégziv, illetve a készit szemeélyét. Kulon kellene rogziteni a hozzéikéeorét és az irattarban
tortérd tarolas lejartanak &pontjat. Mindezt egy kilén digitalis aldirassalelesitve, ez az
alairé lehet az irattaros, vagy lehet a dokumenkdésrzitje. A hozzaférés biztonsagat a
jelenleg altalanosan elterjedt tébbszor hasznal@tszavak helyett, amelyek minimalis
biztonsagot adnak, az ugynevezagjyszer hasznalatos jelsefentené.

Az elektronikus irodakban és az adatbankokban @égyanagyon nehezen megoldhato
biztonsagi probléma, masolatok készitésé\ papir alapu irodanal a masolatok készitése
szamozott példanyokkal torténik, és vilagosan mkgiioztethet az eredeti példany a
masolati példanyoktdl. Ennek megoldasa az elekitmnirodaban nem egystefeladat. Ha
kategorikusan megtiltanak a masolat készitéséprakizonyos felhasznalasi terileteknél a
rendszer szinte hasznalhatatlanna valna. A pagiatodanal kbvetett eljaras, nevezetesen a
szamozott masolatok készitése azonban nem tul eeh@atszhatd. Gondoljunk arra, hogy
az e-vilagban elektronikus dokumentumoknak szérakaa digitalis zenék és videok,
valamint egyéb CD- és DVD-adathordozok is. Ezekotasainak készitésére ma mar egész
ipardgak szulettek! De ezzel egylen a hamisitdsuk is ipardgga valt, kilonos tettelta
fejezet elején mar emlitett, Intern@tvalo jogosulatlan letdltésekre.

E probléma igazan biztonsagos megoldasat a dokumegtlelem egészen Uj technikaja
jelentené, ez a digitadlis alairas egy specialis albblejlesztése, a 8. fejezetben
bemutatottigitalis ujjlenyomatalkalmazéasa.

Az elektronikus irodak, illetve adatbankok esetérselejtezészintén igen nehezen
megoldhatd biztonsagi problémakat vet fel. Valosigig a jelenlegi tarolokapacitasoknal a
selejtezést nem is kellene végrehajtani, mivel ketkezett informaciomennyiség ezt az
alkalmazasok legtdbbjénél nem teszi sztikségesse.

A selejtezésnek a papir alapa irodandél is harormslkégn kell megtorténnie. Bldépés a
selejtezésre szant anyag jegiinyvbe rogzitése és érvénytelenné tétele, ezatat tsak a
tényleges megsemmisitést egy zUzogéppel elvégezimatkat eballité intézményen belll,
ezutan a lezizott iratokat egy killstggel elégettetni, vagy szeméttelepre szallittatn

A papir alapu irodaknal tehat a biztonsag csakrdi feoirasok teljesitésének megfdiel
ellendrzését koveteli meg, az elektronikus irodaknal &aonez a probléma hatvanyozott
nehézséget jelent. Ugyanis, mig a papir alapu kimatd az indigoés papirok megsemmisitése
altalaban az irat megsemmisitésével egybéh megtorténik, addig a szamitdgépes
adatbazisokbdl lekdzolt (kinyomtatott) adatok mgndredeti példanynakinnek.

Az adatkezdl rendszerek hierarchikus felépitése ugyanis naggéhgt jelent, mivel ez a
legmagasabb szintre helyezi az Ugynevezett rergszddt, aki &l a rendszerben semmit
elrejteni nem lehet, ugyanis az operacios rendsmgfeleb ismerete esetén a rendszergazda
barmilyen, az operacios rendszerben a felhaszalcefrejtett vagy jelszéval védett adathoz
hozza tud jutni. A hierarchikusan felépitett op@décrendszerek a nem TUK alapu
hagyomanyos irodakban I&wiztonsagot sem nyujtjdk, mivel a hierarchikus Zé&dérés-
védelem lényege az, hogy a titkossagi fokozatogosaan egymas folé vannak rendelve, igy
példaul a nyilt, a bizalmas, a titkos és a kulond#&os fokozatokat kilonboztetik meg. Ez
az egymas ala rendelés azt jelenti, hogy példandiem nyilt ala van rendelve a bizalmasnak,
minden bizalmas ala van rendelve a titkosnak, éxlem titkos a kulondsen titkosnak. Ez a
hagyomanyos és az adatbazis-kézebgramok legtébbjében megtéelv azonban kénnyen
lathatdban nem nyujt megfetebiztonsagot, ugyanis az informaciohoz valé hozréaidséget
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a beosztassal koti szorosan 0ssze. Ez azt jelbogy sok felhasznalé hozzaféréssel
rendelkezik olyan adatokhoz, amelyek a munkajavelsenek kapcsolatban.

Szamos olyan adatkedetendszer kerilt kiépitésre, amelyek a hierarchiielé&pités helyett

az adatbankok megfetelbiztonsagat igyekeztek agy biztositani, hogy anszek egy
hitelesit-kulcseloszto szerepet is jatszottak. llyen példadell-LaPadula-modell, a Biba-
modell, a Clark-Wilson-modell, tovabba a Kinaifabdell. Ez utobbi - innen kapta az
elnevezését - biztositja azt, hogy példaul egy bahkz egymassal konkurens vallalatok
szamlajat nem kezelheti azonos ugyititéz

Altaldban a Kinaifal-modell arra vonatkozik, hogygymassal érdekellentétben v
felhasznaldk adatait egymastdl el kell valasztihiat az adathozzaférést olyan modell szerint
kell iranyitani, amely nem teszi lelbg€, hogy ellenérdek felek adataihoz barki is
hozzajusson. Az ilyenfajta elkilonités a TUK-irodak tarolt adatok szamitogépes
nyilvantartdsaban hasznos modell. Annak érdekébegy a papir alapi TUK-irodaban az
irattaros ne lassa at az 0sszes nala elhelyeagtt,irm legmagasabb titokfokozatbandlév
iratokat egy-egy kulon-kulon zarhatd dossziebagdmk el, amelyek kinyitasara a titokgazda
vagy a titokgazda &ltal felhatalmazott személy gdip munkaja végeztével pedig ezeket a
dobozokat le kell zarni, és ugy kerllnek be azarbt. Ezaltal lehéség van arra, hogy az
irattaros, aki tarolja az iratokat, azok tartalm@ ismerje. Ennek megvaldsitasa az
elektronikus irodaban nem egysikerEgy lehetséges megoldasi mod az, hogy a kozos
taroloban tarolt informaciok rejtjelzett formabagrliinek tarolasra, és a rejtjelzéshez hasznalt
kulcsok nincsenek a gépben tarolva, hanem példéeinélyhez kotott memoriakartyaval
torténik a kulcsok felhasznalasa.

9.6. A magnes-, illetve memdériakartyak biztonsaga

A mégneskartyaagy Ugyfélkartya a papir alapu személyazonogiaadlvanyok korszébb
valtozata volt. A magneskartya csak a személyickdabgzitésére alkalmas, a tarolas egy
magnescsikon torténik. A jelenleg is forgalombawmé lénagneskéartyak a biztonsag igen
alacsony fokat nyujtjak, mert lelie® teszik a kartya tartalmanak egy leolvas6 semggiss
val6 megismerését és lemasoladsat, mikozben a kd&gyamiféle intelligencidval nem
rendelkezik.

Ezeket a gyengeségeket laRaland C. Morenonérnok, Gjsagird6 1970-ben javasolta a
szokadsos magneskartyak helyett a memdriakartyaknbkdat. A memoriakartya angol
nevénsmart card magyarul okos vagy intelligens kartyanak is furdio, otletét Moreno
szabadalmaztatta. Kidolgozta a felhasznalas biagais és szabdlyait. A projekt
végrehajtasara egy céget hozott létre, ezt elnelmadvatronnak Az utddszervezetként
alakultHoneywell Bullcég licencjogot nyert a memoriakartyak és az ezblvasod
kartyaolvasoé szerkezetek gyartasara.

A memoriakartyak gyakorlati megvalositasa az irdkgraramkorok létrejottével valt
lehetségessé, ugyanis a memoriakartyakban VLSly(Varge Scale Integration), azaz ,igen
nagy mertékben integralt aramkoroket (chip) alkalrale Ezeknek az aramkoroknek a
fizikailag rendkivil firitett logikai szolgaltatdsai tették a memoriakakgt szé szerint kulcs-
jelentbsédivé (egy chip tbbb tizezer tranzisztor funkcioit egmalja néhany
négyzetmilliméteren).

A memoriakartyak feldolgozasi kapacitasat biztosit@ponti egységen kivul a kartyakon
elhelyezett RAM-ok és az operacios rendszert mamukbglaldé ROM-ok teszik az egész
rendszert megfelél komplexitasiva. A magneskartyaval ellentétben igpn chip-kartya
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valédi biztonsagat teszi leli®®, hogy a kartyan tulajdonképpen egy altalanoseaketés
mikroszamitogép dkodik, illetve egy altalanos rendelteiemikroszamitdgép ugynevezett
biztonsagi valtozata, ami azt jelenti, hogy a a&irtfolyamat lezarta utdn a bels
adatforgalom a mikroszamitégép be- és kimenetijpimaik lezarasa folytan a tovabbiakban
ezeken keresztll nem befolyasolhato.

A memoriakéartyak a kévetkézalapved miveleteket képesek elvégezni:
1. adatbevitel,
2. adatkibocsatas, adatok kiolvasasa a tarolobal,
3. adatok beirasa vagy torlése a taroloban,
4. rejtjelzési ntiveletek elvégzése.

A felsorolt funkciék mindegyike nagyon fontos, den@dsodik és negyedik kilondsen
erzekeny, mivel a masodik funkcio segitségéveladas eredmények kertilnek a kulvilagba,
a négyes funkcié pedig a tarold tartalmdnak moédsaiteredményezi. Fontos megjegyezni,
hogy a rejtjelzési titkos kulcsok a mikroszamitog@pal kerlilnek hasznalatra, de nem
képezhetnek kimenetet. Néhany, memoridbars l&dat felhatalmazast adhat bizonyos
terlletek eléréséhez, ezért kilonds/glyazatot igenyel, miétt ezeket beirjuk vagy toéroljuk.
A rejtjelzési szamitasok eredménye lehet olyaméti® sz6, amely a kilvilagnak szdl, ezért
igényel kulonos figyelmet, miéit a kimeneten megjelenitik.

A Kéartya biztonsaga csak akkor garantalhatd, hogyhieartyat csak a valddi tulajdonos
hasznalhatja, illetve ennek megféleh a kartya kivail kap utasitast arra, hogy a kartya
valddi tulajdonosa hasznalja a kartyat. A kartyahdktnak ez a Iényeges része a tdbbszor
hasznalatos jelszavak (PIN koddékersonal Identification Numbgrfelhasznalasatol a
hitelességvizsgalé kdédokig (MAGAessage Authentification Codéerjedhet, és magéaban
foglalhatja a magas szintligitalis alairast és hitele§itnegoldasokat. Ezek a mechanizmusok
rejtielzési médszereken alapulnak kéartya reagalhat arra, hogy bizonyos tipusidassa
torekvéseket észlel, példaul ha a PIN-koddal haathalommal sikertelendl probalkoznak,
akkor a beprogramozott eljaras a kartya a tovaliicaést leallithatja.

Mar megjelent példaul a bankoknal a kartyatulajdsndizonyos egyedi fiziologiai
tulajdonsagaival valé azonositas. llyen példaul AEN-ek folott €, retina-letapogato
berendezés, amely 06sszehasonlita a kartyaban o#tltakizardlag a kartya jogos
tulajdonosanak retingjara jellenizfiziologiai jegyeket az automatadtl allé személy
retinajaval, igy biztositva azt, hogy a kartyatlcsgogos tulajdonos tudja félhasznalni.

A memoriakartyakat két csoportba lehet osztani.egik csoportba tartoznak az autonom
(offline) leolvasoéval mikddé kartyak, a masik csoportba pedig azok, amelyékauéséhez
egy kdzpontbdl megésits Uzenet (dinamikus jelsz0) szukséges.

Gazdasagi szempontbol az online rendszerek joegjathbak, mint az offline rendszerek, igy
a két megoldas kozotti valasztastéstsrban biztonsagi paraméterek befolyasoljak. Konnye
belathatd, hogy a biztonsagi szempontok az onlimgatdast indokoljak, mivel példaul
kartyalopas esetén a kartya érvénytelenitése igynat megoldhatd, mig az offline esetben a
letiltas sokkal bonyolultabb ésdidényesebb.

Prébalkozasok térténnek arra, hogy az offline readsk eme gyengéjét a felhasznaléra
haritsak azzal, hogy a bejelentett ellopasokpanhtjatdl kezdve bizonyos ideig a
kartyakibocsato a visszaélésekért nem vallal detglget. Az ilyen jogi megoldas azonban
nem tarthatd, és feltétlenul a felhasznal6 kainatphsaganak kockéztatdsat eredményezi. Az
online megoldas esetén, sajnos, a tobbszor haszmajalszéval (PIN koddal) védett
rendszerek nagyon sebezitetahogy azt az Internettel kapcsolatban mar ettilkemivel az
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adatéatviteli vonalon &thaladd informéciok lehaligaklleni védelme nagyon nehezen vagy
egyaltalan nem kikiszdbdltiet

A tdbbszdr hasznalhato jelszénal bonyolultabb étobhsagosabb algoritmusok, mint példaul
a dinamikus jelsz6 (egyszeri felhasznalasu jels#ié)ye a digitalis alairas alkalmazasa azért
is célszeii, mivel a jelenleg ritk6dé pénzkiadd automatak ugytkodnek, mint egy olyan
pénztar, amelyben az ugyfél a péenz atvételéet ndmHagy elismerje, vagyis a pénzatvétel
letagadhaté. A pénzigyi alkalmazasok terlleténrhfajpa kartyat alkalmaznak:

Debit kartya:pénz befizetését teszi letieé a bankba a bank nyitvatartasi idején kivil s, é
nem csak, vagy nem ékorban készpénzben, hanem a kartyarol, annak egysmk
megvaltoztatasa altal.

Hitel- vagy kreditkartyaa pénz kivételét és esetleg mas tranzakciokalapEmas szamlarol
atutalast tesz leh&té, ugyancsak fliggetlenlil a bank nyitvatartasiéie;

Terhelési kartya (charge cardEnnek Iényege, hogy segitségével bizonyos szatgatk,
példaul telefonszolgaltatds, parkolas stb. fizétéslget eszkdzolni, egy @ megéllapitott
osszeghatarig. llyen rendszefikiidik példaul az Egyesiilt Allamokban a telefonokiadiol a
kartya tulajdonosa a kartya felhasznalasaval higaosazt, hogy a bankjaban vezetett
folydoszamlardl a telefontarsasag a beszélgetészi@ged vagy akdzben folyamatosan a
beszélgetés dijat le tudja emelni. Az ilyen rendszbiztonsag szempontjabdl igen hatasosan
mikodik.

Az eddigiek is ravilagitanak arra, hogy a memoniglék hasznalatanal a nagyobb biztonsag
érdekében tébb problémat kell a jelenlegihez képlegiveben méasképpen megoldani. Ezek a
problémaka felhasznalé személyének azonositasa, a kartyaykdetilthatdsaga, valamint
az interaktiv kapcsolat

Ez utdbbi megoldatlansaga annal is érdekesebb, | miveegebbi idk manualis tavirat
feladasanak is olyan rendszere volt, hogy a keztlbejelentett tavirat-feladast csak akkor
teljesitették, ha ékdleg a kezdl az allomast visszahivta, és igy biztositva vaigyhmilyen
hivészamra kell szamlazni. Ez a biztonsagos remdsg# szervezetlial in szolgaltatasnal is
mikodik.

A memoriakartyak a jelenlegi technolégia mellettrrofyan taroldkapacitassal rendelkeznek
(és ez a jofben novekedni fog), amelyek egy egész adatbazedatimt teszik lehéveé.
Példaul a kartyabirtokos személyére vonatkoz6 egé@smyi, illetve mas személyi természet
adatok tarolasat. Ugyanez a tarolokapacitas-noéskeeszi alkalmassa a memoriakartyat a
tobbcéla alkalmazasra is. Mindezek a tulajdonsago&gyardazzdk a memoriakértyak
szamitogeépes haldzatokhoz valo kapcsolasat.

9.7. A memoriakartya a biztonsagos hozzaférés-veedeh eszkdze

Napjaink szamitdégépes rendszerei altaldban halézapcsolt gépekib és az ezeken tarolt
adatbazisokbdl &llnak. Az adatbazisokhoz valé hidzéd ugyancsak hatdsosan és
biztonsagosan tikddhet a memdariakartyak segitségével, annak edernégy jelenlegdieg
gazdasagi okok miatt, a biztonsagot elhanyagolm,adatbazisokhoz valé hozzaférés
altalaban t6bbsz6r hasznalatos jelszavakkal téténi

A memodriakartydk rohamosan novékalkalmazasaibdl, az @&okben bemutatottakon tul,
néhany tovabbi felsoroldsaval szeretném érzékeldehetségek soksziisegét.
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Az autOparkolasnal felhasznalhatd kartyak ma mlresetben az érintkezés nélkuiiktido
leolvasokkal nikddnek, ahol a kartya a vedetsebében van, és az érintkezés nélkuli éraékel
(leolvasd) egyrészt az automata sorompot folnyibesengedi a parkoldba a gépkocsit,
masreszt a kijaratnal ugyanilyen modon érzékelezeti zsebében |y kartyat és az ezen
tarolt egyenlegll a parkolas dijat levonja. Hasonlé folhasznélébiebségek az autopélya-
matricakat helyettedit illetve a tomegkozlekedési jegyek helyett hadzetdip-kartyak.

Utazasi irodak a dijak befizetése ellenében a aitaldsokra vonatkoz6 fizetéseket egy
memoriakartyaban rogzitik, igy az utasnak a szabbad, az autdkdlcsdnzésnél, a
pénzvaltasnal, a vamkifizetéseknél, valamint eggéloe kifizetett személyi szolgaltatasoknal
nemhogy készpénzzel nem Kkell foglalkoznia, hanem egy kartyan belll rogzitett
O0sszegekdl a kiulonbod célokra torté kifizetéseket hitelkartya nélkil is tudja teljesit
Ennek a kényelem mellett a biztonsag szempontjabojelentsége van, ugyanis a
hitelkartyak felhasznélasa soran elkbvetett csildgpnasolas, nem megfeteldsszegek
levonasa az egyenleglbkészpénz-fizetés jogtalan igénybevétele stin) ti@ténhet meg.

A kereskedelmi alkalmazasok vonatkozasdban megekeliteni az &rukra rogzitett chip-
kartyakat, amelyek olyan jeladoval vannak ellatamely az Uzlet elhagyasakor az ajtonal
lévo érzékeb segitségével jelzi, amennyiben a &dizetés nélkil tAvozna, és igy a kartya az
arun marad.

A fellgyelet nélkili kereskedelmi tarsas viszongtéa az, hogy példaul ki mennyi pénzt vitt
be vagy adott ki egy k6zos kasszabadl, jol és beAgnsan kdoveth&chip-kartya segitségével.
A memodriakartya egy kdzos arukésztdthrul6 tébb tulajdonostars vagy alkalmazott egymas
kozotti elszamolasanak eszkoze is lehet. Péld&digarusoknal, ahol tébb eladd, vagy autd
karbantartasnal, ahol tébb szérdblgozik stb.

A napjainkban tobbé-kevéshbé elterjedt alkalmazagidel sem teljes bemutatasa mellett fel
kell hivni a figyelmet a memoériakartyak pénzigykadinazasai tertiletén egy jelenleg még
egyaltalan nem elterjedt, de nagy perspektivavatigkkez alkalmazasi teruletre, amely
alapveten kotdik a hal6zatokhoz. Ez az Ugynevezifitalis pénz vagy mas névedigitalis
pénztarcdehetsége. A digitdlis pénz egyuttal tokéletesen modelle memoriakartyak
lehetiségeit a biztonsagos halézatok kialakitasanal.

9.8. A digitalis pénz

Praktikus okokbdl érthét hogy a gazdasag szer@pszamos okbdl igyekeznek elkerillni a
készpénzforgalmat. Ugyanakkor biztositani szeretnéd€szpénznek azt a személyiségjogi
szempontbdl éhyds tulajdonsagat, hogy a készpénz Utja kovetbateBajnos éppen ez a
tulajdonsag ad maédot dihds felhasznalasra is. Példaul amikor a pérejvesztegetégljara
hasznaljak fel, a bankjegyekb egyaltaldan nem lehet visszakdvetkeztetni az &tadd
szemeélyazonossagara, valamint azt sem lehet biamimyhogy az atadott készpénz milyen
céllal kerult atadasra (jol @észitett akcid esetén a bankjegyek teség altal vegytintaval
valé megjel6lése vagy a bankjegyek sorszamanadgiglpse jelent némi megoldast). Ennek
megfeleben nemcsak kényelmi okokbdl, hanemiads tevékenység meghilsitasa érdekében
is célszeit olyan digitalis megoldast keresni, amely a készpéwelyettesiti. Ezt a célt
szolgdlja aigitalis pénztarca amely egy olyan elektronikus tarold, amelybenligitalis
pénztelhelyezik. Célszérmodon ez a digitalis pénztarca lehet egy memaorigka




10. A NAGY TESTVER val6saggéa valikyagynyilt globalizacié ellen rejtett habord 125

Vevo

A

9.2. abra

Tegyuk fel, hogy egy banknal az ,A” felhasznalonai egy bankszamlaja, és ennek terhére
kivanja digitalis pénztarcajat feltdlteni. Ekkok@vetkedképpen jar el:

Meghatarozza, hogy milyen pénzegységekre van sgékg&ldaul ezerforintos, tizezres stb.
Minden pénzegységhez, amelyet majd digitalisan &k@aini, egy véletlen szamot general a
memoriakartyajdba beépitett véletlenszam-genes#gitségével. A generalt véletlen szam
hosszanak, vagyis a szamjegyeinek vagy bitjei smakdlyannak kell lennie, hogy két
azonos véletlen szaméébrdulasanak valésziisége a nulldhoz kdzelitsen. A banki tranzakcié
szemeélyesen vagy a homebanking-rendszeren kerédatinik gy (a folyamatot a 9.2. abra
szemlélteti), hogy a pénzegységek értékeit és aapakz tartozé véletlen szamokat az ,A”
felhasznalé beklldi, majd a bank részére a bankatifggalairasa segitségével ezeket kulon-
kilon, tehat a cimletet és a hozza tartoz6 véleeamot digitalisan alairja. Ezutan
visszataplalja személyesen a bankfibkban, vagy aadeli vonalon a home banking
rendszeren keresztil az ,A” felhasznalo digitdEngptarcgjaba. Az ,A” felhasznélo, miutan
valamilyen szolgaltatast, vagy arucikket meg akasévolni, az elektronikus pénztarcajabdl a
,B” felhasznald elektronikus pénztarcajaba a megpedsszeget atutalja, vagyis a bank altal
alairt cimleteket atadja személyesen, tehat offlimé&don, vagy pedig atviteli csatornan
keresztil. Az ,A” bankszamlajat kezebank természetesen ,A” adatait ismeri, €s a kiadot
digitalis pénz megfelél értékét szamlajardl levonja. Ugyanakkor az adaidkhat az egyes
cimletekhez tartoz6 véletlenszamot, a cimlet éttékéaz elektronikus alairast egy megtelel
adatbankban tarolja. Miutan ,A” és ,B” k6zott a ikiétés megtortént, amihez ,B-nek ,A”-rol
semmiféle informacidjanak nem kell lennie, a ,B'haegfeleb bankba bejuttatja a digitalis
pénzt. A bank a nyilvantartasaban eflem, hogy a megfelél véletlenszam érték
(sorszammal rendelké&gbankjegyet nem valtotta-e mar egyszer be vakakiennyiben nem,
akkor a kifizetésnek a ,B” részére a készpénzt bankeresztil atadja, vagy pedig a ,B”
rendelkezése szerint valamiféle mas bankba valdaldts végrehajtia. Amennyiben a
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nyilvantartasbdl kiderul, hogy ,A” ezt a digitalenzt mar valakinek odaadta, és az mar a
banknal bevaltotta, mivel a bank ismeri ,A” 6ssashatait, tehat egyrészt visszautasitja a
bevaltast, masrészt félfedi ezeket az adatokaty heoddinildéz szervek ,A” ellen fel
tudjanak léepni.

Azaz mindaddig, amig ,A” torvényt tiszten viselkedik, addig a személyi adatai titokban
maradnak, ugyanakkor, ha valamiféle visszaélésetk@l, akkor ennek a visszaélésnek a
kovetkezményeit nem tudja elkertlni, mivel a banklbgilvantartott adatok alapjan ellene
eljarast lehet lefolytatni.

A memodriakartyak technolégiaja alland6 8ejesben van, igy naprol napra Uj felhasznalasi
teriletek nyilnak meg. Az Ujitasok nemcsak a kéegtanologiaban és felhasznalasi teriletein
mutatkoznak meg, hanem a kartyat a kdzponttal &égzdniradastechnika is valtozik, igy
példaul azurtavkozlés segitségével a foldrajzilag nagyon tavefminalok a koltséges
foldkabelek, illetve tenger alatti kdbelek lefekss nélkil kothék Ossze. Azirtavkozlés,
ahol a tavkozlési ffholdak eballitasa és folbocsatasa oriasi 6sszegeket enmelsmdra mar
abba az allapotba jutottak, hogy eme gigantikushigasok ellenére a felhasznalas koltségei
versenyképessé valnak a hagyomanyos hiradastechigszekottetések koltségeivel
szemben.

9.9. A hozzéaférés-védelem Uj modszerei

Dinamikus jelsz6

A dinamikus jelszéiemcsak formalisan, hanem alagvkbnstrukcidjaban tér el a kdzismert
egyszeii (statikus) jelsz6tol. Ebben az esetben ugyanis maga a jelszé a kulcs, hanem az
egyes felhasznaldékhoz rendelt matematikai képledekozzaférés-vedelem abbdl all, hogy a
felhasznalé megad egy egydzgelszot, amelynek hatadsara a kozponti szervervétgtien
szamot kiuld a felhasznalonak, és egyben ezt alemletszamot a kozpontban tarolt
(felhasznaléhoz tartozo) képletbe helyettesiti. asgkkor a felhasznalé a birtokdbandév
képletbe behelyettesiti a véletlen értéket, majdggzkiszamitott eredményt visszakuildi a
kézpontnak. A kdzpont 6sszehasonlitja a visszakaptitket az altala kiszamitottal, és annak
megfeleben, hogy a két érték azonos-e vagy sem, dont aafé&rEs engedélyezéserEz
pontosan a 7.3. fejezetben bemutatott zero-knowlg@dgtocol megvalositasa.

Kodnnyen lathatd, hogy ebben a konstrukcioban a konikéciés vonalat figyél lehallgato
csak olyan informéaciohoz (a véletlen szamhoz vagsépletl®l kiszamitott értékhez) tud
hozzajutni, amely semmiféle informaciét nem ad égyetked illegalis hozzaféréshez,
hiszen ezeklil az értékekbl a képlet nem megfejthiet Kilondsen, ha figyelembe vesszik,
hogy minden tranzakcidéhoz Uj véletlen szam tartoaikely egyetlen ék6vel sem egyezik
meg.

Amig tehat az egyszerjelsz6 illetéktelen megszerzésével hozzaféneetvalik a vedett
informacio, addig a dinamikus jelsz6 esetén ezgak @z interaktiv azonositas&lépéséig
képes eljutni, majd a titkos képlet hianyaban asesr letiltja a hozzaférést.

Titokmegosztas

A hozzaférés-védelemben nagy szerepet kap az UggettitokmegosztasE modszerssi

valtozatai a bankok klasszikus gyakorlatabol méigdertek. Példaul a széf egy-egy kulcsa
kilénb6d személyeknél van, az egyik a széf iérél, a masik a bank alkalmazottjanal, igy
a szeéf kinyitasahoz a két kulcs egyittes alkalmazasikséges. Nyilvan ez egy mechanikus
megoldas, ennek elektronikus valtozata szamos bigpdsztést tartalmaz, példaul nem két,
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hanem tetsdleges szamu felhasznalé egyiittes akarata szikségettokhoz valo
hozzaféréshez, masrészt a felhasznaldk lehetnéklkdds hozzaférési sulydak, tehat peldaul
a bankigazgat6 a nyitds szempontjabdl nagyobbaiyndelkezhet, mint az Ugyfél vagy egy
beosztott banktisztvisél

A titokmegosztasnak eme digitélis valtozata mar rewnos a titoknak (amelyet altalanosan
tekinthetliink egy binaris jelsorozatnak) egyszéarabokra bontasaval. Itt a titok darabokra
osztdsahoz, és a feldarabolt titok Osszerakasapeezidis matematikai eljarasokra van
szlikség.

A titokmegosztas talan legmagasabb sziatkalmazdsaként emlitliet hogy példaul az
interkontinentalis rakétak inditd rendszerei uggnak kiképezve, hogy azok inditasahoz tébb
dontéshozd egylttes akarata sziikséges. Vagy pditéns katonai objektumok (példaul
szamitogeptermek) elektronikus belépteendszerei ugy tkodnek, hogy egyszerre csak
egynél tobb kezéltud belépni vagy kilépni e helyisé&gb

Allampolgari jogok, titok és informéaciobiztonsag

Az informacié biztonsdggal kapcsolatos nézetkilégbk a tavkozlés kezdetei Ota
élednek.Szeretném rairanyitani a figyelmet arra az alapyetradigmavaltasra, amely a
globalis e-kommunikécioval, a gép-ember hélozathklea mesterséges és természetes
intelligencia viszonylatdban bekdvetkezett, és graelinformacio tartalmardl annak virtualis
vagy valdsagos voltara, igy az informacié-biztomaédgreli a figyelmet. Az internet, mint a
globélis kommunikacié és informacio-hozzaférés resigisitje, még bonyolultabba tette a
biztonsag megitélését.

D.E. Denning, a Georgetown Egyetem szamitastudornpéofesszora igy vélekedikEgy
olyan vildgban, amelyet a nemzetk6zi szervezgibaEs, a terrorizmus és a voros szinezet
kormanyok fenyegetnek , butasag lenne megengeogy, &z informacios szupersztradan
keringg informéciok mentesek legyenek a torvényes kereta@kOtt  végzett
lehallgatastol.” ([HOFFMAN 1995], 268.0.)

Az elmult néhany évben hazankban is szamos vilatzaj szabadsag és személyiségjogok
korlatozhatosagarol és annak meértékédelen szeik tébb dolgozatdban és kdnyveiben is
igyekezett felhivni a figyelmet a titok relativitisak egyre novekvproblematikajara, amely
az informaciobiztonsag mentén ellentétes oldalray&zeriti a hatalmat és az egyébkent
»=alkotmanyos jogokkal” rendelkéz informacio-tulajdonosokat. A globalizaloddinbzés,
korrupcié és terrorizmus rémképe a cimer azon A@isamely ala fel kéne sorakozni annak
a 99%-nyi torvénytisztél allampolgarnak, akik e rémet szeretnék megsenenisitigy
alkotva egységfrontot a hatalommal, a ko6zos elgnsgywzése érdekében. A hatalom eme
zaszl6 lengetésével igyekszik elfogadhatova tenmidemnyiunk szamara, hog§y a mi
informacioink legbiztosabbsre, amil®l kovetkezik, hogy elégséges a titok egyiranyu
értelmezése. Ez mar érthebé teszi a fentiekben jelzett dinamikus titkos#ijarasok
tobmeges bevezetésének nehézkességét, amelyek hsrangsokkentve az emberi tényez
szerepét (korrupcid, zsarolhatésag stb.), egyedrabigtonsagot adaz informacio
tulajdonosanak, valamint az informaciot tarolo@sabbité szolgaltatonak.
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10. A NAGY TESTVER valosagga valik,
avagynyilt globalizaciéellen rejtett haboru

yMilyen siralmas ldtni, hogy a tudomdnyokat
alig lehet megRiilonboztetni a feqyvereRtol.”
(Coménius 1592-1670)

10.1. George Orwell irodalmi utépiaja: 1984

A NAGY TESTVER a 20. és immér a 21. szazad
kézgondolkodasanak azon ritka fogalmai kozeé taktozi
amelynek pontos keletkezése meghatarozhato.

George Orwell 1949-ben megjelentEzerkilencszaz-
nyolcvannéggimi  regényének efs oldalan csupa
nagybeiivel sziletett meg ez a fogalomma valt alak, amint
azt a fenti mott6 idézi. A NAGY TESTVER
megsziletésének pillanata és helye tehat pontosan
meghatarozhatd, meégis a mai napig a titok fatyetayil
koral a cimvalasztast. Mivel magabol a regémybem
egyértelni az 1984es szam  eredete, tobb
szammisztikaszér hipotézist allitottak fel ennek
magyarazatara. Egyik magyarazat szerint az ir6 girae
George Crwell {1505-1850) évszamanak (1948) utolsé két szamjegyét felcseretg

masik nézet szerint ezzel akart utalffabian Socieff nevi “
brit szocialista szervezet 1884-es alapitasanakzadid ERELT R ‘T“EH
A S

evfordulojara. Mas nézetek szerint az irodalombd@dea

magyarazat alapja. Lehet példaul Jack Londowaspatacimi |
regénye, amelyben egy politikai mozgalom 1984-benek
tevékenységének csucspontjat. Vagy akéar utalhat98a-es
szam Orwell feleségének (Eileen O’Shaughnessy) ke
versére, amelynek cime:End of the Century, 1984z

evszazad vége, 1984).

Mindezen érdekes talalgatasok ellenére, a legviiiisz és
tényeken alapul6 valasz az, hogy Orwell eredetiiée Last
Man in EuropgAz Utols6 Ember Eurdpaban) cimet ad
regényének. Azonban az &lkiadas kiadoja Frederic Warburg
a nagyobb siker reményében ezt a valtoztatastgitaasmit a
szerd nem ellenzett.

Valo6szirileg nem csak a cim megvéalasztasa lehetett a NAGTVER sziiletésének nehéz
fazisa, hiszen a fennmaradt kéziratban, mar az’ addal sokszoros kihlzasai és

% A Fabian Societyvagy Fabianus Tarsasag (nevét a romai politikukagésna Quintu§abius Maximusrol
kapta) A tarsasagot 1884. januar 4-én alapitottdkdbnban. Céljuk a tarsadalom példamutatassalntorté
atalakitasa volt. A tarsasag megalapitasat kévehamarosan olyan hires személyek csatlakoztalt,Gaorge
Bernard Shaw, H.G.Wells, vagy Bertrand Russell.
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szovegmodositasai mutatjak azt a vajudast, amedlyelz Gjszulétt kibajt a zsenialis gondolat
burkabol.

Nem csodalhaté a kézirat oldalain kdvethgyotrs vajudas, hiszen Orwell rdeszmélt arra,
hogy a 20. szazad él$elének tarsadalmi torténései a klasszikus
fogalmakkal egyaltaldn nem leirhatdék. Felfedeztegyh az
eltorzuldéban 1é§ jovét csak Ugy lehet lefesteni, ha torzitd tikrot
tart a mult elé és megalkottanawspeak azazijbeszéhyelvet,
amely a sz6pusztitas, azaz a degeneral6do kulsitargadalom
(ezt is aladtdmasztja az eredeti cim valasztasgtvdl a
degeneralédé gondolkodas fogalmi rendszere. Ezreimtette
meg a NAGY TESTVER
mindenlatd, mara mar fogalomma
valt alakjanak kornyezetét, a 101-es
szobat, a Gondolatreticéget, a
teleképet.

G.Orwell: Nineteen eighty-
four elss kiadasa a
Secker& Warburg kiadonal
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10.2.NewspeakazazUjbeszélnyelv

Az Ujbeszél nyelv regénybeli funkcidja az, hogyleleessen megérteni az iranyadotél éltéer
véleményeket, hogy eltavolitsa azokat a szavakatd@atokat), amelyek a nézetkiilénbségek
kifejezésére hasznalhatok lennének. igy a Gonawldirségnek nem is kell kifejleszteni
olyan modszert amellyel megtaldlja a véleményalekét az emberek gondolataiban,
hiszen Ujbeszélll ilyenek létre sem johetnek. Amsgél tehat egyre tobb szot, kifejezeést,
azaz ezekre éptilgondolatot, fogalmat takarit meg a szétarakbohywaa szOpusztitas és
ezéltal a gondolatirtas nyelve.

.Persze az igék és a melléknevek kozt végezzigmadgobb irtadst, de ashevek szazait is
teljes joggal kiirthatjuk. S nemcsak a rokon értédket, hanem az ellentétes értédiet is.
Mert ugyan miféle létjogosultsaga van egy olyanmnakd amelyik pusztan csak egy masik
szonak az ellentéte? Vegyik példajyd szot. Ha egyszer van egy olyan szavunk, mjat a
ugyan mi sziikség olyan szoéra is, hoggs2? Anemjo éppen olyan megfetel. Ha pedig

a O nyomatékosabb kifejezésére van sziikség, mi érteimak, hogy egész csomo olyan,
teliesen haszontalan szo6t hasznaljunk, mint példgkit iiné, aragyogOmeg a tobbi

hasonl6? Ezeknek a jelentését tokéletesen fpdiiszjo, vagy aduplapluszjo, ha még
fokozottabb értelmére van szikségunk. ... A végésag Es a rosszasag egész fogalomkorét
ki fogja fejezni hat sz6 — azazhogy igazaban egyegy sz0.([ORWELL 198960.0ld.)

Az Ujbeszéblapodtlete tehat az, hogy eltavolitsa a nyelv mindelentésarnyalatat, a
kettbsségek meghagyasaval. Erre taldn legszemléletesplda a regénybeli
kacsabeszé(angolulduckspeak ujbeszékifejezés, melynek jelentésgacsa modra
hipogni”. Ahogy a regény egyik szerép, Syme mondjgHa ellenfélre mondjuk,
gyalazas; ha valaki olyanra, akivel egy nézeteryuag, dicséret.[[ORWELL 1989 63.0ld.)

igy érthet meg az 1984 kiilbnds komplementer gondolkodasmaaidy szerintA Béke-
minisztérium haboraval foglalkozik, az lgazsag-sutérium hazugsagokkal, a Szeretet-
minisztérium kinzassal, s @&g-minisztérium eheztetéssglORWELL 1989 239.0ld.)
lgy megle, &m mégis logikus az 1984-beli part elhiresiltoharjelmondata(ORWELL
1989 10.old.): i i i
o— 7 e o0 o s +A HABORU: BEKE )
Lkt ’NS??J&L'H gy P‘m.d[/ T A SZABADSAG: SZOLGASAG
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Az 1984-beli part harom jelmondata Orwell eredétzikataban
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Az Ujbeszémogotti elképzelés szerint, ha valamit nem lel@bkdani, akkor azt gondolni is
lehetetlen. Ez felveti azt a kérdést, hogy péld@utudjuk-e mondani a szabadsag utani
szilkséget, tudunk-e felkelést szitani, vagy épperakiudlis rend ellen mozgésitani, ha
egyikre sincs szavunk? Vajon a gondolkodasunk rénes kulturalis orékidéssel kapott
beszédnyelv ketrecébe zarva, ahogy a genetikai @dikolt adottsagaink nagyrészt
meghatarozzak a tarsadalmi letsgigeinket?

A gondolkodas beszédnyelvi determinacidjat persegingatjdk azok a magas kreativitast
mutaté alkoté tevékenységek, amelyek nem a nyefejelzésre épllnek, mint példaul a
képdmiivészet, vagy a zene. De még rbiehz elit szemlélet vadja érne, gondoljunk csak a
mindenki altal tudatosan, vagy éppen 0sztondseaimalizott metakommunikéciora (mimika,
gesztus, testtartas, stb.)! A titkositas tudomaggata felfedezte, hogy a titkok hordozoja az
a plussz (szaknyelven: redundancia), amit a malag és technikacentrikus gondolkodas
kikiszoboélend feleslegnek tart.

Bar a nyelvészek vitatkoznak a gondolkodas és b py®ritasan, az emberi kommunikacio,
vagyis egymas megértésének alapja biztosan a Kogakbombazis. Csak igy valik leliet,
hogy a kulonb6& nyelvek szavai, mondatai egymasra lefordithatgidaek.

Mindezek utan a regéngbkibontakozik Orwell utékornak szant mélyjlifeszél lizenete,
amely valahogy igy foglalhatd 6sszevilag az allandé habora allapotaban van, senkinse
szabad, mindenki tudatlan.

10.3.Ujbeszélz e-kommunikacioban

Orwell irt az 1984-hez egy fliggeléket, amelyberzleéssen kifejti aajbeszélszokincs
minimalizalo alapelveit. Ennek I1ényege, hogy awngebkészletét A, B, C szokincsekre osztja.
Az A szokincs a mindennapi élet dolgainak megnégéhez sziikséges szavakbdl all ...
Majdnem teljesen azokbdl a szavakbdl allitottakzésamelyeket most is hasznalunk — mint
példaul: ut, fut, kutya, fa, cukor, haz, rét -, dapjaink szokészletével 6sszehasonlitva e
szavak szama rendkivil csekély, jelentésik pedigadszigorubban van meghatarozva. ...
Az A szokincset lehetetlen volna irodalmi célokragy politikai és filozofiai vitak céljara
hasznalni. Csakis egys#erés célszdr gondolatok kifejezésére valdé .(JORWELL
1989/ 331.0ld.)

»A B szokincs olyan szavakbal all, amelyeket sz&wda@n politikai célokra szerkesztettek, ...
egyenesen azt ceélozzak, hogy éket hasznalé személyre rakényszeritsék a kivanatos
szellemi magatartast. ... A B szokincs anyaga tuldj@ppen szobeli gyorsirasféle, gyakran
egész gondolatsorokat néhany szotagbéarit s 6ssze ... Minden szervezetnek,
embercsoportnak, tannak, orszagnak, intézményrigepkiletnek a neveét ugy roviditik le,
hogy egyetlen kbnnyen kiejtlietminél kevesebb szétagszamu $riaze az eredeti jelentést.

. példaul az irattari osztalyt irosz-nak neveztékieleképes osztalyt telosz-nak és igy
tovabb. Ennek nem csakdishegtakaritas a célja. ... Az Gjbeszél minden masvitel
kulénbozik abban, hogy szétara évévre vékonyabb ... Minden csdkkentés nyereség, aert
kisebb valaszték kisebb kisértést jelent a gondialkm.”(/ORWELL 1989333.0ld.)

A C szbékincs a masik kétkiegészitése, és csupan tudomanyos és techniéizieisekd
all.... Minden tudomanyos dolgozé vagy technikus amdbatja a szamara szikséges
szavakat a szakmajanak szant listdban, a tobbanistbforduld szavakat azonban csak
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fellletesen ismerik. ... Az elmondottak alapjan éfthéogy meg nem felelnézetek
kifejezésre juttatasa Ujbeszélil — egy nagyon alacszinvonalon felil — majdnem teljesen
lehetetlen.”((ORWELL 1989 339.0ld.)

Megddbbenve tapasztaljuk a hasonlésagot napjaitikikpo beszéde és arbeszékozott.
Az 1984cimi regényben aajbeszél azért hoztak létre, hogy noveljék az allam eggéredo
hatalmat azaltal, hogy befolyasoljak, korldtozzalgandolkodaséat. Aajbeszéfeltiinik a
politikai szénoklasban, amelynek eredményeként k@haldal problémaja lecsokkefg&n
(és a velem egyetéH) |0, ... teg (mindenki aki nem ért egyet) rossz.”

Orwell tehat felfedezi és agbeszéhyelv mélyén rekonstrualja dichotdm eurdpai
gondolkodas modelljeAzt a kompromisszumképtelen gondolkodasi sénmag¢\afeketére és
fehérre, sotétre és vildgosra, jora és rosszrgaoaatilagot. Ez a kétértédogika az, amely
mar a hétkdznapi kommunikacioban is szinte kizagi, feleslegessé teszi a vitat, a
megbeszélést, egydltaldan a beszélgetést, a gocskri@t Hogyne tenné, ha minden
gondolatnak csupan két kimenetele lehetséges,hgaus, j6-rossz, érdekes-érdektelen, ...
azaz az egyik érték ismerete (ez mindig az enyémiksegtelenné teszi a masik
megismerését. Hiszen, ha a masik azonos az enyéraki@r azért, ha viszont ellentétes,
akkor ugyis hibas, rossz, ellenséges, tehat azért!

Errl a kétértéki gondolkodasi modeldt rovid id6é alatt kiderll, hogy tulajdonképpen csak
egyetlen értéket visel el, tehat valdban szikségtdd az ell eltérd gondolatok és
természetesen az azokat kif¢jezzavak isAz egyerték gondolkodas pedig az egyéniek
tarsadalomhoz vezet!

Orwell kordban, azaz a 20. szazadi diktatirak rdegkan ugy vélték, hogy néhany szé vagy
kifejezés ,kimondhatatlan™na tétele (gondolatp korlatozza azt, hogy milyen otleteket
képviselhetiink (jbeszé), és igy egyeidl a cenzuraval. Masok szerint az olyan kifejezések
kitorlese, melyek mara kevésbé népsekr vagy sétivé valnak, valosziitlenebbé teszi,
hogy az emberek régimodi vagy $emézettel rendelkezzenek. Az a szandék, hogy az
emberek gondolkodaséat a nyelv médositasain, a szolkt tudatos manipulalasan keresztul
befolyasoljak, tokéletes példa ajpeszéie.

Korunkban a demokraciak idején, @beszeblkalmazasat,& terjesztését a kommunikacios
technikak, de le@képpen a média vette at. Ugyanis korunk a glolfiigalizacio, az igy
létrehozott gigantikus mennyiségel (informacid) minimalis helyen tarolasanak éaximalis
sebesség tovabbitasanak lazaban ég. Bartadlis agarverseny effektgrjiik utol a nem
léte nyulat egy virtualis agarversenyen!) az egydrtéarsadalmi modell eredménye,
amelyben a pénz (és ennek modern rokonai) minteurdis, am valGjaban virtudlis
csereeszkdz megszerzése és elkéltese a cél. Mitghlis a cél, igy virtudlis a versenyfutas
is eme érték utdn. Kozben azonban ,ad pénz”’ mindenhaté elve, a jelek, szavak,
gondolatok, vagyis a kommunikacio mérhetetlémitését koveteli meg, amely pontosan
Orwell latnokian leirtijbeszéhyelvéhez, majd a gondolatok minimalizaldsdhoziez

A NAGY TESTVER 21. szazadi utédai tehat a NAGY MRDds a NAGY INFORMACIOS
HALOZATOK, amelyek a teleképhez hasonléan vanndknjemindannyiunk életében és
észrevétlen modon iradnyitjak gondolkodasunkat eggemujbeszéhyelven. Mindezt teszik
olyan technikai eszkozokkel, ameayrOrwell nem is amodhatott. igy valik tokéletes
aldozatta az emberi kommunikacisi, személyességhez kd6 értéke, anetakommunikacjo
amely a puszta informacidcserét emberi kultiravaelemigy valik a 21. széazadi
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informacidalapu tarsadalom kulcskérdésévdaatehén effektusamelynek lényegerajon
eldonthet-e, hogy a gigantikus digitalis informéaciétarolo éskommunikacios
rendszereinkben valésagos vagy virtualis informéciéannak-e?!

Pillanatnyilag Ggyitnik, hogy korunk globalizal6édott NAGY TESTVERe nérdekelt ennek
megvalaszolasaban.

10.4. NAGY TESTVER az e-tarsadalomban ECHELON-na vl

Jules Verne tobb mint 100 évvel kbb megvalosuld technikai és tarsadalmi utépidi utan
globalizaléddé emberi tarsadalmak {j@t is megmutassak. 6§ mikézben a valdsag
rohamléptekkel alakult Orwell vizioi szerint, aadalomban is Ujabb és Ujabb késlat talalt
azUjbeszél gondolatl953-ban készilt &ay Bradbury: Fahrenheit 45dimi mive, majd a
hires sci-fi ir6Stanislav Lem: Edeimi regénye, amely tovabb ihlet®heorghe Paun:
1994 cimii regényét.

Mindekdzben egyre elemibbdésel kellene tudatosulni az emberiségben, miszerpt mint
nap arra a dobbenetes torténelmi valdsagra ébrediogy a NAGY TESTVER zsenidlis
irodalmi utopidja, mar a koényv megjelenését mégelévekben elindult a vilagméiet
megvaldsulas utjan!

Mar a ll. vilaghdboru kozépsszakaszanak idején megsziletett az Egyesilt Kaglgs az
USA titkosszolgalatai k6zott a BRUSA COMINT (comnications intelligence) egyezmeény,
melyet 1943. majus 17-én ratifikdltak. Az EgyesKitalysag 1946-47-ben kilvitette a
szovetségeseket Kanada, Ausztrélia és Ujzélandriaiani hirszer iigynokségeivel. igy
jott létre az 1948-ban megkotott titkos UK-USA (Negritannia és Amerikai Egyesiilt
Allamok) megallapodas, illetve szovetség, amelynek tartaérmahatalya napjainkban is
érvényes.

Az UK-USA szovetségd koordinatora, 6sszefogo szervezete, a Nationalr@g@gency (az
Amerikai Egyesiilt Allamok Nemzetbiztonsagi Hivatai@viditve: NSA).

A szerddés joval késbbi bovitese soran keriltek az UK-USA szovetseégesek kozeé
Németorszag, Japan, Norvégia, Délkorea és Torékgrstkosszolgalatai. A szigortan titkos
koérilmények kozott megkotott UK-USA megallapodasgteeemtette az alapjat annak a
vilhagméreti kémmiholdas lehallgatd rendszernek, amely ma az ECHEL@Bdrend,
harcvonal) nevet viseli és a FOldoén ma |8teegnagyobb szellemi és technikai kapacitasokat
0sszpontositja a Fold teljes elektronikus kommurid§anak megfigyelésére (lehallgatédsara).

COMINT (Communications Intelligence)iholdak geostacionarius palyan
(pl. VORTEX), féldi mikrohullamd kommunikacié ldhataséara
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Ez a megvaldsult, globalis csupa szem és fiill NAGSSTVER!

Az elektronizacié és digitalizacié narkotikuma Bkgyre rohandbb vildgunkban a 20. szazad
veégeére eljutottunk oda, hogy a valésag messze egeaz irodalmi fantaziat. Ma, 2001.
szeptember 11-e egy évtizedes arnyékaban, egyuéliskibb irodalmi alkotassa valt George
Orwell 60 éves utdpidja, a NAGY TESTVER @beszétarsadalma.

10.5. Valéban mindent ,lat” és ,hall” a NAGY TESTVE R?

A nagykovetségek és diploméaciai célpontok melledir mz 1950-es éveltaz elektronikus
kommunik&cio teljes spektrumanakiiszse volt a cél, vagyis valogatas nélkil lehalkgatt
minden hozzaférhét (vezetékes, radid, mikrohullamua ésimldas) kommunikacios
csatornat, Uzleti és maganbeszélgetéseket egyaremt.ECHELON rendszer harom
alrendszerdl all:

1. Nemzetkdzi Telekommunikaciés Moldak (INternational TELecommunications
SATellites = INTELSAT)

A legtdbb orszag telefon tarsasagai az INTELSAlhaidakat hasznalja éisorban a civil,
de részben a diploméaciai és allami telekommunikdeidonyolitasdra. Az ECHELON
rendszer INTELSAT fogadoallomasai:

- Morwenstow (England)} az Atlanti és Indiai 6cean felettiimoldak forgalma Eurdpa,
Afrika és nyugat Azsia felé

- Sugar Grove (West Virginia) Atlanti 6cean feletti rftholdak forgalma észak és dél
Amerika felé

- Yakima (Seattle mellet) Csendes Oceani és tavol keletinoldak

- Waihopai (Ujzéland)- Csendes és Indiai 6ceanimoldak

- Geraldton (Ausztralia)y Csendes és Indiai 6ceanimoldak




10. A NAGY TESTVER valdsagga valikyagynyilt globalizacié ellen rejtett habora 135

Miiholdas lehallgat6 allomas Sugar Gre-nal
(West Virginia), hat antennat allitottak az
eurdpai és Atlanti 6ceani régid tavkozlési
miholdjainak lehallgatasara

A GCHQ altal 1972-ben épitett Miiholdas féldi terminal Etam-nal

~arnyék” allomas, ami az Intelsat (West Virginia), amelyik az Intelsat IV-en
Uzeneteket hallgatja le az UK-USA keresztll kéti 6ssze Eurdpat az USA-val
szdmara

2. Nem INTELSAT miholdak

Ezek a niholdak a regionalis kommunikaciékat bonyolitjak,edyeket a kovetkez fogado
allomasok felugyelnek:

- Menwith Hill (Anglia)

- Shoal Bay (Ausztralia)

- Leitrim (Kanada)

- Bad Aibling (Németorszag)

- Misawa (Japan)

3. Foldi és tenger alatti rendszerek

A nagy varosok (tobbnyires¥arosok) kommunikaciéja altalaban mikrohullamui aatékon
keresztul torténik. A fold, illetve tenger alattiolmunikacio lehallgatasa konnyen
megvaldsithaté, amint a kabelek felszinre emelkedsecsatlakoznak a mikrohullamu adé-
vewo tornyokhoz.
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10.6. NAGY TESTVER a tengerek mélyén

A telekommunikacios technika 21. szazadi forradalm@dményeként, ma mar az
infokommunikacié jelerits része fényhullamok formgjaban torténik, fold éager alatt
hizédé livegszalas kabeleérEz U kihivast jelent az ECHELON rendszer fenidaés
felnasznaldi szdméara, hogy Uj lehallgatasi modgeeneezessenek be. Az NSA mar 1989-ben
kutatdécsoportot hozott létre az Givegszaloptikallgathatosaganak kidolgozasara.

Egykori hirszeré tisztek elmondasa szerint az 1990-es évek kozap®SA par szaz méter
mélyen, specidlis kamraval felszerelt tengeraleta lehallgaté eszkozt helyezett el a
kontinenseket dsszekibbptikai kabeleken. A technika rohamos ddgsét jellemzi, hogy a
napjainkban lefektetésre kestilCsendes 6cean alatti kdbelek mar 100 milli6 teleficast
tudnak kezelni egyszerre.

Michael Hayden (1999-2005 az NSA igazgatéja) edgrjinkérdésre adott valasza, amely a
tenger alatti kabelek lehallgatasara vonatkozattsagallta, hogy az informaciok elérése nem
probléma, azonban az adatok nagy mennyiségénetddelthsa gondot okoz. Ez kiléndsen
erdekes, annak fényében, hogy a mai napig az N3Weheezik a vilag legnagyobb
szuperszamitogépes és informatikus, matematikimtografus kapacitasaval.

87 A vilag elss 6cean alatti iivegszaloptikai kabelét New JerseMagy Britannia kozott az AT&T fektette le
1988-ban. A karvastagsagu kabel egyszerre 40 ézésthudott tovabbitani, ami 6tszérdse volt adeyj tenger
alatti rézvezeték kapacitasanak és dsszentéviodtta miholdon kdzvetitett hang alapu forgalommal. A Csende
Ocean alatt 1991-ben fektették le azéeffmsonldé optikai kdbelt, amelynek hossza 1997-bBérieca 20 ezer
kilométert és sszekottetést biztositott EuropAfrida, d-Azsia és Japan kozott. Ezt késex Oroszorszag és
Kina is lefektetett mélytengeri kdbeleket.
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[ e s fic ! ;
Tenger alatti kabel ,megcsapolo hively”, amit Kamtbanal fektetett le egy USA tengeralattjard

10.7. NAGY TESTVER az internetben

A szuperszamitdgépek megjelenésével, az 1970-ds éegn az NSA automatizalta és
szamitégép-haldzatba szervezte az UK-USA allomaéaityilvanos szamitégép-halézatok
megjelenésével (a nemzetkdzi terrorizmus és a gagdakémkedés elleni fellépéssel
indokolva) az internetes adatforgalomra is raall@kelynek eredményeként szinte minden
leolvasott weboldal, elkildott e-mail archivalodilamelyik lehallgatoallomason, csakugy,
mint a telefonbeszélgetések, amelyeket hangfelisemhnoldgiak segitségével analizalnak.
A szamitogépek minden allomason ugyanazt a szoffudatjak, ez @ictionary (Szotar,)
amely kulcsszavas keresést tesz ket hatalmas adathalmazi$n.

Az ECHELON tagorszagok titkosszolgalatai folyamatodrissitik a Szotart, amelyben a
szadmukra valamiért érdekes kulcsszavak kapnak thelyeZirt kommunikéciot atfuttatva
ezen a programon, a rendszer kivalogatja a ,gyadasheteket, ezek kozil pedig emberi
intelligencidval valasztjdk ki a valoban fontosamhaciokat. Az egész folyamatot az NSA
koordinalja. Az ECHELON eurdpai kdzpontja az ésaakfiai Menwith Hill allomas. Itt fut
0ssze az Osszes adat, amelyet az Eggeifdlibtt geostacionarius palyan all6, a nemzetkozi
telefon és adatforgalom nagy részét bonyolitd $atelniiholdak lehallgatasaeért feted
bazisok gyjtenek (Morwenstrow (Anglia), Yakima (USA), Geraddt (Ausztrélia), Waihopai
(Uj-zéland). Mas ECHELON-csomopontok az 6ceanokt &lazodo tavkozlési kabeleket és a
belfoldi mikrohulldmu vonalakat is figyelik.

% A Dictionary felépitésével és felhasznalasavabRifjezet foglalkozik a [TDT 2004-k] kétetben.
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A Data Workstation COMINT szoftverrendszer maxirhOrB00 rekordbol allé Gizeneteket elemez,
azonositja az Internet forgalmat, e-mail lizenetékeatsatolt allomanyokat
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Az NSA ,,Nyotérképé;szoftvere", mutatja a nagkapacitésﬂ STM-1 digitatbmmunikaciés rendszer
automatikusan lehallgatatott bélgrivat halézatat

10.8. A STOA jelentések leleplezték az 50 éves NAGQESTVER-t

Majdnem 50 évig teljes titokban, a nyilvanossagtélyen elzarva fikodott az ECHELON
rendszer, mig az 1990-es években megtort a lebh@llgdézatot addig 6vézeljes hallgatas.
Egyre tobb részlet latott napvilagot kiugrott vagy amerikaiakat kritizalo titkosszolgak
jovoltabdl. 1991-ben egy korabbi GCHQ-tiszt a BB&ierai abtt szamolt be arrdl, hogy a
titkosszolgalat minden Londonbdl ki- és berhdrlexet leolvas,Mindent lehallgatnak: a
nagykovetségeket, az Osszes céget, még a szipetdghazleteket is. Betaplaljak a
Szétarba”— allitotta az igynok.

A sajtdé nyomasara az Eurbépa Parlament emberi jdgotteaga szakeikbdsl allo
vizsgalobizottsagot hozott létre, amely 1997-ekosit majd 1999 és 2001-es nyilvanos
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jelentésének (STORReport) mar a cime is sokatmor[@®-REP 200L A lehallgatasi
technoldgia feffdése és a gazdasagi informaciokkal valé vissz&élésazata

EUROPEAN PARLIAMENT

Setiranizasn T swnyooina, DiFrmoss spusurer

5TOA

DEVELOPMENT OF SURVEILLANCE
TECHNOLOGY AND RISK OF ABUSE
OF ECONOMIC INFORMATION

i wppreanl sl iechnoliogees for politiz) comroty

Fariau
The stase of the an in Communications
Intefligence| COMINT)of autcormted processang for Intelligence
prrpases of intercepled broadband muti-language leased or
common caumier systems, and its applicability to COMINT
targeting and selection, including speech recognition

Wesldnag documwnd far the § T, Passl

Laembousi, Al 1900 PE 168, 1 B0 Tt
IV rcimradv elierald o et rel

Az Eurdpa Parlament 1999-es STOA jelentésEREA-REP 199Dcimlapja
(A lehallgatasi technol6gia féjtiése és a gazdasagi informacidkkal vald vissz&éléisazata)

A belss cimoldalon pedig ez olvashat@ELENTES a privat és kereskedelmi kommunikacié
lehallgatdsara szolgélo globalis rendszer létezéls@gCHELON lehallgatd rendszer)”

majd a bevezét igy kezddik: ,Eurépan belil minden telefont, e-mailt és faxizenhe
rutinszerien elle@riz az NSA. A kivalasztott informaciékat a kontséh London és
Menwith Hill érintésével iholdon juttatjak el a marylandi Fort Meade kdzpaitb

A STOA jelentéseknek nem csak a szakmailag résaeteds lenjgdzo alapossaggal
kidolgozott tartalma meg@y6, de annak jeletisége is nehezen tulbecstthehogy ezek
altal valt nyilvanossa az 50 éve a legszigorubdkitian kezelt globdlis tinoldas lehallgato
rendszer létezése. E helyen a teljes jelentés igiekére nincs mod és annak alapeet
biztonsagtechnikai jellege ezt a nem szakéivasok szaméara nem is indokolja, azonban
mindenkinek sokatmondo lehet a jelentés tartaloyagke és rovid tartalmi 6sszefoglalasa,
amelynek magyar forditasa a kovetéddzen olvashato.

Mindenképpen szeretném minél szélesebb nyilvangassagegismertetni azokat akik a
legtobbet tették a JELENTES megszuletéséig vergon. Ezért e fejezet végén kulon
MELLEKLET-et készitettem e kin6é szakujsagiroknak.

% Scientific and Technical Options Assessment (Tusloyns és Mszaki Leheiségek Ertékelése)




140 10. A NAGY TESTVER val6saggéa valduagynyilt globalizacié ellen rejtett habord
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A fenti STOA jelentés a tények és dokumentumok igréslitarasan alapul&fgondolatai az
alabbiakban foglalhatok 6ssze:

1. A kommunikacios hirszerzés (COMINT), a kulfoltavkozkozlési eszkozok titkos
lehallgatasa, bevalt gyakorlat volt majdnem minfiglett orszagban, amiéta ezt a nemzetkozi
telekommunikacié lehévé tette. A COMINT nagyaranya ipari tevékenyseég, elgm
hirszerzési informaciokkal latja el a diplomacia,gazdasag és a tudomanyos kutatasok
résztvewvit.

2. Osszesen, hozzabktg 15-20 milliard Eurdt koltenek a COMINT-ra éskapcsol6do
tevékenységekre évente. Ennek a raforditdsnak readggbb részét az UK-USA szovetség
angol nyeli nemzetei fedezik. Ez a jelentés feltarja, hogyQMINT szervezetek tobb mint
80 évi ebkészllet utan szereztek atfogd hozzaférést a mdgzetk6zi kommunikécidjanak
jelentbs részeéhez. Azaz a kereskedelmiithwidak, a nagytavolsagu kommunikacio, a
tengeralatti tavko#l kdbelek és az Internet jogellenes lehallgatasdholzozzavetlegesen
120 niiholdbdl allé rendszer jelenleg egyilepsszehangolt ttkddéssel végzi a lehallgatast
(informacid gyijtést).

3. A nagymértékben automatizalt UK-USA rendszerjitaECHELON-ként ismernek,
Eurépaban széles korben tette ismertté az 1997F€@A Jelentés. Az a jelentés akkor még
csak két elddleges forrasbol szarmazo informaciét 0sszegzetE@HELON |étezésére
vonatkozdlag. A jelen jelentés Uj, bizonyité érdpkumentumokat mutat be az ECHELON
rendszersl és annak alkalmazasarél a kommunikacidéohdak lehallgatasara vonatkozoan.
Muszaki melléklet is kiegésziti e jelentést, amelgzlétes leirdsat adja a COMINT
modszereinek.

4. A COMINT informaciokat, amelyek a nemzetkdzi kommikacio lehallgatasabol
szarmaznak, régota rutinsien hasznaltdk maganszemélyek, kormanyok, kereskadéls
nemzetkozi szervezetek érzékeny adatainak ossirésgre.

5. Ez a jelentés egy korabban ismeretlen nemzetkimivezetet azonosit (ILETS), amely
parlamenti megbizas nélkil készit terveket, azampunikacios rendszerekhez szikséges
gyartasra és Uzemeltetésre vonatkozéan. Ezekéetkesi kapacitdsa a nemzetbiztonsagi és
torvényvegrehajtd szervezetekre épul.

6. A COMINT szervezetek egyre jobban érzeékelik, yhag globalizalodé kommunikacio
muiiszaki problémai ndvekednek, igy a ¢iveli mikodés koltseégesebb és korlatozottabb lehet
mint jelenleg. Eme nehézségek észlelése lehet apjaala politika ,védelmi céld”
beavatkozasanak.

7. A jelentés tobb konkrét tgyet is emlit. Példa894-ben a francia tdbbségi tulajdonban
levé Airbus konzorcium targyalt a szaudi légitarsasaggy 30 millio frankos Uzlett. Az
Uzleti targyaldsokrol szo6l6 faxokat és telefonokatECHELON segitségével lehallgattak és
az NSA tovabbitotta az adatokat az amerikai McDbbeiglasnek, amely végul elnyerte az
Uzletet.

> 1<
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Osszegzésként a STOA jelentések alapjan kimondhaliogy az ECHELON gyakorlata

ellentétes minden szabad orszag alkotmanyaval éw/ételmi torvényeivel, legtébbszor

mégis a kormanyok és a multinacionalis telefons#gak tudtaval és beleegyezésével
mukodik, annak ellenére, hogy tobbszor bebizonyogotidég az USA, de mas UK-USA
tagorszag is, felhasznalja politikai célokra az BEIHDN rendszert.

10.9. A ,hisew” NAGY TESTVER

Az USA Szovetsegi Nyomozoéiroda (FBI) emberei mdrang éraval a 2001. szeptember 11-i
terrortAmadasok utan telepiteni kezdtélkCaanivore(husew)névre keresztelt Internet
lehallgaté rendszefCOLLING 200 az amerikai internetszolgaltatok szervereire. Hiletan
deklardlt célja a incselekményekkel gyanusitott személyek e-mail (ieamek felligyelete
volt.

A Carnivore rendszer (hivatalos neve: DCS 1000J)idnyi e-mailt tud masodpercenként
atnézni. A rendszert az FBI quanticoi Ugynokségémvdtd Hill specidlis Ggynok tervei
alapjan fejlesztették ki. A Carnivore-t a haszri@at kozvetlentl az Internet szolgaltatd
halézatara kell kapcsolni. Ha ez megtorténik, edtilélg figyelhed minden felhasznald
kommuniké&cidja, kezdve a levelez@lsaz online banki rtiveleteken at a webezésig.

Ez a rendszer jeletd jogi probléméakat vet fel a békeés, joszandéku rmetedk
személyiségjogainak megsértésével kapcsolatbarEléaronic Privacy Information Center
(EPIC: Elektronikus Adattitkossagi Kozpont) aligrg@gnappal a Carnivore telepitése utan
jelezte a nyilvdnossag szamara, hogy ez az emaibfigyelérendszer potencialis
visszaélésekre ad lelds€ge{DONALD 2004 .

Az ECHELON-nal ellentétben, a Carnivore-t mar newitédk évtizedekig titokban tartani. Az
EPIC hatasara az FBI mar 2000. januarjaban Edwdtdldirasaval nyilatkozatot adott ki,
amelyben elismerte a rendszer létezpsét 2000]. A nyilatkozat fontosabb AallitAsainak
magyar forditasa:

JEn Edward Hill a Rovetkez6 nyilatRozatot teszem:

1. Az FBI specidlis iigynoke vagyok, 10 éve. A miiszaki berendezéseRre specializdlodtam, beleértve az
elektronikus lehallgato berendezéseket. Jdrtas vagyok az Internet és az Internet lehallgatdsira szolgdlo
eszROzoR alkalmazdsdban.

2. Ha engedélyezik, én vagy mds technikusok iizembe helyeziink eqy Carnivore nevii programot. A program

az EarthLink, hdlozat routerére lesz telepitve. .... A router és az EarthLink hdlozat egyardint a
telefonvonalakhoz Rapcsolodik és a csomagRapcsolt hdlozat informdcioit tovdbbitja a telefonvonalakon. A
Carnivore program figyeli az EarthLink-re bejovd telefon forgalmat, és regisztrdlja az iizenetek aldiréjdanak,
log-in nevét, vagy email azonositdjdt. ... A program sem az iizenet tdrgydt, sem annak, tartalmdt nem
rogziti.

3. ... Mivel a szdmitégép Rapacitds Rorldtozott, a program pdr percenként 8-10 millio email feldolgozdsdt
Répes elvégezni.

4. A program nem Répez biztonsdgi Rockdzatot az EarthLink, hdlozatban. Bdr a Carnivore program
tdvolrol elérhetd, tobb biztonsdgi elemet tartalmaz, amelyek megaRaddlyozzdk az EarthLink rendszerhez
valo illetéRtelen hozzdférést. ...”




144

10. A NA - 6sagga vali
GY TESTVER valosagga valduagynyilt globalizacio ellen rejtett habord

FBI Nyilatkozat a Carnivore-rol

oiFai/un 143l FAL 213 :ﬁ,ﬂ%-f U3 ATTORNSE wrsibe ,LH
1 DECLARATION
3 T Rdward Rl merehy declaze a4 fallaova:
3 1, T Ema gpecial Ageak with che Ypdozal Buzgaw =f
s| Irvestigation, e=d Laye een an Rgent fox 10 yAard. I ppucialize
g| im technical equistient, including electronie suzvalllsnce
g| equipment, I &0 gamilinz with Ehe Intermet gad with survaililance
7 devicaa used far the Intornet.
E gi: ER au'r.l_:nriznd by this courk, 100T ather tnnhnicinnf
t| inrasd to install o pIDEIER galied Carivose RO gbbzin the
10| irZpcmatlion gouzht in this ordsz. The pIogredm @111 bp inszalled

112] en Easthidok's nevwork, mest ikely o2 B swputnr! used bBY

17 | Bssthndnk. & fesuboe? ip 3 bransmiseiod devis=s thit ProcRssSeEs

13| packetizsd mokwork informEiicn. zoth the zeuger osd Ee=ehnink'o

14| pamwozk == connenced to the telsphone 1inés pnd brangmit

12| packetized mepwark informatisn over sha telephone lineg. The

18] cEmivoze sollwWeTe progran vatches the imseming tplephone tratfis
17| to Essthiink and 1gaks foz tho capgetad si=guribar's log-in name

12| e= plegtronic mail aocount nams. 33 ip finde the ta¥gec'd les<in
15| mame, the pzogzem £a115we the texset Whils the =mzg2t I8 o0 iine.
g0l The prog=am then captutbs orily tho headss™ isfarpatisn for

22| eloctronic mall mossagsd FEDT O capsiyed Dy the TATEEC while the
nal sargat iz om lims. 1f the program cinds khe target's elestronle

51| mall sccount same, AE wlil captize the heeder infosmation

24| sseooistsd with s=hat =ipotrenic meil mssgage. gpecifically, the

25| presvem will captuze che tipe, dets, &n2 Lha pddresning

2¢l informssden [(S.8. Taroypet identity] fo= plectronie madl

27|l mesepges gEnL Co &2 #vom the acemunt. IO pregean will not

a8 4 i

P o et el S

e eyl




10. A NAGY TESTVER valdsagga valikyagynyilt globalizacié ellen rejtett habora

145

=i my b & L bR

T

=
'

captuze the guhest or regerding line an the elogtronio madl
mescage, hor doen it eapture the contont of tha mEES2OR 0T ATNY

{nformatien esmeerning the torget ' other on linc activity.

3. Aichough the prosram Lo Tapsble of caphiricg more than

tha inforFaticn aushorizsd under the erdss, I oF che inmstallimg

tochnivlann will cenfigure the program in & manner that w111
pzovant Eha ‘pﬂgnm frop cepbusing ooy inforraticn that ip mot
autherized under the ordsr. IS afdition, the computes used To

L

cun the oroseem hap lioited memozy copagicy snd limited andi ey

to process information. Besauge of these 1imicstions the

esmputor used to Tun the presram weuld be oyerloaded within a faw

minutes L5 it attemphpd to eallsse g1l of tha informasion-eon

pabbhidnkia B to 10 mitlien e-msil meszagesn. zagver, tha

program will he 2 gtelled on a particular entry point into

Ra=enldzislg oetwerk, aond s such wouls pot Weye gogesd tooall of

‘Eprbhtink's cuntomesd,

. Tha pregram should aob create & sesurdizy ziek fow
Earthldnk, Although the (arpivoTe peogrsm iz remotaly
accefsible, it h=s favessl secusity sroWisiong thsb prevent an

{nteudar frem ghiaining unauthorized aEgesa £9 Farthlink's

sysre=. Even if an intcuder &id obt=in guch acceoas, the proozam

Yecke = TCPfID protocel ntack, which means that the intruder

would be umable £8 ssmounicabs With eackhtdrxis syaten Szom the

gevarnnent 's coEputer,

inntailed thin progoam ab sany other sesvice providers [(including

aTeT) ond have mot had mecusity preblems or chjsctions from Eho

providess.

e i e v e T TP R P e o

AR ey Y (T I : : .

i

t and athes aganto wich whem I work have

B aprilt Lo e o et e




146 10. A NAGY TESTVER valdsagga valieagynyilt globalizacio ellen rejtett haboru

Q1/AQLr00 L4583 PR Sl Bda a;u{;.. ST D e sy

1 E. T rmve parcieipaced in the inskallatica of sesvaral pen
reglprey and Swan snd traoe devipes on Internet elpotrobid eadl

zeeountg and am awiTe of pevoral othesd.

L

: declare undes the ponalty of perjury that the foregedns is

m%nn in QuUAntito,
L4

Japu
Edw Hill
5

true and corzect, Executsd

=1 8 I e

Virginia.

28 ik

. i e e e e i TR S T e i e A T R T T T [ S e ey e A TN Sy e e T e
T TR e T et T b . 2 g ¥




10. A NAGY TESTVER val6saggéa valikyagynyilt globalizacié ellen rejtett habord 147

A 21. szazad informacidalapu tarsadalmanak tehdtskérdése a hatalom és a civil
tarsadalom kozo6tti  egyenrangl  és  egyenszilardsagformdciobiztonsag. Ennek
megvalositasahoz vesdetiton az el§ Iépés az lenne, hogy megfogadjuk N. Wiener azon
intelmét, amelyet a NAGY TESTVER megsziiletésévgidédpen fogalmazott meg:

»,Az amerikai vilagban az informacié sorsa az, hagy lesz. Nem az én dolgom elbiralni,
hogy ez a kereskéidszemlélet erkblcsés-e vagy sem, az én dolgohogy,megmutassam, ha
ez a szemlélet érvényesil, az az informacié éseakapcsolatos fogalmak félreértéseéhez és
foleg félrekezeléséhez vezet.”

Norbert Wiener idézett gondolata tehat nem csupan irdormaciora, hanem az
informacidalapu tarsadalomra is igaz. A Wienerl dtizett ,félreértések” és ,félrekezelések”
tarsadalmi méretekben végzetesek lehetnek, amrtejygen arra a kovetkeztetésre vezet,
hogy A JO\O BIZTONSAGOS TARSADALMA NEM LEHET UZLETI VALLALKOZAS!

Ezen gondolatokra azonban az élet torténelmi vafasziukalt, amikor 2001. szeptember 11-
én a Foldinket korulvév ECHELON informacidpajzs, akarcsak a természeteteludet
nyQjté 6zonpajzs, kilyukadt! Az elmalt majd 10 éwmba szeptember 11-i terrortdmadasrol
szlletett elemzések olvasasa utan felvéthetérdésVajon az ECHELON informaciopajzsan
tatongo lyuk 2001. szeptember 11-én keletkezeagy, akezdetedt ott volt, csak a rendszer
mikodésében érdekeltek nem akartak észrevenni?

,A telekép egyszerre volt véeés adokészulék. ...
Bizonytalan volt, hogy a Gondolatrefrdég milyen
gyakran és milyen rendszer szerint kapcsolodik be
egy-egy magan-teleképkészilékbe.
Még az is elképzelhitvolt, hogy mindenkit
allandoéan figyelnek. Mindenesetre akkor
kapcsolodhattak be akarkinek a késztilékébe,
amikor csak akartak.
Az embernek abban a tudatban kellett élnie —
s abban a tudatban is élt, 6sztonné valt megszokasb
hogy minden hangjéat halljak, s kivéve, ha sotét van
minden mozdulatat megfigyelik.”
(IORWELL 1989 8.0ld.)

10.10. Polgéri szabadséagjogok, vagterrorizmus elleni kiizdelem” ?

Egészen megdobbénthogy a demokracia é€s a polgari szabadsagjogadgaomakeént, a
Fold tobbi orszaga szamara példaképil szolgald b&#-a STOA jelentések nyilvanossagra
kerllése utan is, csupan egy névtelenll nyilatkdoizéonsagtechnikai szakember prébalta a
nyilvanosséag étt elismerni:,A legtdbb szakmabeli, aki az USA-ban tud az ECHHL&D és
mas elektronikus lehallgatasi technikakroél, kapatmhn all az NSA-val, vagy mas allami
Ugynokséggel és ezek tanacsara nem feszegetikat Eudig egyedill az Eurépai Unié merte
hivatalosan vizsgalni ezeknek a rendszereknekkédését.”
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Ennél csak a Pew Internet & American Life Projed02-ben kozzétett vizsgalata
megdobberdibb, mely szerint az USA polgarok 54%-a szerint gdod, hogy az FBI figyeli
az e-mail forgalmat, mig ezt csupan 34% utasitja el

Ezt a csipkerdzsika alomba ringatott polgarsaggtkgzett felébreszteni az American Civil
Liberties Union (ACLU), azaz az Amerikai Polgarjoginié 2001. tavaszan inditott
kampanya. Ugyanis az ACLU szerint a Carnivore ésE@HELON (amelynek |étezését
hivatalosan még el sem ismerik) veszélyezteti ggpok maganélethez valo jogat, és azt az
alkotménykiegészitést, amely védi az amerikai polgéz indokolatlan korméanyzati
megfigyelésil. A The New Yorker magazin 2001. aprilis 15-i édlew York Times aprilis
16-i szamaban megjelén hirdetések egy mobiltelefont abrazolnak, amely etfel
a,Haromiranyu hivas: te, a hivott fél és a kormarglirat olvashato.

F .Huw EQUIPPED wnnj
3-WAY CALLING.

| YOU, WHOEVER YOU'RE DIALING,
| AND THE GOVERNMENT.
i __

7Y R AR
Az ACLU hirdetése a New York Tmes 2001. aprilissi&maban

Az ACLU kampany célja az volt, hogy jogszabalyi étek kdzé szoritva, atfogd
ellendrzésnek vessek ala az amerikai kormanyzat aligtoatetett digitalis megfigyelési
rendszereket. A szervezet a fentihez hasonlo elgiedas hirdetéseket adott fel, hogy felrdzza
a gyanutlan amerikai tomegeket. A hirdetések sz&vebat sokkoldéan igyekszik felhivni az
olvasok figyelmét, hogyA telefonhivas immar haromiranyd! On, a hivott félés a
kormany kozott folyik!” A hirdetés felszolitja az olvasot (sajnos kevésersel), hogy
latogasson el az ACLU weboldalara, ahol rendellk@zeall egy link, melynek segitségével
tiltakoz6 Uzenetet tud kildeni a kongresszusi kegdsknek.

Ma mar tudjuk, hogy a sikeres 2001. szeptembertéfrortamadas egyértelien a hatalmas
titkosszolgalati apparatust tamogat6é ECHELON figskaolt, amelynek sok szézmilliard
dollaros koltségvetése hivatalosan a ,terrorizmlienie kiizdelmet” célozta. A fiaskot
azonban a kormany nem arra hasznalta fel, hoggmgetbiztonsagi filozofiat dolgozzon ki,
sot a fiasko elemzése éppen az ACLU polgari szabaulydg védelmére iranyuld térekveései
ellen hatott.

Ugyanis a tragédia utan két nappal elfogadott emnditista torvénycsomag keretébertként
az Egyesiilt Allamokban kaptak meg a sziikséges ngirmémogatast az Interneten zajlo
privat kommunikéacioét is allami ellénzés ala helydz technologiak, etssorban a Carnivore
(késbb a DCS-1000 kodnévre atkeresztelt) e-mail megliggndszer, amelyet ekkor mar
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két éve fejlesztett a Szovetségi Nyomozoiroda. Anvare tomeges bevetésére kordbban
alkotmanyossagi problémak miatt nem kerilhetetbzdd SA-ban.

A kémtechnologiak kifejlesztésében élen jaro AmarilEgyesilt Allamokban ugyanis
rendkivil szigordan szabalyoztdk a belfoldi elekilkas kommunikacio lehallgatasdnak
lehetségeit. Mikdzben a masodik vilaghaboru o6ta fejles ZCHELON vilagszerte ellénzi,
rogziti és siri a kommunikacié teljes spektrumat, az orszagotilbe legalabbis a
terrortamadasig — meg volt kdtve a hatdésagok ké&mekor 2000-ben nyilvanossagra kertilt,
hogy az FBI belfoldi e-mail megfigy&ltechnoldgiat fejleszt és tesztel, kongresszugibgt
lett az ugyldl, mert a Carnivore az ECHELON-nal méar bevéalt médsd, a teljes
adatforgalom rogzitésével, illetve kulcsszavagésevel operdlt, tehat aligha volt tekinthet
eseti és ceélzott megfigyel eszkdznek. Mégis derrorizmus elleni kizdelem”
zaszlajatlobogtatvaefektetett sok szazmilliard (add)dollar ellenémszalasztottdk bin
Ladent és az USA elszenvedte eddigi térténelméggdtien, megrenditterrortamadasat!

2001. szeptember 11. utan azonban az EU-ban itkdedlkedtek a lehallgataspartiak. Az
Eurdpai Parlament majus végén elfogadta a magégjeidatok elektronikus védelndér
sz0l6 1997-es iranyelv 15. bekezdésének megvalésda A két legnagyobb
képvisebcsoport — az EurOpai Néppart és az EurOpai Szetdkli— kompromisszuma
nyoman megszavazott szabalyozas szerint, ezt d&iveh magantitok védelme a nemzet-
vagy kozbiztonsag védelme érdekében felfiggeskth@iennyiben aza demokratikus
tarsadalmi rendbl kovetkeden szikséges, helyénvald és aranyos intézkedés”

Ezek utan a lehallgatasiisrzaki feltételeinek megteremtésére iranyulifeszitések térvényes
volta kétségbevonhatatlan: titkosszolgalati leltsterendezések (zemelnek minden
vezetékes- és mobiltelefon-szolgaltatonal. A kérdes milyen mérték hozzaférést
biztositanak ezek az eszkdzOk a felhasznalok syeméhdataihoz, hiszen atszaki
lehetiség az Interneten sem korlatozédik egyes beszskdetélevélvaltdsok célzott
figyelésére. A belfdldi, illetve a nemzetkdzi fohgat bonyolitd vonalakon gyakorlatilag az
0sszes informéciéo é&thalad, ami egy internetszaltgaltll egyaltalan megfordulhat: a
weboldallekéréseken tul az elektronikus leveletsevegforumokon elhangzo publikus vagy
maganbeszélgetések egyarant, a felhasznalokrakemdaszemélyes adatokkal és ket
azonositd IP-cimekkel egyitt. Ha az Internetnekraény altal lehéivé tett lehallgatasa az
.amerikai maédszerrel”, tbmeges addifigs és az eredmény szamitdgépes kiértékelése
formajaban valdsul meg, vagyis nem eseti vagy fgasj hanem totalis jelldg a begy,jtott
informaciotomeg feldolgozasanak és kiértékelésénmlaganszemélyekre vagy cégekre
vonatkozO aktak oOsszeallitasanak csak a lehallgattnologia fejlettsége, az adatokat
feldolgozd szamitdégépek kapacitdsa szab hatart. 8A mar sajnos kisebbségbe keriilt
szakérdi véelemények szerird tomeges informaciogpés a kddoltan kommunikalo
terroristék ellen hatastalan, az atlagpolgar cisiférajat viszont sulyosan sérti.

Léteznek olyan modszerek, amelyek magat a lehdBgabkadalyozzdk vagy teszik
lehetetlenné, de ezeket éppen azok a csoportokndigde fel nemtelen céljaik elérése
érdekében, akik ellen a hivatalos deklaracié stairehallgatast alkalmazzak. Meg kell
allapitanunk tehat, hogy ezen az egész életinkgiveben befolyasold terlleten is az a
globalizalédott anti-bthmegebzési filozofia érvényesil, amelyet,ldogyan fog az elméleti
fizikus oroszlant a sivatagban@ondolatkisérlet jol illusztralSzitaljuk at a sivatagot egy
elegenden nagy és megfetelyukméref szitan. Ami kihullik az a homok, ami fennmarad az
az oroszlan.”
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Az eljaras gyakorlati Kivite-
lezhetetlenségének élgaci-
onalis gondolata utdn, a meég
oly absztrakt gondolkodasu
olvaséban is felvédik, hogy
az algoritmus nem igazan
hatékony, de mégis elgondol-
kodtaté. Hiszen sok milliard
homokszem megmozgatasat
igényli, egyetlen oroszlan
miatt. A modell analdgia
vilagossa valik, ha az orosz-
lan a terroristakat (Mozo-

" ket), a homokszemek pedig a
B sok-sok békésen, becsiilete-
. sen éb embertarsunkat repre-

zentaljak. Vagyis, ha a modell
aranyokra vonatkozo aspektu-

»Szitaljuk at a svatagot egy elege@én nagy és megfetelyukméret
szitdn. Ami kihullik az a homok, ; N
ami fennmarad az az oroszlan.” sat tekintjuk, akkor a NAGY

TESTVER tipust antidm-
megebzési filozofia igy fog-
lalhaté 6sszeTekintsd a 99.9% becslletes embertinbzinek, hogy a 0.1% dndzt

megprobald kisdrni!” "

Eme filozofia koltség és hatékonysag viszonyatawaht emberi személyiségjogainkra és
polgari szabadsagjogainkra mért megalazo csapégpgtkeztem vazlatosan bemutatni.
Meggyzédésem, hogy maga G. Orwell oOrilne a legkevésbé kanimagy 60 év utan
tarsadalmunkbaaz Ujbeszél szelleme kisért.

A biztonsag konvergencia-prograngami cikkemben megmutattam, hogy lehetséges
alternativ filozofia, melynek IényegeTalald ki! filozofia Taladld meg'filozéfiara cserélése.
Eszerint az egész ECHELON rendszerTalald ki! kriptogréfiai filozéfiara épul, azaz
alapveten feltételezi, hogy a kommunikacios csatornakanyit, vagy rejtjelzett tizenetek
Jkozlekednek”. Igy a jol alkalmazo®alald meg! azaz a digitalis sztegonogréafiai modszerek
ellen szinte teljesen védtelen.

Az ECHELON rendszer mentségére szolgal, ugyanakkmbgotte allo antidmmegebzési
filozofia rendkivili gyengeségét mutatja, hogy egyan ,ellerérzé” (lehallgatd) rendszer
létesitése reménytelen, amely a kommunikacios fomgaminden (sztéveg, kép, hang)
Uzenetét ,fed lzenetnek” tekinti. Egy ilyen elezendszerhez ugyanis nem csak a jelenleqgi
kapacitasok nem elegetek, de elméletileg sem megvalodsithato, vagy ha snégkor az az
egész e-kommunikaciés rendszer bénulasahoz vezetne.

0 A kriptolégiaban (titkositas tudomany) az ilyepusu eljarasokat ,brute force”, azaz ,nyer§’evagy ,teljes
kiprébalas” névvel illetik. Bar gyakorlati felhas#asa a mai kriptografiai eljarasok esetén (szakdsikben
kéztudomasuan) értelmetlen, mégigsekretettel alkalmazzak ezen eljarasok biztons&gdeeonstralasara.
igy lehet a laikus kdzfelfogasban hamis biztonséeét kelteni az exponencidlis robbanas segitségéimtha

a 32 beiin alapulé magyar nyelv valtozatossagat azzal bizangnk, hogy példaul a lehetséges Sibstzavak
szAma matematikailag 3233.554.432, ami 6riasi szam, azonban tudjuk, hempk legnagyobb része teljesen
értelmetlen bdikkombinacio (pl.: aaaaa, bbbbb, ..., aabbb, ababa, ...)!
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Vagyis a modern, digitélis sztegonogréfia olyakostitasi modszercsalad és eszkdzrendszer,
amely rossz kezekbe kerllve valgdsodafegyver; mig j0 kezekben ,csoda”, azaz Uj
leheség egy emberkdzpontl, biztonsagos informacié alNFOSANCE tarsadalom
létrehozasara. Talan ez lehet az igazi tanulsagptanber 11-ének, amely nem csupan
szimbolikusan dupla felkiéltojel a jéuerrorizmus elleni kiizdelméhez!

Mégis minden jel szerint, napjainkban éke globalis hatalma a GLOBALIS NAGY
TESTVER e-tarsadalmanak kialakitasaban érdekely. dgok szamara akik a sivatag
homokszemeinek, a 99.9%-nak valddi biztonsagaeszek az emberiség perspektivajakent
elérni, tovabbra is az a hivatasunk, hogy felhivaul99.9% figyelmét valodi helyzetikre.
Vagyis, hogyalosagga valt N. Wiener d&bkben idézett aggodalma és napjaink
informaciosnak nevezett e-tarsadalmaban az infordnacucikké valt és bekovetkezett az
inform@cio teljes félrekezelése!

10.11.NAGY TESTVER a 21. szazadban, avagy a biztonsag ,sézab”

Az eddigiekben végigkovettik G. Orwell 60 éve mégstett irodalmi utdpidjanak
megelevenedését, és az 6rddgi gondolatot messzgmayald megvalosulasat. Az 50 évig
szigoru titokban fejlesztett ECHELON rendszer immér éve a nyilvdnossag szaméara is
létezik és egyre nyilvanvalobb, hogy a NAGY TESTVERa mar a globalizalodott hatalom)
SZEMMEL TART!

Az érett kozépkordban 18v NAGY TESTVER nem farad, &6 egyre aktivabban
terebélyesedik és hoz létre olyan utodokat, amedye®&. Orwell nem is almodhatott. A
STOA jelentésekdil kideril, hogy a Fold feletti (kém)iiholdak az évtizedek soran
kiegésziltek a tengermélyi optikai kabel megcsapbidvelyekkel, majd az Internet
vilagmeéreti elterjedésével ,huséként” fészkelte be magat. Mindezttarrorizmus elleni
védekezés’azaz gbiztonsagunk megteremtésegelszavak hangos ismételgetése kdzepette
hasznalja fel a szdmunkra megfoghatatlan hataloay hogy dollar szazmilliardokat vegyen
ki az ad6zok zsebéb

Mindezek ellenére, 2001. szeptember 11-én a Foktikdérilve titkos informaciopajzs,
akarcsak a természetes vedelmet nyujtdo 6zonpaigsika&dt! Az ECHELON szimbolikus
jelentései (harcvonal, harcrend) valésagossa vaktak sok milliard dollaros titkos befektetés,
valaminta globalizalodott anti-Enmegebzési filozéfia nyilvanvalé kudarcot szenvedeit
szeptember 11-i események dupla felkiéltojelleleiték fel a globélis e-kommunikacié, a
globalis e-tarsadalom kockazatanak kérdését, meligreyege a NYILT GLOBALIZACIO
ELLEN, REJTETT HABORU paradoxonban foglalhat6 dssze

A torténelem dupla felkialtojellel hivta fel mindsunk figyelmét arra, hogy a titokrél, a
globalis e-kommunikaciorél, az e-vildg biztonsadaadkotott addig ,egyértelni' képet
kényszerll az emberiség ,atfesteni”.

Ha a 20. szdzad utolsé évtizedeirardarméaciorobbanasolt jellemz, akkor a 21. szazad
el eévtizedét nevezhetjuk aginformacidés lancreakcio@vtizedének. Az egyének, a
legkilonbosdbb tarsadalmi csoportok, szervezetek egyre toblorsadtdnek eme globalis
(id6 és téerbeli korlatokat ativi@l e-rendszerekhez, igy kialakult az informacio-ibssep,
hasonléan a civilizalt tarsadalmakban mér Iéteelektromosséag-fugiséghez”. Azonban,
mig az elektromossag fizikai létiinket hatarozza mlegveten, addig az informacio teljes
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személyiségunk, pszichikai, egzisztencialis |ét{jdigitalis leképezésére képes”, amelynek
birtoklasa soha nem latott hatalomkoncentraciddreégnyez.

2001. szeptember 11. utan a szamitdégépes medgfigpelszerekkel kapcsolatos hozzaallas
alapveten megvaltozott: jeleisen felértékeéldott példaul a New Jersey-i Visionics
szoftvercég korabban sokat biralt arcfelistneandszere, a Facelt, amelyet a 2002-es Super
Bowl-don®tn teszteltek élszor nyilvdnosan. Akkor a kamerak tobb aprobihdselekményeért
keresett személyt szurtak ki a tomegben, de |etat#@s nem tortént. Kélsb a floridai Tampa
varosanak szoérakozonegyedét pasztazd biztonsager&kat kototték 6ssze a rendszerrel,
amelyet itt vetettek be @zor koztertleten. Az ACLU allasfoglalasa szerinteadszer
sulyosan sérti a polgarok szabadsagjogait, azGsaont a szovetségi légigyi hatdsag
erdekbdését is felkeltette és terveik szerint az Osszegriai repubtéren bevezetik,
csakugy, mint a kaliforniai Identix ujjlenyomat-lifener6 rendszerét. Ugyanigy az USA a
vilag tobbi orszagara is nyomast gyakorol a bioikesr adatokat tartalmazé utlevél
bevezetése érdekében.

A GLOBALIS NAGY TESTVER mindenkit figyehnti-oinmegebzési filozofigjanak
eredménye tehat egyaltalan nem elhanyagolhaté: 20&¥eptember 11., Londonban,
Madridban és a vilag szdmtalan pontjan napjainkkbanfelbukkané meréngik, akiknek
tevékenysége ,filléreldy’ fityiszt mutat a NAGY TESTVERNEK, és végiil dedenek eftt a
mindennapi rettegésben ¢l a biztonsadgérzet helyett sivatagi homokszemekkénélt
emberek milliardjai! Es még nincs vége ...

A ,biztonsadgunk védelme érdekéberdldink felett, 6ceanok mélyén, a kommunikacids
hal6zatokba bujva vigyazd6 GLOBALIS NAGY TESTVER #b novesztette hétkdznapi
életlinket atolél csapjait: érzékék, térfigyeb kamerak és (holdas nyomkovék (GPS),
biometrikus azonositok a dokumentumainkon és teratésen a hatalom altal tarolt
adatbazisokban. Es ime a 21. szazad éigizedének legtjabb biztonsagtechnikai cséapja,
amely mar szinte adbink ala is beereszti tapadokorongjatadiofrekvencias azonositas
(Radio Frequency ldentification = RFID)

10.12. A GLOBALIS NAGY TESTVER ,beporozza a vilagot’

G. Orwell 60 évvel ezétti utopisztikus vilagat messze megglnapjaink és a belathato jov
adattarolasi és tovabbitasi eszkdzrendszere. AD RFhnoldgia ma mar porszem nagysagu,
viszonylag olcso chipjeinek csak az alkalmazokdaidja szab hatart. Tomeges megjelenésik
egészen Uj tavlatokat nyithat a szallitas, gyapthsalizalas, kereskedelem, termék vagy akar
a felhasznalo ember azonositasa teriletén. Uj &krdeezddhet tehat, amelyben a
GLOBALIS NAGY TESTVER mar nem tavolrol figyel, hameporszemnyi RFID chipjeivel
.beporozza a vilagot”.

Mi az RFID?

Leegyszeisitve, az RFID felfoghatd interaktiv vonalkédkéntAzaz automatikus
azonositashoz és adatkozléshez hasznalt technolbgignekiényege adatok tarolasa és
tovabbitasa RFID cimkék és eszkdzok segitségrsim alapelenthd all: az azonositandd
dologra rahelyezetprocska cimkéb (angolultag), az ezen elhelyezattformaciobd)
valamint aeolvas6 mechanizmushdéamely mindezt értelmezi, listhzza vagy rogziti. A
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radiofrekvenciatél és az antenna méfdtéiggéen a cimke és a leolvasé kozti tavolsag 10
centimétedl par méterig valtozhat, de egyes kilénleges tipus&ar 50-100 méter
tavolsagbdl is olvashatodak.

Az RFID tehét targyak, vagy @€nyek azonositéjat tovabbitja vezeték nélkil, ghdllamok
segitségével egy leolvasbhoz. A vonalkodhoz képastimas éinye, hogy hasznalatdhoz a
legtobb esetben emberi beavatkozas sem szikségesiadok kdnnyen, gyorsan és teljesen
automatikusan jutnak el a feldolgozé szamitogéjtetve manapsag egyre inkabb az
Internetre.

A gyakorlatban az RFID-chipek harom tipusat (pasdgipassziv, aktiv) kiulonboztethetjuk
meg. A legfontosabb kiulonbség az aramfelvételikipematkozik, hiszen a passziv chipek
nem tartalmaznak aramforrast.

Itt a chip koré épitett aramkor a bejoradiohullamokbol indukal aramot, igy gyakorlatilag
leolvas6 hozza fkodésbe az eszkdzt és a benne ladatokat az egyben antennakeént is
funkcionalé aramkoron keresztil sugarozza visszéeavaso egysegnek. A megoldas
hatranya, hogy a radiéhulldamok altal keltett alagsesziltségen korlatozott mennyigég
adat tovabbithatd, ugyanakkor az elhelyezése eqysdéallitasa pedig olcso.

Az aktiv transzponderedlvasasi tavolsaga 100 méter koérdli, legtébbsz{at saamforrassal
és sajat addval rendelkeznek.

RFID t6rténelem

Az a kulénleges szerencse, hogy a NAGY TESTVER eigdének helye és ideje
egyértelnien meghatarozhatd, az RFID esetében nem all feronkfan mégis szerencsésnek
mondhatd, hogy az RFID eredetének torténeti forr&sd kulonleges személyiséghez
vezetnek el. Mivel az RFID mindennapjaink és vérhat kozeli j6¥nk meghatarozé
technoldgiaja, amelynek jeldisiege talan a mobiltelefonéhoz mé#het két torténet kildn
figyelmet érdemel.

A két torténelmi szal kulon érdekessége, hogy osgikejoval a NAGY TESTVER
megsziletése @&ti idokre nyulnak vissza és két egészen kulobtimlomanyos, illetve
technikai alapgondolat vezetett a kdzel azonosneeeghez. Az egyik szal a Szovjetdnid
1920-as éveill, mig a mésik a Il. vilaghdboru Egyesult Kiralyahgl ered.
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10.13. Leon Theremin alias Lev Szergejevics Tyerm&n(1896-1993)

Leon Theremin alias
Lev Szergejevics Tyermen
(1896-1993)
roviddel halala eftt

Az orosz tudos 1920-ban talalta fel a rola elnettéeeemint, a

vilag els térvezérlés elektronikus hangszerét. Az akkor Ujonnan
felfedezett elektroncsdvekkel oszcillatorokat épite ezek
allitottak eb a hangszer hangjat. A hang erejét és magassagat az
oszcillatorokat taplalo  elektromos é&ram feszilteégée
valtoztatasaval kontrolldlta. A fesziltség valttasat nem
gombok, vagy kapcsolok segitségével oldotta megperna a
hangszer koriil kialakuld elektromagnesedtér manipulaciojaval. igy hat a teremin-t nem
kellett megérinteni ahhoz, hogy megszadlaljon.

A készilek dobozabdl ket antenna allt ki, amelygkesében a jatékos kezei mozgatasaval
(kdzelitve, vagy tavolitva kezeit) szabalyozta acharejét és magassagat. Az eredeti teremin
hangja az emberi énekhang és a vonoval jatstiasZ hangjanak 6tvozete. Leon Theremin
1921-ben, a Moszkvaban megrendezett Nyolcadik ®sszorszagi Mérnok Kongresszuson
mutatta be élszor taldlmanyat a nagyk6zonségnek. A tudos nemfizikkis, de képzett
csellémivész is volt. A kongresszuson jelen volt Lenin @&&ki nagy tetszéssel fogadta
Theremin professzor bemutatojat.

A teremin hangszer elméleti alapjait egisaaki megvalositasat
felhasznalva, a professzor mozgasérzidet] Iehallgatd
berendezéseket, tavkozlési eszkdzoket fejlesztéttiddmanyainak
prototipusait, tervrajzait az orosz, k&b szovjet, majd Ujra orosz
titkosszolgalat a legutdbbi évekig rejtegette dudyiossag ell. A

.~ professzor az 1920-as évek elején az orosz tithigsdat

| alkalmazéasaba lépett, majd 1927-ben titkosszolghkttsra, nevet
Lev Szergejevics TyerméhrLeon Thereminre valtoztatta.

Leon Theremin sajat ~ 1heremin hangszerének hire eljutott az
készités tereminen Amerikai Egyesilt Allamokba, ahova
jatszik meghivast kapott. Nagysiker koncert
turnéjan az amerikai arisztokracia kedvence
T lett, az akkori politikai és fivészvilag jeles
kepwsebl fogadtak baratsagukigalbert Einstein, Arturo Toscanini, Charlie Chaplin
Leopold Stockowski és a k#sb amerikai elndkké valasztott Dwight Eisenhow&@glandos
amerikai tartdzkodasabol visszatéryd, évet toltott a tudosok fogvatartasara létesitett
szibériai fogolytdborban, amelyet SzolzsenyicisadiBol ismerhetiink. A fogvatartott tudosok
titkos katonai célokra és kémkedéshez szikségezulkgsk kifejlesztésén dolgoztak.

" Lev Szergejevics Tyermen (1896-1993) munkéssagésakteremin hangszernek, illetve azéliifejlesztett
szintetizatornak rajongéja és kitartd kutatdjambayi Laszlo, akinek munkaibdl részletesen tajékbad az
olvaso mindezekil a témakrol (lasgNAIMANYI 2006]).
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Theremin feladata lehallgaté-berendezések, tavitdkyes robot-repdbépek tervezése és
epitése volt. Legkdzelebbi munkatarsa a régéjpterved Tupoljev lett, akivel tobb, mint egy
évtizedig dolgoztak ugyanabban a munkabrigadbaminbel ellentétben Sztalin nem
rajongott a teremin hangszerért, annal inkabb ottlelée munkatarsai beszélgetéseinek
lehallgatasaban, igy megbiztak Theremint, hogyptitden lehallgat6-berendezéseket Sztalin
Kreml-beli lakdsaba. A 6 méter vastag betonfalon d&hatold, Buran név
lehallgatéberendezés kifejlesztéséért 1950-bendbegy és Sztalin dijat kapott.

Az 1970-es években a The New York Times Moszkvakllreditalt Ujsagiroja, a
konzervatorium folyoséjan sétalva felfedezte Prefes Theremin névtablgjat az akusztika
tanszék ajtajan. Interjut készitett a regen hadttmtt tudossal. Theremin nem beszélt hosszu
évekig tartd fogvatartasarol, csak legujabb talélyaé ismertette lelkesen, majd az interja
megjelent az amerikai Gjsagban. Masnap eltavditoth konzervatériumbol, tervrajzait,
szamitasait, alkatrészeit, szerszamait elkobomédmanyait pedig a titkosreidég emberei
megsemmisitették. A tudés a kovetkehlisz évet egy masfél szobas, moszkvai panel-
lakdsban, hé#rizetben toltétte. Annak ellenére, hogy tiltottak kisérletezést, reégi
radiokészulekekdl és a lakotelep kornyékdalalhatdo lomokbdl Gjablberemineket épitett,
kozottik olyanokat is, amelyeken a szemek mozgeghtghetett jatszani.

Az 1946-ban elkészitelthe Thingantazianei készuléke, amellyel a Szovjetunidban
allomasoz6 amerikai nagykdvetet hallgattak le, aspiv elektromagneses indukcié elvét
alkalmazta. Csak akkor lépetttikbdésbe, ha 330 Hz-es mikrohullamokkal bombaztak,
emellett nemcsak apré volt, hanem aram sem kélbetza és készenléti allapotaban jelet sem
sugarzott. Joggal mondhatjuk tehat, hogy az RFI& ékének tekinthét eszktzt Leon
Theremin orosz fizikus és feltalalé alkotta meg.

10.14. Sir Robert Alexander Watson-Watt(1892-1973)

Skoét fizikus, fiatal meteorologusként rovidhullanmadiovevket

alkalmazott a villamlasok helyének meghatarozasar35-ben
felfedezte a RADAR-t (RAdio Detection And Ranging) felfedezés
forradalmasitotta a repulést, azonban felmerilt epuligépek

megkulonboztethésegenek probléméaja. Amely jeléat nehézséget
okozott a katonai repulésnél, mivel nem lehetetgkii®nboztetni a
sajat, illetve ellenséges repiepeket.

‘ | AL vilaghabora idején R.A. Watson-Watt vezetésléegy titkos
Sir Robert Alexander  projekt keretében a britek kifejlesztették az Selaktiv barat-
V‘llgtgsé’”l'g’gg“ ellenség repidigép felismeb rendszert (IFF = Identify Friend or Foe).
( ) ) Egy adot helyeztek el minden brit repgépre. Amikor ez jeleket vett a
foldi radaralloméstol, specialis egyedi médon kédiitkositott) jeleket
kezdett sugarozni, amit a foldi allomas eérzékelt agenositotta a
repibgépet. Mivel aRFID ugyanezen az elven tkodik, ezt a
maodszert is nevezhetjik az aktiv RFID rendézseének.
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10.15. RFID az 1960-as évedtt napjainkig

: il A hatvanas években jelentek meg azé elereskedelmi
----- = =l alkalmazasok, amelyek ¢&Hépp a  bolti  lopasok
I megakadalyozasara szolgaltak. A kezdetleges mespida
Ml bites technol6giaval dolgoztak, ezert elég korlatbz
lehetiséget biztositottak a bevedategeknek, de akkor mégis
csucstechnoldgianak szamitott bevezetésuk.

Ml A 70-es években azonban mar komoly fejlesztésekatkl
i mind Amerikaban, mind Eurépaban. Ekkoribanéstsban
= mezgazdasagi, Aallattenyésztési célokra, allatok nyomon
RFID-chip (lapka) kovetésére késziiltek alkalmazéasok. Azdelsmlédi RFID
szabadalmat 1973-ban jegyezték be az Egyesiilt Akhan,passziv transzpondeéven, s

ajtézarakhoz hasznaltak a kulcs kivaltasara.

Vajon, ha az RFID moddszer tobb mint 60 éve ismatkalmazasi lehéségei szinte
korlatlanok, miért varatott magéra a tomeges alkabms a 21. szazadig?

A valaszt a tudomany és technikatorténetben olykrgya ebfordulo jelenség adja, mely
szerint az igazan nagy gondolatok (tudomanyos etagiak) megéizik sajat korukat, igy be
kell varni azokat a technikai feltételeket, amelypdkalmasak a fiszaki megvalositasra. igy
jart C. Babbage a programvezérelt szamitégép mewgai&vat®, mivel csak halala utan 11
evvel, 1882-ben allitotta izembe Edison a vilag eilanytelepét. Vagy Gabor Dénes, aki
1947-ben irta le a hologréafia elméletét, azonbamekens fényhulldmok hijan 13 évet kellett
varni az el§ hologram elkészitéséig, amikor 1960-ban a& sert az amerikai Theodore H.
Maiman kifejlesztette.

Hasonlé okoknak tulajdonithatd, hogy az RFID-tedbgia csak az elmult években tett szert
nagyobb kozérde&tésre, mivel a gyartasi médszerek dd@sével lehéwé valt a miniair
szerkezet viszonylag alacsony aron valGakitasa, illetve az adattarolasi lebstgek
megnovekedésével igény tamadt a vonalkodokon tihtdumegoldasok bevezetésére egyes
terlleteken. Az RFID komoly éye a nyomon kdveth&tég mellett, az Ujrairhaté adattarolas
lehetisége.

A mai eszkdzok mar elég komoly adatmennyiséget dadpearolni és a jelefsen megnovelt
hatotavolsag sem jelent problémat. A technoldgiénysdi miatt a vonalkdd levaltasat
eredmeényezheti, viszont a passziv rendszerek telj@tdsaig még szamos akadalynak el kell
harulnia.
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10.16. Néhany lehetséges RFID alkalmazéas

A radiéfrekvencias azonositd technolégia felhasisidlehetségei szinte végtelenékA
logisztikatol a kereskedelemig, az egészsédiligyhataérizetig, az oktatastol a biztonsagi és
nyilvantartasi feladatokig, mind tobb terlleterejgiek meg RFID megoldasok. Egyérté]m
hogy a chip-gyartasi koltségek csokkenésével, agreeglcsobban éAllithatdo lapkak
bizonyos tertleteken akar az altalanosan eltevj@dialkodokat is kiszorithatjak.

Az RFID technolégia a korszehelymeghatarozé rendszerekkel (GPS) kombinélveideé
teszi a kozuati, légi és vizi szallitas teljes nyomkodvetését, optimalizalasat. Bizonyos
orszagok értékes termékeiket, gyartmanyaikat ilggddon védik meg a veszélyékt A
postai gyorsszolgalatok nagy része a technoléd@iayeinek kdészonhéen percre pontosan
tudja, hogy éppen merre jar a kézbesitekildeménytnk.

Az RFID vallalati kornyezetekben a készletnyilvddta rendszerek, intelligens
vallalatiranyitasi rendszerek és a folyamatoptimald rendszerek hatékony tAmogatasa miatt
is egyre nepszébbek.

Kisérletek folynak az automatizalt Gzletek kialakéra, illetve szamos helyen bevezették mar
a RFID alapu autépdlya fizetési megoldasokat viégs.

Moszkvaban, Delhiben, Hong Kongban, New Yorkbama éiag legnagyobb varosaiban mar
altalanosan bevett gyakorlat az intelligens tometgidési igazolvanyok - bérletek, jegyek -
alkalmazasa. & a nagyobb hitelkartya kibocsatok is megjelenttkldnosan elfogadhatd
micro-payment megoldasaikkal, amelyeikdpp az apropénz hasznalat kivaltasra sziletett
elektronikus fizetési lehé&séget biztositanak felhasznalbiknak.

Az autdipar is felismerte, hogy az RFID (] lebsigeket teremthet a biztonsagi megoldasok
teriletén, igy manapsag mar legtobb inditasgatiéelektronikus kulcs mar ezzel a
technoldgiaval dolgozik.

10.17. Porszem nagysagu RFID chipek

Az RFID technologia témeges elterjedésének kezdeadisagos infrastrukturalis robbanast
jelent a Hitachi cég 2007. évi bejelentése, medyint kifejlesztett egy Mu-chipnek nevezett
RFID-lapkat, amely 0,4x0,4 milliméter nagysagu. drgzem mérdit aprocska jeladdk elég
vékonyak ahhoz, hogy akéar egy papirlapba is béidtetk legyenek, hatranyuk csupan az,
hogy mikddésiukhdz kil antennara van szikség. Edyel azonban még a legkisebb
antenna is mintegy nyolcvanszor akkora, mint azgggiadok.

A személyiségi jogok védelm&z méar tobbszor sz6t emeltek az RFID-jeladdk ellen,
mondvan, ezek segitségével konnyedén megfigyal@eatalnak az allampolgarok, rdadasul
a tudtuk és beleegyezésik nélkiil.

2 Bencsik Aniké szakdolgozatabanikiben foglalta éssze napjaink RFID technoldgiait éskealkalmazasait.
(lasd[BENCSIK 2007)
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RFID lapkak egy emberi hajszal mellett

10.18. RFID a NAGY TESTVER szolgéalataban

Az azonositési és biztonsagi lebsgigeit egyre inkdbb kihasznéljak a modern Utleyvedek
digitalis azonositok és a legujabb fizetési megsi#ta

RFID utlevéllel el§ként 1998-ban Malajzia latta el allampolgéaraitzéta a legtdbb eurdpai

orszag, az USA, Japan, Ausztralia és Korea is kdéotta sajat digitalis adatokat is
tartalmazo Utlevelét. Noha hatalmas vita folyikedektronikus Utlevél biztonsagarol, mégis
altalanos tendencianak latszik a terjedése.

A hétkdznapokba is bevonul6 megoldasok legtobb@misrtikusnak hangzik, s némelyek
még vitatottak is, de egyértelinhogy az RFID terjedése megallithatatlan. Par &mamtért
mar itthon is négylabu kedvenceinkrbe ala rejthetjik a chipet réjkis kapszulat, & elég
horrorisztikus megoldasként az egyik kutaté sajarzébe épitette a bejarati ajtajanak
elektronikus kulcsat is.

Egyesek szerint nincs messze az éz anikor a termékek vasarloit egyértélen profilozzak
majd a digitalis cimkék, hiszen a vasarlok vasaremokasait igy 0ssze lehet kotni
lakhelyikkel, foglalkozasukkal, hobbijukkal, koruikis. Az aktiv cimkék alkalmazasa
foképp itt kertl a vitak kereszttiizébe, hiszen a ki@ hivatalok mar igy is tul sokat
tudnak rélunk. Az RFID technoldgia altalanos hasatdhoz mindenképpen szikség van a
technoldgia hasznalati, adatvédelmi és jogi szalb@k szigoru szabalyozasara.

A Washingtoni Egyetem kampuszan o6tven oOnkéntesaehutaltak egy olyan joébeli
vilagot, ahol minden embert masodpercre és cengimeépontosan le lehet kovetni: @bk
pontosan, kamerak nélkil is lathatja, hogy alkaltigea mikor alltak fel az asztaltdl €s mikor
tértek oda vissza, hova mentek vagy éppenséggel kvdlkoztak. A rendszer lelkét az
RFID radiofrekvencias azonositija, amely mar egy ideje megtalalhato amerikai
Utlevelekben, jogositvanyokban, illetve egyes riadk kocsikulcsokban vagy fizetésre
hasznalt kartyakban is.

Az egyetemi rendszeren az onkéntesek figyelemmettkétik, hogy ki €s mikor nézte meg
az altaluk kibocsatott adatokat, valamint médositha - igy megszabhatd az is, hogy két fél
csak akkor lassa egymast, ha példaul 10 métersi@yodn vannak csak egymastol. Az étlet
kénnyen tovabbgorgethietegészen a kdzosségi oldalakig is: a fejldsRFIDDER nev
szoftvere folyamatosan informalja az altaluk hakza@z6sségi haldt, hogy éppen hol vannak
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és mit csindlnak: ez weben és mobilkésziuléken sr@hato, valamint hozzakotheta
k6zosségi oldalakhoz is.

Az RFID hasznalata komolyabb biztonsagi és adatwéderoblémakat is felvet. Ugyanis
példaul az amerikai Utlevelek vagy jogositvanyol legtek kialakitva, hogy tobb informaciot
tartalmaznak, mint amire szikség lenne. A dél-kidanzsenben pedig a kormany RFID-
olvasodkat telepit, hogy pontosan lekdvethesse aslakok hollétét, mindezt pedig amerikai
technoldgiaval, irjaa New York Times. A kinai sZdyazonositdé kartyakban emellett az
alapinformaciokon kivil az illétteljes munkavallaloi torténete,6eb tanulmanyai, vallasa,
priusza vagy jogi ballépései és csaladtagjaivat&alatos adatok is olvashatoak.

Nem elhanyagolhaté biztonsagi probléma, hogy baRBlD chip passziv, azaz csak akkor
olvashatd, amikor egy olvaséberendezés olvasaglmkét indit felé, egy és elemmel
rendelked berendezés akar 10 métgis képes leolvasni a lapkat. Eppen az ilyenékétlen
leolvasasok (tAmadasok) kivedése miatt lattak éFBzepubgep felismed rendszereket igen
komoly kriptogréfiai védelemmel, ami pillanatnyilagtomegesen hasznalt RFID chipé&kb
hianyzik, igy a lapkakat konnyen lehet klénozni,i dmalathatatlan biztonsagi rést nyit az
alkalmazasokon.

Félelmetes elgondolni, hogy a kelhiztonsagi 6vintézkedések hianyaban az RFID cifmiék
kinyert adatokbol teljes profilt lehet Gsszeallitdrérkirsl anélkil, hogy az tudna réla,
vagyis,Egy teljes portrét lehet ugy festeni valaiir hogy az tudataban lenne, hogy végig
modellt allt valakinek.”

A jovoben tehat elegedd bevasarlokdzpontok vagy reptérek kornyezetében RFID
leolvasokat telepiteni, majd a telepitést wégzervek® (az ECHELONnNal ellentétben, egyre
kisebb befektetéssel telepitheRFID rendszerek tulajdonosai!) az utazasi mintgkiad
vasarlasi szokasokbol, egészségugyi, oktatasi akanigyi alkalmazasokbdl, bankkartya-
vagy barmely mas felmeiibhdatbol igen pontos profilt készithetnek bétkir

Ez maga a 21. szazadi GLOBALIS NAGY TESTVER !l
... de kié lesz a GLOBALIS TITOK ???

8 A ,szervek” most mar a GLOBALIS NAGY TESTVER-t dgalhatjdk ki Ggy, hogy az ECHELON-nal
ellentétben, az RFID rendszerek naprél-napra eg@igebb befektetéssel telepitbiet Ezekben az esetekben
tehat nincs sziikség a ,terrorizmus elleni kiizdelem@$zlajat lobogtatva, szazmilliard dollaros kdjisiési
tamogatasra. & az igazan hasznos polgari alkalmazasok alcijavagjantkével is kényelmesen létrehozhaté
RFID rendszerek igy észrevétlenil valhatnak a 2&zad globalis informéaciés ,csodafegyvereivé”l Bz a
érvelés (,hasznos polgari alkalmazasok”) egyr@sandokoltta teszi az EU-ban is folyamatban dév
szabvanyositasi térekvéseket, amelyek ugraésmemegnovelik a tomeges nemzetkozi elterjesztéstiisdgét,
hiszen a termékek ara rohamosan cstkken a laplkdlkas berendezések tomegtermelése miatt.
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10.19. ZARSZO, ami nem mondhat6 aljbeszéliil

Fel kell nyitni az emberiség szemét (és agydtpgy ma mar Orwell képzeletét joval
tulszarnyalta a valésag. Ma mar, ha az informadigeget birtoklok akarjak, akkor sotétben
is mindent lat és hall a GLOBALIS NAGY TESTVER!

Fel kell nyitni az emberiség, a 99.9% szemét (ésyad), és ra kell mutatnunk arra a kilonos
Osszefuggésre, miszerint az ECHELON rendszer sH&mohi dollarokat felemésit
koltségvetésének legfib indoklasa &errorizmus elleni kiizdelem (védekezéspgyis az
0zonpajzs mintdjara, egy,Foldinket korilved informacido pajzs, mégis maig
megmagyarazatlan tény a 2001.szeptember 11-i té&madas és a nap mint nap, a Fold
kulonbo® pontjain felbukkano terrortamadasok réme!

Fel kell nyitni az emberiség, a 99.9% szemét (€syal), €s tényekre alapozva bemutatni,
hogy milyen is ez a nem utopisztikus, hanem marasvéalésagga valt GLOBALIS NAGY
TESTVER kora, a Foldet behal6z6 és ma mar a akib$sagra és szervezetekre is kitérjed
lehallgatasok és az erre elkoltott hatalmas Os&zegellett mégis ,viragz6” terrorizmus
korszaka!

Fel kell nyitni az emberiség, a 99.9% szemét (€sya), hogy a 0.1%'GLOBALIS NAGY
TESTVERE ellen folyik a 99.9%-ot rettegésben t&REJTETT HABORU!

Még elszomoritdbb és egyben megdobbeGt Orwell 60 évvel ezétti gondolatainak
aktualitdsa. Talan éppen az alabbi idézet szélésiterjesztése akadalyozhatnd meg, hogy
az ebben megfogalmazott latnoki gondolatok ne legi@ktualisak 2050-ben!

,vegyuk példaul a Fuggetlenségi Nyilatkozat jol estrészletét:

Magatol értefdonek tartjuk ezeket az igazsagokat: hogy minden enggyenbnek
teremtetett, hogy teredfie olyan elidegenithetetlen jogokkal ruhazta fel aembert,
amelyeksl le nem mondhat, s ezek kdzé tartozik a jog dhedeés a szabadsaghoz, valamint
a jog a boldogsagra valé torekvéshez. Ezeknek akjumk a biztositdsara az emberek
kormanyzatokat létesitenek, amelyeknek torvénydnteaa kormanyozottak beleegyezésén
nyugszik. Ha barmikor, barmely kormanyforma alkalarana valik e célok megvalésitasara,
a nép joga, hogy az ilyen kormanyzatot megvalteatasmgy eltdrélje, és Uj kormanyzatot
létesitsen...

Ezt teljes egészében lehetetlen gy visszaadnisagli®, hogy az eredeti értelme
megmaradjon. A legtdbb, amit tenni lehet vele hagy az egész szbveget egyetlen szdban, a
biingondol-ban 0Osszegezzik. Teljes atlltetése csd&mogiai atiltetés lehetne, ezaltal
viszont Jefferson szavai az abszolutisztikus koym#rdicshimnuszava valtoznanak.

A mult irodalmdnak nagy részét mar at is alakitotiyyen mddon. Presztizsszempontok
kivanatossa tették bizonyos torténelmi személyddkének mefyzését ugy, hogy tetteiket
egyidejileg kapcsolatba hozzak az Angszoc filozofidjavabbbT ir6, mint példaul
Shakespeare, Milton, Swift, Byron, Dickens és masbleinek atlltetése folyamatban van;
ha a feladatot megoldottak, az eredetiveket, minden egyébiimel egyutt, amely a malt
irodalmabdl fennmaradt, el fogjak pusztitani. Aili@tés lassu és nehéz munka, s befejezését
legkorabban a huszonegyedik szazad etgyy masodik évtizedére varjak. Nagy mennyiség
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pusztan hasznossagi célokat szolgaldismvan - nélkilézhetetlen technikai kézikonyvek és
hasonlok -, amelyeket ugyanilyen kezelésnek kalletdi. Elgsorban azért isizték ki az
Ujbeszél végleges bevezetésének hataridejét alyeké®050-re -, hogy it hagyjanak az
atultetés munkajanak elvégzésergCORWELL 1989 340-342.0ld.)

MELLEKLETEK a 10. fejezethez

1. Nicky Hager

Nicky Hager (1958- ) ir6 és oknyomozd Ujsagird,
Ujzélandon Levinben szlletett, jelenleg
Wellingtonban él.

Hager irasaibanéfega hirszeréghalozatok kérnyezeti

és politikai kérdéseivel foglalkozik, a fizika és
filozofia doktora.Uj-Zéland vezet oknyomoz6

Ujsagiréjaként tartjdk szamon.

Nicky Hager 2001. 4prilisdban beszélt az
Eurépa Parlament Echelon Bizottsagaban.
Eppen o6t honappal a szeptember 11-i
terrortamadas eitt, igyekezett a Bizottsag
figyelmét felhivni ,a terrorizmus elleni
kizdelem” zaszlaja alatt #k6ds Echelon
rendszer diszfunkcionalis dkoddtetésére.
Ami 6t honappal keébb tragikusan
bebizonyosodott!

Fébb munkai

« Secret Power, New Zealand's Role in the Internatid®py NetworkCraig Potton
Publishing, Nelson, NASBN 0-908802-35-81996

« Secrets and Lies: The Anatomy of an Anti-EnvirotadddR Campaigrfwith Bob
Burton); Craig Potton Publishing, Nelson, NBBBN 0-908802-57-91999

+ Seeds of Distrust: The Story of a GE Cover-Gpaig Potton Publishing, Nelson,
NZ; ISBN 0-908802-92-72002

« The Hollow Men: A study in the politics of decepti€raig Potton Publishing,
Nelson, NZ;ISBN 1-877333-62-X2006
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2. Duncan Campbell

Duncan Campbellangol oknyomoz6 Gjségird és televizids producer,
aki hirszerzési kérdésekre specializalédott. 1987-b
elkészitetteSecret SocietfTitkos Tarsadalom) citn dokumentum
sorozatat a BBC-nek, amely a kormany réslzigien ellentmondasos
fogadtatdsban részesult. A sorozat ugyanisZegyn kodnevi titkos
kémmihold projectél szolt.

1978-91 kozott allandd széje és helyettes szerkes volt aNew
StatesmarfolyGiratnak.

Fébb munkai
Campbell, Duncan(1988-08-12);Somebody's ListeningNew
Statesmayhttp://duncan.gn.apc.org/echelon-dc.htetrieved 2007-06-19
Campbell, Duncan(1999-04) Interception Capabilities 20QCEuropean Parliament,
Directorate General for Research, Directorate A, e Th STOA
Programmehttp://www.cyber-
rights.org/interception/stoa/interception capaiesit 2000.htmretrieved 2007-06-19
Campbell, Duncan(2005-07-01),;Operation Ore ExposedPC
Pro, http://www.pcpro.co.uk/features/74690/operation-exposed/page3.htiml
retrieved 2007-06-19
Campbell, Duncan(2007-04-01);Sex, Lies and the Missing Videotap@C
Pro, http://ore-exposed.obu-
investigators.com/PC%20Pro%20article%20June%202Q0743df retrieved 2007-
06-19

3. Jeffrey Richelson

Jeffrey Talbot Richelson(1949- ) amerikai ir6 és
tudomanyos kutatd, a hirszerzés és a nemzetbigtonsa
terlletével foglalkozik. Richelson 1975-ben a Unsity of
Rochester-en szerezte a politikatudomanyok doktionét,
majd a University of Texas (Austin) és az American
University egyetemeken tanitott. Jelenleg Naional
Security Archivevezet munkatarsa.

Tiz konyv és szamos cikk szépg, amelyek kdzul tdbb a
National Security Archive forrasdokumentuma.

Kdnyvei
A century of spies: intelligence in the twentientary.Oxford University Press.
1995.1SBN 01-9507-391-fpaperback 01-9511-390-X
The Wizards of Langley: inside the CIA's Directeratof Science and
TechnologyWestview Press. 200ISBN 08-1336-699-2
Spying on the bomb: American nuclear intelligermoenf Nazi Germany to Iran and
North Korea.Norton. 2006/SBN 03-9305-383-0
Foreign intelligence organization8allinger Publishing Co. 1988BN 0887301215
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America's space sentinels: DSP satellites and natigecurityUniversity of Kansas
Press. 1999SBN 07-0060-942-3

The U.S. intelligence community/estview Press. 1995BN 08-1332-376-2

Jeffrey Richelson and Desmond Bdlhe ties that bind: intelligence cooperation
between the UKUSA countriédlen & Unwin. 1985.1SBN 00-4327-092-1

America’s secret eyes in space: the U.S. keyhglsapllite programHarper & Row.
1990.I1SBN 08-8730-285-8

Social choice theory and Soviet national securitgcisionmakingCenter for
International and Strategic Affairs UCLA. 1982.

United States strategic reconnaissance: photogm@phaging satellitesCenter for
International and Strategic Affairs UCLA. 1983.

4. James Bamford

WASHINGTON, DG

W JAMES BAMFORD

Aulhor, "The Shadow Fasls

James Bamford(1946- ) amerikai ird és Ujsagird, aélieflg az USA hirszefizligyndkségeiil

ir. Nat

ickbl (Massachusetts) szarmazik, a Vietnami habortemdbgrom évet t6ltott az USA

haditengerészeténél, mint hirsZerzhe Puzzle Palacd@mi kotete az egész vildgon
bestszeller lett, amelyben az dds kozott tarta a nyilvanossag elé az amerikai

titkoss

Konyve

zolgélatok demokracia ellenes tevékenységeét.

1

Bamford, James (1982)he Puzzle Palace: a Report on America's Most $ecre
Agency Houghton Mifflin.ISBN 0140067485

Bamford, James (2001)he Puzzle Palace: Inside the National Security n&ge
America's Most Secret Intelligence Organizati¥iking PriISBN 0140231161

Bamford, James (April 30, 200B0dy of Secrets: Anatomy of the Ultra-Secret
National Security Agencynchor.ISBN 0385499086

Bamford, James (May 10, 200%).Pretext for War: 9/11, Irag, and the Abuse of
America's Intelligence Agencie&nchor.ISBN 140003034X

Bamford, James (September 16, 2008 Shadow Factory: The Ultra-Secret NSA
from 9/11 to the Eavesdropping on Ameribaubledayy SBN 0385521324
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11. ZARSZO UTAN

Meg kéne allni egy percre és elgondolkodni!
,Lilatehén effektus” vagy INFOSANCE a 21. szazad j&sje?

Az embernek mdr mind az ot érzékszerve eltompult az dllatokéhoz Répest,
Rivéve ha az ember specifikumdt, a gondolkodds szervét,
azaz az agyat specidlis ,érzékszervnek teRintfik,
A 20. szdzadi rohamos elektronizdcio és szdmitdstechnika dltal
azonban jo iiton haladunk, hogy ezt az el6nyiinket is elveszitsiik,”
(Szent-Gyorgyi Albert)

Nem véletlen, hogy e kotet dsizavanak mottoja
ugyanattdl a gondolkod6 6riasunktol szarmazik, neint
zaro fejezeté. Hiszen az elmdult 10 fejezet gondoiak
mélyén veégig ott lappangtalSzent-Gyorgyi Albert
(1893-1986) gondolatai, melyek kozé rimparként
igyekeztem sajat gondolataimdizhi. Eme fenti motto
azért is illik e zarszoszerfejezethez, mert (amint e kép
is tanusitja) utols6 magyarorszagi latogatasakarttad
tévé riportban mondta. Eddig —valosdag sokad

Szent-Gydrgyi Albert (1893-1986) magammal- hordoztam magamban ezt, az akkor még a 20
szazadnak sz6l6 nagyon mély gondolatot, és mivgl Ug
gondolom, hogy intelmét az a szazad nem fogadta, nigg most tovabbadom. Ha
konyvemmel hozza tudtam jarulni ahhoz, hogy Szeyiir@yi Albert szellemiségéhez hiven,
felhivjam a figyelmet arra, hogyleg kéne allni egy percre és elgondolkodakkor boldogan
teszem le a tollat és bacsuizom a kedves Olvasotol.

Kérem, ezt a percet még toltse el velem, hogy als@isz6 jogan elmondhassam:

A.M. Turing 1950-ben megjelent dolgozataban, goadlavinat inditott el egyetlen
egyszeiinek tiné kérdéssel: Szeretném, ha elgondolkodnanak azon, hogy tudragéapek
gondolkodni?”

Alig tébb mint 60 év telt el az6ta, és ma mar aaegba cikkben leirt és azo6ta Turing-tesztnek
nevezett kisérlet az e-tarsadalmak napi gyakodatait.

Turing eme kisérlet elemzésével nem csupan a rséges intelligencia kutatdsokat inditotta
el, hanem megalkotta a Turing-gépet is, amely &zds mai szamitdogep altalanos elméleti
modellje. Egyben bebizonyitotta, hogy vannak olgasblémak, amelyeket e gép szamara le
tudunk irni, de a gép véges szamu lépésben nens kepenegvalaszolni.

Nos, a 21. szazad informacidalapud globalis infokamikacios tarsadalmainak
nélkilozhetetlen alapfeltétele a soha nem latotinnyisédi informacio, a digitalisan
leképezett ,személyiségek” biztonsagos tarolasayabbitasa, illetéktelenek Aaltal
hozzaférhetetlenné tétele, vagyis a GLOBALIS TIT@®Kgrzése. A 21. szazad e-tarsadalma

tehat egészen Uj kérdéssel kell, hogy szembenézzen:
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Szeretném, ha On is elgondolkodna azon, vajon #1d6re,
hogy valds vagy virtualis informacio van a globahformaciés rendszerek
fekete dobozaiban?

ime, a digitalisan leképezett virtualis vilag algiganai (ellerbrizhetetlen alapinformécioi) a
hit vilagaba kertlnek. Ezt a jelenséget nevegzidaiehén effektusnak, hiszen a mai
gyerekek szinte mar csak hit alapjan képesek etiinhogy a Milka lila tehene val6ség,
vagy csak virtualis allat?!

ime a LILA TEHEN EFFEKTUS szimbéluma!

Tehat napjaink abszolut technikai szempontok (éstilrdekek) szerint felépitett tarsadalmai
egy virtudlis értékrendet alakitottak kigtsjobban belegondolva kideril, hogy -én ezt
hivom egyérték tarsadalomnak-, ezekben az egyértekarsadalmakban nincs is
értékrendszer, csupan egyetlen univerzalis (csatéK". Tehat napjaink értékvalsaganak
mar nem az a problémaja, hogy kicsé&uékt az értékrendszer strukturaja, hanem az, hogy
megs#int Iétezni, virtualizalédott.

Azaz a pénzre, mint univerzalis csereeszkozreéradé konvertélas totélisan sziinteti meg az
ember differenciaspecifikumat jelétuman éertékeket.

Ez a,van annyi pénz’ egyérték tarsadalmi modell képezi ma a vilag fejlettnek emait
tarsadalmainak egyre globalizalédé mintajat. Eblmermodellben a klasszikus emberi
ertékeket a gazdasaghoz hasonlatos nulladégasekkent fogjak fel, ami oriasi hiba és az
emberi tArsadalom 6nfelszamoldsahoz vezet.

Mi lehet a kivezétut ebldgl az értékvalsagbol?

Meglepg parhuzamossagokat talaltam a reneszansz kiald@kallsokai és forradalmi céljai,
valamint a jelen informacioalapu korunk kozott. éneszansz Ujra kinyitotta a kdzépkori
egyhaz altal uralt, egészen bd@drett gondolkodast és a valds vildg sokoldalu,akixe
szemléletére ,nyitott ablakot”. Fellazult az egyhdral ellerdrzétt, egyetlen szalon flgg
informacio-monopolium, amely az ismeretek és ekattagondolkodas teljes uralmat
jelentette. A gondolkod6 ember ,eldobta a dogmakkagt”, mellyel éppen csak ,jarni”
volt képes, és Ujra szabadon szarnyalhatott a dando

A 20. szazad, amely szaz év alatt tobb ezer éwnyinikai (eszkoz)fejdést hajszolt at a
,Civilizalt” tarsadalmakon, Ujra ,mankora” itéltez @mberi gondolkodast (éttovott Szent-
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Gyorgyi Albert fent idézett godolta!). Csak most egyhaz helyett a technikai eszk6zok
narkotikus fliggsége, a fogyasztoi tarsadalom mesterséges rohdéagazeritette ra az
emberekre az elektronikus, digitalis eszk6zok Kigataté ,mankojat”.

Annak reménye, és egyben esélye, hogy e ,mankéldabhatjuk és ismé
szabadon, konnyed léptekkel ,jarhatunk”, az e-téi@am nagy lehésége
egy modern informacids reneszansz kor, az INFOSANEderemtése: a

emberi értékek, az alapvaiermészeti és tarsadalmi térvények sokolda
megkdzelitése, a modern technika eszkdzeinek téségal.

Az INFOSANCE Kkor, tehat a szabadon gondolkodé emkiasszikus képességeinek
optimalis egyesitése a mindent atszoglobalizalodo e-technikdval és az egyre teljesebb
biztonsagosabb informéacid birtoklasaval. Az INFOSZNelnevezés egy olyan e-tarsadalom
képét rajzolja fel, amelynek kdzéppontjaban egy mipdern renaissanc&-mberall. Az
INFOSANCEe-mberlehetsége tehat ,0j ablaknyitas”, amely a felhalmozoiési technika,

a globdlis kommunikaciés és informatikai rendszelehketiségeit egyesiti a reneszansz
mintaju szabad, szarnyalO, kreativ, emberi gondidkesal. Az INFOSANCE tarsadalma
kreativ tarsadalom, amely akarcsak az emberi kit a tarsadalmi tulélés alapfeltétele.
Nos, ezek a gondolatok, ez a kulonds, mégis méiyogia adta az alapot ahhoz, hogy az
ezredfordulé pillanatdban, a jelen és valosleip az egész 21. szazadi korszakot
INFOSANCE-nak, azalNFOrmacios renaisSANCEornak nevezzem el. Vagyis Jokai
nagyszei regényére asszocialva: az INFOSANCE a jelen szd&radnye!

Szézadunk hatraléevtizedeire javaslom 0j mottoként:

A gondolRodds,
a gazdasdggal ellentétben, nem nulladsszegii jatéR,
mert ...

A gondolat, akdrcsak a szeretet,
Rorldtlanul oszthaté és mindig van maradéka!
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